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Problem
Kleine und mittlere Unternehmen (KMU) tragen maßgeblich zum wirtschaftlichen Erfolg 
Deutschlands bei. Die meisten Cybersicherheitsvorfälle werden dabei der unzureichenden 
Sensibilisierung von Mitarbeitenden zugeschrieben [1][2]. Ohne ein ausreichendes und 
zeitgemäßes Informationssicherheitsniveau in KMU ist dieser Erfolg gefährdet. Daher ist es 
notwendig, Hilfe zur Selbsthilfe sowie praxisnahe und einfach umsetzbare Konzepte zur 
fortlaufenden Erhöhung des Informationssicherheitsniveaus und der Sicherheitskultur in 
KMU bereitzustellen, die auch das Bewusstsein (Awareness) für Informationssicherheit 
aller Mitarbeitenden steigern. 

Aus Awareness-Messungen wird 
der Reifegrad des Unternehmens 
abgeleitet
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Awareness-
Messungen

analoge & digitale
Serious Games
Gamifizierter Ansatz bei angepasster 
Sensibilisierung mit umfrage-
gestützten Themen 

Vor-Ort-Simulationen
§ Durchführung der 

„Angriffsszenarien“ bei 
Partnerunternehmen erhöhen die 
Sensibilisierung

§ Handlungsempfehlungen als 
niederschwellige 
Sicherheitskonzepte werden 
Unternehmen zu Verfügung 
gestellt

Awareness-Trainings
Informationssicherheit wird durch die 
verschiedenen Maßnahmen des 
Gesamtszenarios im Zusammenhang mit den 
zunehmend digitalen Arbeitsprozessen konkret 
(be-)greifbar gemacht, gleichzeitig werden die 
Mitarbeitenden der Unternehmen emotional 
berührt und aktiv in die Maßnahmen 
einbezogen. 

Als Grundlage für die Interpretation und unsere 
Awareness-Messung verwenden wir das häufig 
international genannte dreistufige KAB-Modell [3], 
das die Konstrukte Wissen, Einstellung und 
Verhalten umfasst und kombinieren es mit dem im 
deutschsprachigen Raum verbreiteten Modell 
Wissen, Wollen und Können [4]. Ergänzt wird es 
durch das Konstrukt "Organisatorische 
Möglichkeit", das organisatorische Maßnahmen 
beschreibt, die sicherheitskonformes Verhalten 
unterstützen [5]. Inspiriert von 
Forschungsergebnissen aus dem 
Gesundheitsbereich [6] gehen wir davon aus, dass 
eine erhöhte Risikowahrnehmung zu mehr 
Schutzverhalten führt. Abbildung 1 zeigt das in 
unserem Projekt verwendete Awareness-Modell. 
Die Herausforderung bei der Awareness-Messung 
besteht bereits in der Wahl der Methode (z.B. 
Monitoring von Sicherheitsvorfällen, Fragebogen 
etc.). Eine Analyse von Assenza et al. [7] auf der 
Grundlage des KAB-Modells legt nahe, dass keine 
Messmethode alle Aspekte der Awareness 
abdeckt.

Abb. 1: Awareness-Model ALARM Informationssicherheit

Abb. 2: Awareness-Training in einem Pilot-KMU 
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Studien
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Lösungsansatz
Das von BMWK geförderte Projekt Awareness Labor KMU 
(ALARM) Informationssicherheit (Oktober 2020 - September 
2023) verfolgt das Ziel, die Sicherheitskultur in KMU, 
einhergehend mit einer Personal- und Kompetenzentwicklung 
der Mitarbeitenden, zu erhöhen. Es wird ein innovatives 
Gesamtszenario für Informationssicherheit mit analogen und 
digitalen erlebnisorientierten Serious Games, Vor-Ort-
Simulationen und weiteren Überprüfungen wie Awareness-
Messungen, Quiz und Reifegradaussagen entwickelt und 
erprobt. Die gebündelten Maßnahmen und unterschiedliche 
Methoden tragen zu der dringend notwendigen Sensibilisierung 
von Führungskräften und Mitarbeitenden und zu einer gezielten 
Personalentwicklung in KMU bei.

Die Reports und Studien des Projekts zur 
Erfassung des Status quo und zur Evaluierung 
der entwickelten Maßnahmen enthalten 
praxisnahe Handlungsempfehlungen für KMU 

Quiz (SeSec)
Security-Selbsttest ist eine weitere 
Methode, um  Sicherheitsniveau in 
Unternehmen festzustellen.
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