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ALARM Niederschwelliges Sicherheitskonzept zum Thema Phishing

fur Geschaftsfiihrung und IT-Verantwortliche

Das vorliegende niederschwellige Sicherheitskonzept fiir KMU ist eines von insgesamt sieben Sicherheits-
konzepten, die im dreijahrigen Projekt ,,Awareness Labor KMU (ALARM) Informationssicherheit“ der Tech-
nischen Hochschule (TH) Wildau verfasst werden.

Das Projekt ,,ALARM Informationssicherheit“ wird vom Bundesministerium fiir Wirtschaft und Klimaschutz
(BMWK) gefordert.

Projektlaufzeit
01.10.2020 - 30.09.2023

Das niederschwellige Sicherheitskonzept fiir KMU basiert auf Ergebnissen der im Projekt ,ALARM Informa-
tionssicherheit“ durch den Unterauftragnehmer Thinking Objects (TO) GmbH in Pilotunternehmen durch-
gefiihrten ,Vor-Ort-Angriffen®.

Das diesem Sicherheitskonzept zugrundeliegende Vorhaben wird mit Mitteln des Bundesministeriums fir
Wirtschaft und Klimaschutz unter dem Férderkennzeichen 01MS19002A gefordert.

Das Mittelstand-Digital Netzwerk bietet mit den Mittelstand-Digital Zentren, der Initiative /T-Sicherheit
in der Wirtschaft und Digital Jetzt umfassende Unterstiitzung bei der Digitalisierung. Kleine und mittlere
Unternehmen profitieren von konkreten Praxisbeispielen und passgenauen, anbieterneutralen Angebo-
ten zur Qualifikation und IT-Sicherheit. Das Bundesministerium flir Wirtschaft und Klimaschutz (BMWK)
ermoglicht die kostenfreie Nutzung und stellt finanzielle Zuschiisse bereit. Weitere Informationen finden
Sie unter www.it-sicherheit-in-der-wirtschaft.de.

Die Verantwortung fiir den Inhalt dieser Veroffentlichung liegt bei dem Verfasser.



=5

Niederschwelliges Sicherheitskonzept zum Thema Phishing
ALARM ) e o .
fuarenes Labor 0 flr Geschaftsfiihrung und IT-Verantwortliche

Informationssicherheit

Inhaltsverzeichnis

B =T (= 1 oY - A 3
2 Technische MaRBnahmen . ...ttt ittt ittt ttiteaesancaneanesns 4
2 L E-Mail-Filter. et e 4
2.2 Antivirus und Endpoint-Protection ......ouiiiiiii it 4
20 L= o T T 4
s TS Yo T =T P 5
2.5 Multi-Faktor-AuthentifZierung. .. .. ..oou oo e e 5
2.6 PatCh-Management . ...ttt e e e e 6
2 5 Yol U T o 6
2.8 Festplatten-VerschlUsselung . ... ..ottt 6
RS Y 1 0T T 1 o 210 1P 7
720 01 o U 7
2. 1L AUSEEEIICKSE ottt 7



=5

ALARM

Niederschwelliges Sicherheitskonzept zum Thema Phishing
areness Labor KU fur Geschaftsfiihrung und IT-Verantwortliche

Informationssicherheit

1 Einleitung

Phishing ist heute einer der gangigsten und weit verbreitetsten Wege, Kontrolle iber fremde Benutzer-Accounts
oder Systeme zu erlangen.

Angreifende versuchen hierbei auf unterschiedlichste Art und Weise Benutzerinnen und Benutzer eines Computer-
Systems in eine Falle zu locken, um ihnen ihr Kennwort zu entlocken oder sie zur Ausfiihrung einer bosartigen Soft-
ware zu verleiten.

Ziel der Angreiferinnen und Angreifer ist es, mit dieser gestohlenen Identitat des Anwenders oder der Anwenderin
weitere Aktionen durchzufiihren, um sich selbst zu bereichern.

Neben den direkten SchutzmaRnamen gegen Phishing ist es besonders wichtig, weitere Sicherheitsmaftnahmen
aufzubauen, um Angreifenden nach der Ubernahme des Kontos die Durchfiihrung des Beutezuges soweit es geht zu
erschweren und sie oder ihn bei der Umgehung dieser MaRnahmen moglicherweise auch zu entdecken.
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2 Technische MalRhahmen

Die beschriebenen technische Maflnahmen erschweren Angreifenden die Durchfiihrung des Angriffes und kdnnen
helfen, Schaden zu reduzieren und Auswirkungen zu mindern.

2.1 E-Mail-Filter

Ein wichtiger Teil der Sicherheitskette sind E-Mail-Filter. In der Regel versucht ein Filter zu verhindern, dass Mails
mit Viren, Malware oder Spam-Mails liberhaupt zugestellt werden. Wenn die bosartigen E-Mails jedoch ins Postfach
gelangen, hilft nur noch die Aufmerksamkeit der Anwender. Fiir manche Angriffsmethoden, wenn weitere Kompo-
nenten der Angriffssoftware nachgeladen werden sollen, kdnnen wieder andere technische Komponenten helfen.
Wenn es jedoch darum geht, eine Uberweisung zu tatigen oder Dokumente zuriickzuschicken, kdnnen technische
Komponenten kaum Schutz liefern.

2.2 Antivirus und Endpoint-Protection

Soweit moglich, sollte auf allen Systemen, sowohl Clients aber auch Servern, eine aktuelle Antiviren-L6sung (AV)
eingesetzt werden. Hier kdnnen Systeme mit zentraler Managementfunktion helfen, die AV aktuell zu halten.

Auch hierzu gehéren begleitend organisatorische Uberlegungen, wie mit Meldungen der AV umgegangen wird. Wel-
che Ereignisse l6sen automatisierte oder manuelle Prozesse zur Isolation betroffener Systeme aus. Wie wird vor al-
lem mit Fehlalarmen (sog. False-Positives) umgegangen. Diese fiihren erfahrungsgemaR dazu, dass die Meldungen
der AV irgendwann ignoriert werden und im Ernstfall so zu spat reagiert wird.

2.3 Web-Filter

Web-Filter helfen, Kommunikation mit dem Internet zu unterbinden, wenn sie potentiell gefahrlich, riskant oder un-
erwiinscht ist. Dazu zahlen nicht nur die Webseiten die Benutzerinnern und Benutzer im Browser aufrufen, sondern
beispielsweise auch die von einer Malware initiierte Kommunikation mit einem System der Angreifenden. Diese
versucht sich ebenfalls als Webseiten-Aufruf zu tarnen, um durch diese Filter-Systeme schliipfen zu kdnnen. In der
Regel sind diese Filter heute in die Firewall integriert, miissen aber zusatzlich lizensiert werden. Die Konfiguration
erfolgt in der Regel auf Basis von Kategorien.

Wenn ein System zur Endpoint-Protection auf den Endgeraten installiert ist, macht dies den Filter auf der Firewall
nicht unndtig, denn in der Regel existieren viele weitere Gerate innerhalb des Netzwerkes, die auf den Schutz des
zentralen Web-Filters angewiesen sind.
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2.4 Passworter

Fur die Erstellung und den Umgang mit Passwoorten existieren zahlreiche Empfehlungen. Fiir die tiblichen Anwen-
derinnen und Anwender verweisen wir hier auf die Richtlinien und Empfehlungen des Bundesamts fiir Sicherheit in
der Informationstechnik (BSI).

Ansatz 1: ein langes und wenig komplexes Passwort

Fir ein Passwort dieser Art verwenden sie eine Aneinanderreihung von Worten, gerne auch getrennt durch Son-
derzeichen oder Zahlen. Ziel ist es, mindestens eine Lange von 25 Zeichen zu erreichen, dafiir darf der Einsatz von
besonderen Zeichen reduziert werden.

Beispiel: tischthimmel!kenia!blau!pfannkuchenteig!lachen
Ansatz 2: ein kiirzeres und komplexes Passwort

Fiir ein Passwort dieser Art verwenden sie alle vier Zeichenarten (GroRbuchstaben, Kleinbuchstaben, Sonderzei-
chen, Zahlen) um eine hohe Komplexitat zu erreichen.

Beispiel: x§uP3?e0aA

Wichtig ist auch der Umgang mit Passwortern: flir keine zwei Accounts sollten sie das gleiche Passwort verwen-
den. Angreifende nutzen Passworter, von denen sie Kenntnis erlangt haben, bei allen bekannten und weniger be-
kannten Diensten, um Zugriff zu erlangen. Das gilt sowohl fiir firmenbezogene als auch private Accounts. Hilfreich in
diesem Zusammenhang ist ein Passwort-Manager, also eine Software, die alle Passworter sicher verwahrt. Neben-
bei erlangt man so auch Uberblick tiber alle Accounts, die man bei unterschiedlichen Unternehmen und Diensten
angelegt hat.

Wenn der Verdacht besteht, dass Dritte Kenntnis von einem Passwort erlangt haben, ist dieses schnellstmoglich zu
andern. Dieser Verdacht kann zum Beispiel durch unerklarliche Aktivitaten in Accounts oder durch Benachrichti-
gungen zu Anmeldungen, die man nicht selbst initiiert hat, entstehen.

2.5 Multi-Faktor-Authentifzierung

Gegen Passwort-Diebstahl oder das Raten von Passwortern hilft eine Multi-Faktor-Anmeldung (MFA). Diese ist fiir
alle Systeme notwendig, die direkt aus dem Internet erreichbar sind. Dazu zahlen exponierte eigene Systeme oder
auch Systeme, die in der Cloud stehen. Moderne Losungen zur MFA benétigen in der Regel nur noch bei ungewohn-
lichen Aktivitaten oder neuen Endgeraten eine Eingabe des sogenannten Tokens durch die Anwenderinnen und
Anwender. Damit wird diese nicht als besonders storend empfunden.

Der Token muss nicht zwingen ein Hardware-Token oder eine App auf dem Unternehmens-Smartphone sein. Ein
Token kann, wenn keine besonderen Anforderungen an das Schutzniveau vorliegen, auch auf dem privaten Smart-
phone der Nutzerinnen und Nutzer mittels eigener App generiert werden. Diese App bendtigt in der Regel nur mini-
malen Datenverkehr und ist deutlich komfortabler als ein Hardware-Token. Auf dieser Basis kann eine entsprechen-
de Betriebsvereinbarung geschlossen werden. Ein Token auf einem vermeintlich unsicheren Gerat ist in jedem Fall
besser als gar kein Token.


https://www.bsi.bund.de/dok/6596574
https://www.bsi.bund.de/dok/6596574

=5

Niederschwelliges Sicherheitskonzept zum Thema Phishing
ALARM ) e o .
fuarenes Labor 0 flr Geschaftsfiihrung und IT-Verantwortliche

Informationssicherheit

2.6 Patch-Management

Eingesetzte Software muss immer auf dem aktuellen Stand gehalten werden.

Patch-Management bezeichnet den Prozess, die Software-Stande aller Systeme des Unternehmens, sowohl auf Ser-
vern als auch auf Clients, zu kennen und auf einem aktuellen Stand zu halten.

Organisatorisch bedeutet das flir ein Unternehmen
a) die Inventarisierung eingesetzter Software und
b) die Uberwachung der vom Hersteller zur Verfliigung gestellten Updates sicherzustellen.

Updates beheben oft bis dahin noch nicht offentlich bekannte Sicherheitsliicken, die dem Hersteller zum Beispiel
durch IT-Sicherheitsforschende gemeldet wurden. Mit Erscheinen des Updates werden diese Sicherheitsliicken zu-
meist offentlich gemacht. Angreifende reagieren hierauf sehr schnell und versuchen, diese Liicken auf noch nicht
aktualisierten Systemen auszunutzen.

2.7 Backup

RegelmaRige Backups der wichtigen Daten und Systeme miissen stattfinden. Hierzu gehort zunachst eine Bewer-
tung, welche Daten/Systeme als kritisch einzustufen sind.

Gerade bei Spezialsoftware reicht es oft nicht aus, nur die Daten zu sichern, da diese nur mit der Software wieder
gelesen werden kdnnen.

An der Kritikalitat sollte sich die Backuphaufigkeit und Methode orientieren.

Eine etablierte Methode ist die sog. 3-2-1-Backup-Regel. Diese besagt, dass von den zu sichernden Daten drei Kopi-
en angefertigt werden, diese auf zwei verschiedenen Speichermedien gesichert werden und eine dieser Sicherung
an einem anderen Standort aufbewahrt werden soll.

Zu einem ganzheitlichen Backupkonzept gehoren zwingend Tests zur Wiederherstellung der Backups. Je nach Kri-
tikalitat sollten hier auch in regelmafigen Abstanden sog. Desaster Recoverys durchgefiihrt werden. Dabei wird der
Komplettausfall der betroffenen Systeme (inkl. Ausfall/Defekt der Hardware) simuliert und das Backup auf neuen
Systemen eingespielt.

2.8 Festplatten-Verschliisselung

Alle mobilen Arbeitsplatze wie beispielsweise Laptops oder Notebooks kdnnen, im Gegensatz zu den Arbeitsplatzen
im Unternehmen, sehr viel leichter gestohlen oder verloren werden. Darum sollten alle diese Gerate mit einer Fest-
plattenverschliisselung versehen sein. Diese wird in der Regel vom Betriebssystem oder der Endpoint-Protection
mitgeliefert. Wichtig ist hierbei darauf zu achten, dass eine Mechanik existiert, mit der vergesse Passworte nicht zu
einem vollstandigen Datenverlust fiihren. Die IT-Abteilung sollte fiir den Fall der Falle eine Recovery-Moglichkeit
haben.
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2.9 Smartphones

Smartphones werden in ihrer Kritikalitat oftmals unterschatzt, und konnen genauso wie Laptops leicht gestohlen
oder verloren werden. Um als Firma die eigenen Daten schiitzen zu koénnen, ist ein Mobile Device Management
notwendig. Hierdurch konnen beispielsweise die Daten von verlorenen oder gestohlen Geraten geloscht werden.

2.10 Cloud

Daten in der Cloud sind in der Regel direkt im Internet und auch von uberall verfiigbar. Mit dem Cloud-Anbieter
wird Uiblicherweise ein Vertrag geschlossen, dass hier keinerlei Zugriff auf die Daten erfolgt, auch wenn das durch
den Anbieter in den meisten Fallen technisch moglich ware. Die Gefahr geht von einem Zugriff durch Unbefugte
aus, wenn keine entsprechenden MaRnahmen wie Multi-Faktor-Authentifizierung genutzt werden. Dann kénnen
schwache oder gestohlene Passworte dazu genutzt werden, Daten aus der Cloud zu stehlen. Je nach Inhalt ergeben
sich fiir die Angreifenden weitere Moglichkeiten, wie beispielsweise Erpressung mit der Drohung, die Daten zu ver-
offentlichen.

2.11 Ausgetrickst

Mit einer entsprechend hinterhaltig aufgebauten Falle lassen sich auch Personen mit IT-Erfahrung austricksen.
Wichtig ist, dass die Beschaftigten angemessen reagieren. Wenn sie eine ungewdhnliche Mail bekommen und sie
moglicherweise erst nach dem ,Klick“ der Verdacht beschleicht, dass etwas faul war, sollte es einen klar definierten
und kommunizierten Meldeweg geben. Der Helpdesk sollte eine zentrale Anlaufstation sein und geeignete Mal3nah-
men anhand einer Checkliste vorliegen haben, wie weiter zu verfahren ist. Vorwiirfe und Schuldzuweisungen fiihren
in einem solchen Fall schnell dazu, dass Benutzerinnern und Benutzer beim nachsten Vorfall nicht mehr nachfragen
oder sich nicht melden. Nicht nur in einem solchen Fall ist eine positive Fehlerkultur im Unternehmen sehr wertvoll.
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