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GAMIFICATION

Der gamifizierte Ansatz in analogen und digitalen Serious Games soll
wissensbasierte Schulungen erganzen, um die Mitarbeitenden starker
zu involvieren und zu emotionalisieren, um ihr Bewusstsein fur
Informationssicherheit zu erhéhen. Game-based Learning ist eine
Form des Lernens und Lehrens, die Wissen auf unterhaltsame und
motivierende Art den Teilnehmenden vermittelt [1]. Durch den
spielerischen Ansatz in Kombination mit Narration (sinngebende
Erzahlung) wird der Lerninhalt mit eigenen Erfahrungen verknutpft
und regt dazu an, sich neues Wissen zu erschlieRen [2].

Was gehort deiner
einung nach nicht auf
die Theke?

https://alarm.wildau.biz/#learningScenarios

SERIOUS GAMES

Analoge & digitale Serious Games sensibilisieren fur
umfragegestitzte Themen der Informationssicherheit.

Themen: Passwort, Homeoffice, Datenschutz & Cloud, Phishing &
CEO-Fraud, App & Software, Social Engineering &

Wirtschaftsspionage, Messenger, Ubertragung & Verschlisselung,
Informationsklassifizierung

Das vom Bundesministerium fur Wirtschaft und Klimaschutz
(BMWK) geforderte Projekt Awareness Labor KMU (ALARM)
Informations-sicherheit versucht das Sicherheitsniveau in KMU
einhergehend mit einer Personal- und Kompetenzentwicklung
der Mitarbeitenden zu erhohen.

Die Forschungsgruppe der TH Wildau von Prof. Dr. Margit
Scholl, Unterauftragnehmer, assoziierte Partner und
Pilotunternehmen zeichnen das interdisziplinare

Forschungsprojekt durch Expertenwissen, innovative Ansatze
und praktische Erfahrung aus.

Projektlaufzeit: 10.2020 - 09.2023
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AWARENESS-TRAININGS

Um alle Mitarbeitenden , abzuholen® und zu deren
Kompetenzentwicklung beizutragen, werden Awareness-

Trainings eingesetzt, welche analoge und digitale Serious Games

beinhalten. Diese behandeln auf die Bedarfe von KMU
abgestimmte Informationssicherheits-Themen.

Um zur Steigerung
der Sicherheitskultur in KMU
beizutragen und nachhaltige Sensibilisierung
der Mitarbeitenden flr Informationssicherheit
zu erzielen, werden im Forschungsprojekt
Awareness Labor KMU (ALARM) Informationssicherheit
methodische Ansatze wie Gamification, Awareness Trainings,
Uberpriifungen und Messungen vereint. lhre Kombination
ermoglicht, MaBnahmen im Ubungslabor fur Informationssicherheit
auch haptisch zu erleben. Dies tragt dazu bei, Informationssicherheit
ganzheitlich zu betrachten, das Bewusstsein fur das eigene Verhalten
anzuregen und in die Sicherheitskultur einzubinden.
Durch den Einsatz von vielfaltigen kreativen Methoden und
geblndelten Mallhahmen entsteht ein Instrument
zur Selbsthilfe fur KMU,
welches die Mitarbeitenden befahigt, achtsamer
im Umgang mit moglichen Risiken zu sein.

VOR-ORT-UBERPRUFUNGEN

bzw. , Angriffsszenarien” tragen zur
Sensibilisierung bei und decken Sicherheitsllicken
auf, die als Handlungsempfehlungen in Form
niederschwelliger Sicherheitskonzepte fir
Unternehmen verfasst werden.
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lhre Daten wurden

VERSCHLUSSELT!

Zahlen Sie 3000€ an die Bitcoin Adresse
14qViL/fdGaP4EeHnDyJbEGQysen
um lhre Daten zurilick zu bekommen!
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MODERATOREN-
SCHULUNGEN

Durch Moderatorenschulungen werden
Multiplikatoren geschaffen, die den
breitenwirksamen Einsatz der Serious Games
in Unternehmen sowie in 6ffentlich rechtlichen

Organisationen ermaoglichen.
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UMFRAGEN UND STUDIEN

Umfragen und Studien ermadglichen die
Feststellung des Ist-Zustandes, des
Sensibilisierungsbedarfs durch
tiefenpsychologische Interviews mit
Mitarbeitenden sowie Erstellung eines
Qualitativen Konzepttestes analoger
Security Awareness-Lernszenarien.

Gefordert durch:
. . % Bundesministerium
IT'SICherhEIt fiir Wirtschaft

IN DERWIRTSCHAFT und Klimaschutz

aufgrund eines Beschlusses
des Deutschen Bundestages

Prof. Dr. Margit Scholl (Projektmanagement): margit.scholl@th-wildau.de

Regina Schuktomow (op. Projektleitung): regina.schuktomow@th-wildau.de
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