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Hintergrund

1 Vorwort und Ergebnisreflexion

Mit zunehmend allgegenwartiger Digitalisierung wird die Bedeutung von Informati-
onssicherheit fiir jede Institution von Jahr zu Jahr deutlicher. Der Begriff Informati-
onssicherheitist nach dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
umfassender als die Begriffe IT-Sicherheit oder Cyber-Sicherheit, da es sich um den
Schutz der Vertraulichkeit, der Verfligbarkeit und der Integritat aller Informationen
einer Institution handelt. Mehr noch: alle digital agierenden Menschen sind den Be-
drohungen aus dem Cyber-Space ausgesetzt, ob dienstlich oder privat, ob bewusst
reflektiert oder nicht. Treffen die vielfaltigen Bedrohungen auf Schwachstellen, so
werden sie zu realen Gefédhrdungen und konnen zu groRen Schaden flihren. Sicher-
heitsschwachstellen kdnnen infrastrukturelle Ursachen haben und mit technischem
Systemversagen verbunden sein, sie konnen aber auch organisatorische Griinde und
menschliche Fehlhandlungen als Ausgangspunkt vereinen. Im Unternehmenskontext
muss Informationssicherheit daher Chefsache sein und ganzheitlich beachtet werden,
konnen doch die moglichen Schaden mit einer Nichterfiillung der Aufgaben, Nichtbe-
achtung von Gesetzen und Vertragen, mit negativen finanziellen Auswirkungen und
Imageverlusten verbunden sein.

Ohne angemessene Informationssicherheit ist die Existenz eines Unternehmens
gefdhrdet. Das Top-Management sollte sich daher bewusst sein, gerade fiir die Initi-
ierung und Etablierung eines Informationssicherheitsmanagementsystems (ISMS)
inklusive seiner strategischen Ausrichtung, seiner Ressourcen (Zeit, Geld, Personen)
und abgeleiteten MalRnahmen die Verantwortung zu tragen und zudem eine Vorbild-
funktion inne zu haben. Auch die Initiierung von zielgerichteten Sensibilisierungs-
und SchulungsmaRnahmen fiir alle Mitarbeitenden gehért dazu und ist von grol3er
Bedeutung, um das Sicherheitsbewusstsein der Menschen und das Sicherheitsniveau
einer Institution zu erhéhen. Dariiber hinaus sind alle Mitarbeitenden selbst inner-
halb ihrer konkreten Tatigkeiten und Kontexte verantwortlich, aufmerksam zu agie-
ren und sicherheitsrelevante Risiken zu minimieren. Der Begriff Sicherheitsbewusst-
sein (Information Security Awareness) wird in der NIST Special Publication 800-16 [1]
wie folgt definiert:

»~Awareness is not training. The purpose of awareness presentations is simply to
focus attention on security. Awareness presentations are intended to allow indi-
viduals to recognize IT security concerns and respond accordingly., libersetzt:
,Der Zweck von Awareness-Prdsentationen besteht einfach darin, die Aufmerk-
samkeit auf die Sicherheit zu lenken. Awareness-Prdsentationen sollen es Einzel-
personen erméglichen, IT-Sicherheitsprobleme zu erkennen und entsprechend
zu reagieren.

Dies macht fiir Bada u.a. deutlich, wo der Schwerpunkt der Sensibilisierungsmalnah-
men liegen sollte: Die einzelnen Menschen missen sich nicht nur moglicher Cyber-
Risiken bewusst sein, sondern sich auch entsprechend verhalten [2].



Als das komplexe Projekt ,Awareness Labor KMU (ALARM) Informationssicherheit*
mit dem Ziel des Aufbaus eines innovativen Gesamtszenarios zur Erhéhung der In-
formationssicherheit in kleinen und mittleren Unternehmen (KMU) von mir 2019 final
entwickelt und zur Férderung ab 2020 beim Bundesministerium fiir Wirtschaft und
Energie (BMWi) eingereicht wurde, bestand ein Teilziel darin, aus Tatigkeitsprofilen
der betrieblichen Praxis entsprechende Sicherheitsprofile und letztlich Kompetenz-
profile abzuleiten, um durch zielgruppenorientierte Sensibilisierungsmaf3nahmen
bundesweit eine Verbesserung der Information Security Awareness in KMU zu erzie-
len. Dazu sollten die Defizitbereiche wichtiger Geschaftsprozesse [3] systematisch
und gemeinsam mit Pilot-KMU erschlossen und konkrete Tatigkeitsprofile abgeleitet
werden, da dies fiir die Digitalisierung in KMU von zentraler Bedeutung ist, wie der Di-
gital Office Index [4:7] zeigt. Mit Projektstartim Oktober 2020 wurde diese Ist-Analyse
gemeinsam mit Unterauftragnehmern, Pilotunternehmen und assoziierten Partnern
vorbereitet und im Februar 2021 durchgefiihrt.

Die Ist-Analyse, aus der die Profile flir KMU abgeleitet werden, bestand aus psycholo-
gischen Tiefeninterviews und einer Online-Umfrage. Die Ist-Analyse im Allgemeinen
und die Profildefinitionen im Speziellen sind die Basis des anvisierten innovativen
Prozessszenarios fiir die Sensibilisierung in KMU. Als innovative Sensibilisierungs-
maRnahmen werden im Projekt sieben erlebnisorientierte analoge und digitale
Lernszenarien sowie ,Vor-Ort-Angriffe“ und Awareness-Messungen mit und fiir KMU
entwickelt. Die Corona-Pandemie hat jedoch die Kommunikation, den personlichen
Austausch und die konzeptionelle Erarbeitung deutlich erschwert sowie die Entwick-
lung und den Einsatz der Lernszenarien verzogert. Nichtsdestotrotz konnten inzwi-
schen die Ergebnisse der tiefenpsychologischen Interviews in der ersten Studie des
Projekts namens ,Qualitative Wirkungsanalyse Security Awareness in KMU“ verof-
fentlicht werden [5]. Mit einer leichten Verzégerung folgen nun mit diesem Report 1
des Projekts die Ergebnisse der ersten Online-Umfrage von drei geplanten Online-
Umfragen.

Die erste Studie [5] zu den Tiefeninterviews in KMU offenbarte, dass der Begriff In-
formationssicherheit fiir viele noch diffus ist und nicht selten Expertinnen und Ex-
perten und Dienstleistern zugeordnet wird, weshalb zukiinftig die persénliche Wahr-
nehmung auf die eigene Verantwortung fiir Informationssicherheit am Arbeitsplatz
gescharft werden sollte. Dariiber hinaus fehlt in KMU bislang fiir eine nachhaltige Sen-
sibilisierung oft die Etablierung einer Strategie zur Erhéhung von Informationssicher-
heitsbewusstsein in allen Tatigkeitsbereichen [5]. Eine solche Strategie muss auch
Fundament der notwendigen Sicherheitskultur in KMU sein. Es ist daher zwingend,
die Tatigkeitsprofile wichtiger Geschéftsprozesse des betrieblichen Alltags in KMU zu
untersuchen, die Ausgangspunkt fiir die Ableitung der notwendigen Sicherheits- und
Kompetenzprofile sind. Dazu werden u. a. auch der modernisierte IT-Grundschutz
und die Standards des BSI [6] herangezogen. Die abgeleiteten Sicherheits- und Kom-
petenzprofile werden fiir alle KMU libertragbar ausgerichtet und verdeutlichen die Si-
cherheitsmalRnahmen der Basis-Absicherung entsprechend dem modernisierten IT-
Grundschutz, so dass die praktische Umsetzung von SicherheitsmafRnahmen fiir die
KMU moglich wird und ihre Wettbewerbs- und Innovationsfahigkeit gestarkt werden.
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Zusammenfassung
der Ergebnisse

Um Nachhaltigkeit zu erreichen, werden mit und fiir die Menschen hinter den Pro-
fildefinitionen der realitdtsbezogenen betrieblichen Alltagsszenarien beispielhaft
aktivierende Sensibilisierungsmalnahmen entwickelt, erprobt und evaluiert, die mit
Projektende im September 2023 als Best-Practice-Anleitungen den KMU kostenlos
zur Verfligung gestellt werden. Unsere Projektstudie [5] ergab, dass die folgenden
Awareness-Themen fiir KMU von zentraler Bedeutung sind:

Passwort

Phishing, CEO Fraud & Co.

Social Engineering, Manipulation & Co.
Apps, Software & Co.

Sicher im Homeoffice

U T o

Datenschutz in der Cloud sowie Datenschutz im Kontext
Kunden und Lieferanten

7. Messenger, sichere Ubertragung, Storage (Speicherplatz),
Verschliisselung & Co.

8. Informationsklassifizierung (nur dort von Bedeutung, wo sie
als Prozess bereits in den KMU eingefiihrt ist)

Die Ergebnisse unserer ersten Online-Umfrage innerhalb des Projekts ,,Awareness La-
bor KMU (ALARM) Informationssicherheit“ lassen vermuten, dass Informationssicher-
heit nicht in allen KMU tatsachlich ganzheitlich wahrgenommen wird. Ganzheitlich
bedeutet nach BSI-Standard 200-1 [7:6], dass ,,Sicherheit [...] ein integraler Bestand-
teil von Planung, Konzeption und Betrieb von Geschaftsprozessen und der Informa-
tionsverarbeitung sein [muss]“. Dies bedeutet, dass das Informationssicherheitsma-
nagement auf der Basis von IT-Grundschutz neben technischen auch infrastrukturel-
le, organisatorische und personelle Aspekte enthalt und nur in einem solchen ganz-
heitlichen Ansatz die Erhdhung der Informationssicherheit nachhaltig erzielen kann
[7:6]. Dabei handelt es sich um einen kontinuierlichen Prozess, dessen Strategien und
Konzepte standig auf ihre Leistungsfahigkeit und Wirksamkeit zu liberpriifen und
bei Bedarf fortzuschreiben sind [8:11]. Ein kontinuierlicher Verbesserungsprozess ist
daher im Unternehmen zu etablieren. Die IT-Grundschutz-Methodik des BSI schlagt
viele kleine Schritte im langfristigen Verbesserungsprozess ohne hohe Investitionen
zu Beginn vor: Beginnend mit der Basis-Absicherung fiir die dringend erforderlichen
Sicherheitsvorkehrungen [8:14] liber die eng begrenzte Kern-Absicherung fir die be-
sonders schutzbediirftigen Werte und Ressourcen einer Institution [8:69] bis hin zur
ganzheitlich umfassenden Standard-Absicherung [8:169].

Die hierim Report 1 getroffenen Aussagen diirfen nicht als reprédsentativ, sondern nur
unter Beriicksichtigung der Limitierung einer kleinen Stichprobe bewertet werden.
Zudem kann ein teilweise verzerrender Selektionsprozess bei der Auswahl der Pro-
banden innerhalb der KMU fiir die Umfrage nicht ausgeschlossen werden. Trotzdem
gibt der Report einen konkreten und aktuellen Einblick in die Ist-Situation von KMU
unter Pandemie-Bedingungen. Einige Beispiele sind:

Die meisten Mitarbeitenden veriiben ihre Téitigkeit an einem festen Arbeitsplatz.

Homeoffice wird besonders hdufig von Mitarbeitenden in Forschung und Ent-
wicklung genutzt.
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In Zeiten der Reisebeschrdnkungen aufgrund der pandemischen Lage spielen
Reisen in den untersuchten Gruppen kaum eine Rolle.

Mobiles Arbeiten kommt in traditionellen Kerntdtigkeiten kaum vor - es gehért
eher in die Tétigkeitsfelder IT/Administration, Vertrieb /AuRendienst, Kunden-
management/Kundenservice.

Das allgegenwdrtige Kommunikationsmittel ist E-Mail, wobei E-Mail-Verschliis-
selung noch keine Sicherheitsroutine in KMU darstellt.

Zugangskontrollen per Biometrie werden bislang nicht verwendet - durchgén-
gig werden Passwdrter genutzt.

Die iiberwiegende Mehrheit der Befragten sieht fiir sich einen Schulungsbedarf
im KMU zum Thema Informationssicherheit, wobei die Mitarbeitenden in den
verschiedenen Titigkeitsfeldern unterschiedlich oft an Schulungs- und Sensibili-
sierungsmalnahmen teilnehmen.

Im vorliegenden Report 1 werden die folgenden Tatigkeitsfelder untersucht:

Fertigung/Produktion
Materialwirtschaft/Logistik /Lager
Einkauf/Beschaffung
Vertrieb/AuRendienst
Kundenmanagement/Kundenservice
Prozessmanagement/Qualitatssicherung/Controlling
Forschung/Entwicklung

IT/Administration
Sekretariat/Empfang/Pfortnerei/Poststelle
Finanzen/Buchhaltung/Rechnungswesen
Personal(-wesen/-verwaltung)/HR
Marketing/Kommunikation

AuRerdem werden folgende Personengruppen naher beleuchtet:

Geschaftsleitung/Top-Management
Mittleres Management
Mitarbeitende
Auszubildende/Praktikant/innen

Die Geschaftsleitungin KMU kann i. d. R. Fremdsprachen und nutzt soziale (Karriere-)
Netzwerke, bendétigt Online-Buchungen, nutzt Datenverschliisselung sowie digitale
Signaturen, Freeware und Backup-Software. Fiir die Geschaftsleitung sind mobiles
Arbeiten und Reisen sowie eine haufige Nutzung u.a. von USB-Sticks, externen Fest-
platten, Kreditkarten, WLAN, Clouddiensten, Video-Konferenzen und Datenbanken
charakteristisch. Damit ist die KMU-Personengruppe Geschaftsleitung/Top-Ma-
nagement extrem gefdhrdet und bendtigt m. E. ein spezifisches Sensibilisierungs-
Coaching.

Auch das Mittlere Management nutzt haufig Datenbanken, ERP-Programme und
Video-Konferenzen zu ihrer Aufgabenerledigung und immer Drucker bzw. Scanner.
Diese Personengruppe bendtigt vermutlich sowohl eine spezifisch angepasste wie
auch allgemeine SensibilisierungsmaRnahme.
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Die befragten Mitarbeitenden nutzen hingegen so gut wie nie soziale Netzwerke,
Tablets, Smartphones, Payware und USB-Sticks/externe Festplatten und sind auch
nicht mit vertraulichen Daten, Downloads, E-Mail-Verschliisselung, Datenléschung
oder -verschliisselung betraut. Drucken und Scannen sind bei ihnen allerdings eben-
falls tagliche Routine. Diese Personengruppe bendtigt m. E. eine allgemeine Sensibi-
lisierung fur Informationssicherheit.

Auszubildende begeben sich in der Regel nicht auf Geschaftsreisen, folglich stehen
auch keine Ubernachtungen an. lhr Arbeitsplatz wird nicht von Kunden und Ge-
schéftspartnern aufgesucht. Auch mobiles Arbeiten, die Nutzung von Freeware, Mes-
senger oder ERP-Programmen tritt nicht auf. Mobile Telefon- oder Video-Konferen-
zen, VPN/Remote, Kontakte mit Geschaftspartnern/Behorden oder Kunden sowie
die Nutzung der digitalen Signatur kommen eher selten vor. Allerdings erhalten sie
haufig einen Firmenschlissel, kimmern sich um Dokumentenvernichtung, nutzen
Festnetztelefone und fiihren durchaus externe Telefonate. Da Auszubildende unter-
schiedliche Abteilungen durchlaufen, arbeiten sie an wechselnden Arbeitspléatzen.
Meine Empfehlung fiir diese Personengruppe ist, eine allgemeine Sensibilisierung fiir
Informationssicherheit mit der Einfiihrung in die Sicherheitsrichtlinien des KMUs zu
verknipfen. Dabei sollte beachtet werden, dass einer der Hauptgriinde, warum Nut-
zerinnen und Nutzer sich nicht optimal verhalten, ist, dass Sicherheitssysteme und
-richtlinien schlecht konzipiert sind und ungentigend kommuniziert werden [9].

Wie in der ebenfalls im ,Awareness Labor KMU (ALARM) Informationssicherheit“ er-
stellten psychologisch gestiitzten Studie [5] stellte sich auch in der Online-Umfrage
dieses Reports 1 heraus, dass viele Sicherheitsthemen durch die Teilnehmenden so
allgemein gehalten werden, dass sie schwer auf nur ein Profil begrenzt werden kon-
nen. Daher werden in diesem Report 1 die definierten Tatigkeitsfelder neu struktu-
riert und als Profilgruppen wie folgt zusammengefasst:

Allgemeine Grundkompetenzen

Produktion, Entwicklung und Vertrieb
Informationsverarbeitung und IT-Infrastruktur
Instandhaltung und Vermittlung
Organisations- und Assistenztatigkeiten
Verwaltung und Personal

Strategie und Fiihrung

Fokus in der Profilgruppe Allgemeine Grundkompetenzen sollten die Basis-Anforde-
rung nach der IT-Grundschutz-Methodik des BSI [8] und allgemeine Grundkenntnisse
der Informationssicherheit sein. Es ist eine SensibilisierungsmalRnahme zu konzipie-
ren, die grundlegend fiir alle Tatigkeitsfelder wichtig ist und zu deren Lernszenarien
auch die Sensibilisierung fiir E-Mails (Phishing), Passwort-Konstruktion und CEO-
Fraud (Betrug unter Verwendung von falscher Identitdt, um Geldiiberweisungen
durchsetzen zu konnen; i. d. R. geben sich die Kriminellen als Fiihrungskraft aus) ge-
horen sollte.

Erganzend zu diesen Grundkenntnissen sollten in der Profilgruppe Produktion, Ent-
wicklung und Vertrieb spezifische Informationssicherheitsaspekte flir entwicklungs-
und prozessintensive Aufgaben behandelt werden. Hinsichtlich der Lernszenarien
sind m. E. gezielt die Themen Verschliisselung, Wirtschaftsspionage und Reiseaktivi-
taten (Travel-Security) angebracht.
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Die Profilgruppe Informationsverarbeitung und IT-Infrastruktur ist entscheidend fiir
die Einrichtung und Wartung der technischen Infrastruktur. Daher gilt sie im Report
1 als eine von vier ,Gatekeepers® (Torwachter) und kontrolliert die digitalen und
technischen Zugange. Sie entwickelt die technischen Richtlinien und steuert entspre-
chende Sicherheitstrainings, weswegen diese Gruppe auch den Schulungsbedarf am
hochsten einschatzt. Neben einem besonderen Augenmerk auf die Vermittlung der
neuesten fiir das KMU relevanten Richtlinien sollte diese Gruppe auch technische
Schulungen z. B. zu den Themen Ransomware (Erpressungssoftware) und Datenver-
figbarkeit erhalten. Diejenigen in der Gruppe, die die Sicherheitstrainings steuern,
sollten m. E. zudem in effizienten Sensibilisierungsmethoden geschult und als Mode-
ratorinnen und Moderatoren der analogen Lernszenarien ausgebildet werden.

Mitarbeitende der Profilgruppe Instandhaltung und Vermittlung sind fiir die haus-
technische Infrastruktur zustandig. Zudem nehmen sie Organisationsaufgaben bei
der Steuerung von Kontakten, Personenfliissen und analogen Kommunikationska-
nalen wahr. Sie gelten im Report 1 somit als physischer ,,Gatekeeper®. Hierarchisch
ist diese Profilgruppe zwar auf einer eher unteren Ebene angesiedelt, muss aber als
kritisch bei der Durchfiihrung von Sicherheitsmafinahmen gelten, so dass hier auch
zu Themen wie Desinformation und Social Engineering sensibilisiert werden sollte.
Konkret zdhlen im Report 1 hierzu Tatigkeiten in der Hausverwaltung, dem Facility
Management, im Empfang, in der Pfortnerei oder Poststelle.

Die Profilgruppe Organisations- und Assistenztatigkeiten bildetim Report 1 den kom-
munikativen KMU-,,Gatekeeper®, der alle Kommunikationsfliisse beispielsweise zur
Unternehmensleitung oder zu einer Abteilung kontrolliert und Verwaltungsaufgaben
ausiibt sowie Zugriffe auf finanzielle Bereiche wie Online-Buchungen, Online-Bestel-
lungen und Kreditkarten hat. Die Mitarbeitenden dieser Profilgruppe sollten neben
spezifischen Sicherheitsaspekten entsprechend ihrer konkreten Aufgabenstellung
m. E. ebenfalls fiir die Themen Desinformation, Social Engineering und CEO-Fraud
sensibilisiert werden.

Mitarbeitende der Profilgruppe Verwaltung und Personal sind i. d. R. mit sehr sensib-
len Daten in der Finanz- und Personalverwaltung befasst. Dabei sind die Zugriffsmog-
lichkeiten zwar eng beschnitten, aber tiefer als beispielsweise bei der Profilgruppe
Organisation und Assistenz. Diese Gruppe wird im Report 1 als personeller und fi-
nanzieller ,Gatekeeper® bezeichnet, da sie die Finanzstrome und Personalzugange
kontrolliert. Generalfirmenschlissel, Zutritt zum Tresor, Zugriff auch auf sensibelste
Personendaten, dienstliche Smartphones und auch Verantwortlichkeiten zur Doku-
mentenvernichtung und Datenldschung sind hier am ausgepragtesten. Zudem exi-
stieren viele Kontakte nach aulRen und innen. In dieser Profilgruppe sind vor allem
die Tatigkeiten im Personalwesen und der Buchhaltung zusammengefasst. Je nach
konkreter Unternehmenssituation sind m. E. speziell rechtliche Themen wie Daten-
schutz in die Sensibilisierung fiir Informationssicherheit einzubeziehen.
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Ausblick

In der Profilgruppe Strategie und Fiihrung werden Entscheidungen getroffen und
Richtlinien veroffentlicht. Zu allen Unternehmensbereichen, einschlieRlich sensibler
Daten, Tresore und sicherheitsrelevanter Mechanismen, besitzt diese Gruppe teilwei-
se oder ganz Zutritt, Zugang und Zugriff. AuRerdem ist sie sehr mobil und durch ihren
standigen Kontakt mit allen Stakeholdern (Anspruchsberechtigten) extrem expo-
niert. Neben dem (Top-)Management kénnen Tatigkeitsfelder wie Marketing/Kom-
munikation und Offentlichkeitsarbeit integriert werden. Diese Profilgruppe sollte
Uber alle Sicherheitsbereiche auf dem neuesten Stand gehalten und selbst abgesi-
chert werden. Das Top-Management muss zur strategischen Ausrichtung eines ISMS,
zur spezifischen Gefahrdungslage und zum Risikomanagement sensibilisiert werden.
Auf den nachsten Seiten werden die pragnantesten Ergebnisse des Reports zusam-
menfassend dargestellt.

Die Ergebnisse unserer ersten Studie [5] und dieses Reports 1 bilden im Projekt
»~Awareness Labor KMU (ALARM) Informationssicherheit“ die Ausgangsbasis fiir die
Entwicklung von neuen, an die KMU angepassten und die Menschen aktivierenden
Sensibilisierungsmafinahmen. Ihr Ziel und damit der Mehrwert flir KMU ist die Bereit-
stellung integrativ verzahnter MaRnahmen fiir eine systematische Sensibilisierung,
die eine Sicherheitskultur tatsachlich zu entwickeln hilft und sich von klassischen
Schulungen unterscheidet. Die Befragungen und die zusammenfassende Darstellung
der Ist-Situation sollen zu Empfehlungen fiir modulare Sensibilisierungsmalinahmen
und niederschwellige Sicherheitskonzepte fiir die deutschen KMU fiihren.

Mit aktivierende Lernszenarien sind insbesondere interaktive, kurzweilige, team-
basierende, diskursive und emotionalisierende Lernerfahrungen gemeint. Informati-
onssicherheit muss erlebt werden. Dariiber muss gesprochen werden! Des Weiteren
sind neuartige betriebliche Awareness-Messungen geplant, die zu Reifegradaussagen,
niederschwelligen Sicherheitskonzepten und konkreten Handlungsempfehlungen
flir KMU flihren sollen. Awareness-Messungen sind dabei kein einfaches Unterfangen,
da die MaBnahmen keinen wirklichen Einblick in ihren Erfolg bei der Verhaltensande-
rung geben und bislang weder Fortschritt noch Wert gemessen werden [2]. Zudem
sind unrealistische Erwartungen an Menschen und ihre Motivationen zu vermeiden.
Bada u.a. betonen, dass Verhaltensanderungen im Kontext der Cybersicherheit mog-
licherweise durch Risikominderung gemessen werden kdnnten, aber nicht durch das,
was die Menschen wissen, ignorieren oder nicht wissen [2]. Wir werden mit weiteren
wissenschaftlichen Veroffentlichungen auf dieses Problem zurlickkommen.

Fur die zukunftige Weiterentwicklung der Ergebnisse [der Studie 1 und des Reports 1]
im Projekt ,Awareness Labor KMU (ALARM) Informationssicherheit“ bleibt es wichtig,
einen Fokus auf die notwendigen sicherheitsrelevanten Verhaltensanderungen von
Menschen zu legen. Eine Verhaltensénderung zu bewirken, erfordert dabei mehr als
nur die Bereitstellung von Informationen {iber Risiken und reaktive Verhaltensweisen
- zum einen missen die Menschen die Ratschlage verstehen und anwenden kdnnen,
zum anderen missen sie dazu motiviert und gewillt sein und gerade Letzteres erfor-
dert eine Anderung der eigenen Einstellungen und Absichten [2]. Die Untersuchung
internationaler Literatur von Bada u.a. mit der Fragestellung, warum Sicherheitsbe-
wusstseinskampagnen oft scheitern, kommt u.a. zu dem Ergebnis, dass Wissen und
Bewusstsein zwar Voraussetzung fiir eine Verhaltensanderung, aber nicht unbedingt
ausreichend sind [2]. Fiir Bada u.a. ist das Verstandnis der Risikowahrnehmung von
Menschen entscheidend fiir die Erstellung effektiver Sensibilisierungskampagnen [2].
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Auch nach der Literaturrecherche von Ertan u.a. besteht zukiinftig Forschungsbedarf
an einem besseren Verstandnis, wie Verhaltensanderungen im Kontext der alltag-
lichen Cybersicherheit gefordert werden kdnnen [10]. Insbesondere sollte zu Ver-
haltensunterschieden zwischen Mitarbeitendentypen oder innerhalb verschiedener
Unternehmensumgebungen geforscht werden, da diese auch unterschiedliche Ver-
haltensweisen in Bezug auf Cybersicherheitsprobleme aufweisen kdnnen [10]. Unser
Report 1 bietet hierzu eine interessante Datenbasis zur deutschen Ist-Situation. Ertan
u.a.identifizieren vier Verhaltensmuster, die maligeblich beeinflussen, wie Menschen
Cybersicherheit praktizieren: Einhaltung der Sicherheitsrichtlinien, Koordination und
Kommunikation zwischen den Gruppen, Phishing-/E-Mail-Verhalten und Passwort-
verhalten [10]. Dariiber hinaus ist die Sicherheitskultur als libergreifendes Thema be-
deutend, das die vier Verhaltensweisen lberlappt und umrahmt [10]. Diese interna-
tionalen Ergebnisse decken sich mit unseren Erkenntnissen aus der Studie [5] und aus
diesem Report 1. Dariiber hinaus bildet die Datenbasis des Reports 1 mit seinen sie-
ben Profilgruppen eine interessante Moglichkeit, solche internationalen Forschungs-
fragen auch fir deutsche KMU zu eruieren.

Prof. Dr. rer. nat. Margit C. Scholl
Dezember 2021
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Die Wortwolke (siehe Abbildung 1) stellt die Relevanz der Begriffe dar, die die Teilneh-
menden mit Informationssicherheit verbinden. Dem Datenschutz wird mit 34 Prozent
die groRte Bedeutung zugeschrieben. Es folgen Datensicherheit (21%), Awareness
(11%), Passwort (10%) und Vertraulichkeit (9%). Dies zeigt aber auch auf, dass Infor-
mationssicherheit nicht ganzheitlich, also nicht vollstandig und nurin Einzelteilen be-
trachtet und wahrgenommen wird. Es ist daher wichtig, den Unternehmen das breite
und umfassende Feld der Informationssicherheit zu demonstrieren und Mitarbeiten-
de ebenso wie Fihrungskrafte dafiir zu sensibilisieren und dabei die Komplexitat von
Security-Mafinahmen zu minimieren [11:9].

In den folgenden drei ausgewahlten Betrachtungen wurden alle Antworten, die sel-
ten, haufiger und immer angaben, zusammengezahlt und als Nutzung gewertet. Dem
wurden die Antworten gegeniibergestellt, die bei Nutzung nie angaben. Nummer eins
der Kommunikationsmittel in den befragten Unternehmen ist die E-Mail, gefolgt von
externen und internen Telefonaten. Dies bedeutet, dass alle Unternehmen per E-Mail
angreifbar sind, und nur zwei bis drei Prozent nicht Gefahr laufen, Opfer eines Tele-
fonbetrugs zu werden (siehe Abbildung 2).

Nutzung der Kommunikationsmittel

Briefe / Laufzettel

Grafische
Zusammenfassung

E-Mail
Fremdsprachen 100% sind per E-Mail
angreifbar
Telefonate extern 2% laufen nicht Gefahr,
Telefonate intern Sup:fgijigjs Telefonbetrugs
Telefon-Konferenzen
Video-Konferenzen

0% 20% 40% 60% 80% 100%

Abb. 2: Nutzung der Kommunikationsmittel
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Coworking-Spaces

Fester Arbeitsplatz

Trotz der Pandemie-Situation bleibt der feste Arbeitsplatz in Unternehmen die Priori-
tat. Da 82 Prozent der Befragten im Homeoffice arbeiten, ist anzunehmen, dass diese
Gruppe einem erhohten Sicherheitsrisiko ausgesetzt ist (siehe Abbildung 3). Denn im
Homeoffice entziehen sich viele Sicherheitsaspekte der Kontrolle des Unternehmens,
einheitliche Standards sind schwerer durchsetzbar und beruflicher und privater
Raum gehen meist schwer trennbar ineinander tber.

Arbeitsplatz

82% sind im Homeoffice
einem erhohten Sicherheits-
risiko ausgestzt

Homeoffice m

Mobiles Arbeiten

Wechselnder Arbeitsplatz

5% sind gar nicht an einem
festen Arbeitsplatz
absicherbar

0% 20% 40% 60% 80% 100%

Abb. 3: Art des Arbeitsplatzes

Mehr als die Halfte der befragten Personen (53%) nutzten nie die Datensicherheits-
mafRnahme E-Mail-Verschliisselung (siehe Abbildung 4). Etwas im Widerspruch steht
dagegen die Aussage, dass Verschliisselungsmoglichkeiten den Befragten zu 48 Pro-
zent bewusst sind. Da Verschliisselung unterschiedliche Bereiche betrifft, konnen hier
keine Aussagen liber den nicht erfolgten Einsatz der Verschliisselung z. B. von E-Mails
getroffen werden. Sinnvoll wére hier, eine Sensibilisierungsmalnahme zur Verschliis-
selung in Unternehmen anzugehen, aber vorher den Bedarf der Verschliisselung in
den einzelnen Bereichen zu konkretisieren.

47%
verschliisseln
E-Mails selten,
haufig oder immer

Nutzung von
E-Mail-

Verschliisselung 53%,

nutzen diese
Datensicherheits-
maflnahme nie

Abb. 4: Nutzung von E-Mail-Verschliisselung
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99% der Befragten sehen einen Schulungsbedarf in Informationssicherheit fiir sich
oder fiir das eigene Unternehmen (siehe Abbildung 5). Dies bedeutet, dass Mitarbei-
tende offen gegeniliber dem Thema Informationssicherheit (IS) und den Sensibilisie-

rungsmaflnahmen sind.

- 8%
der Befragten haben ,,Nie* an
SensibilisierungsmafBnahmen

zur Informationssicherheit
teilgenommen

Sensibilisierung .99 9
fur . . .: sehen einen Schulungsbedarf
Informations- fiir sich selbst oder das KMU
sicherheit

Teilnahme / Bedarf: [ Nie/Gar nicht M Selten/Gering M Haufiger / Mittel [ RegelmiRig/Hoch

Abb. 5: Sensibilisierung fiir Informationssicherheit
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Auf Basis der Umfrage wurden sieben Tatigkeitsprofile definiert (siehe Abbildung
6), die es ermdglichen, die Kompetenzprofile abzuleiten. Das erste und allgemeine
Tatigkeitsprofil setzt allgegenwartige Informationssicherheitskompetenzen voraus,
um Uberhaupt einer Tatigkeit nachgehen zu kénnen. Dazu gehdren z. B. Aspekte
wie Einhaltung der Schweigepflicht iber unternehmensinterne wichtige Daten oder
Umgang mit arbeitstechnischen Geraten. Die anderen sechs Profile greifen in- und
Ubereinander und sind in ihren Kompetenzprofilen spezifisch ausgerichtet. Die ein-
zelnen Kompetenzprofile ermoglichen eine konkrete Konzepterarbeitung fiir die Sen-
sibilisierungsmaRnahmen, die spezifisch auf die Tatigkeiten ausgerichtet werden und
somit zur Erh6hung der Sicherheitskultur im Unternehmen fiihren kénnen.

Entwicklung des Tatigkeitsprofilbogens

Produktion, Entwicklung

und Vertrieb Strategie und Fiihrung

Informationsverarbeitung Verwaltung
und IT-Infrastruktur und Personal

Instandhaltung Organisations- und
und Vermittlung Assistenztatigkeiten
Tatigkeitsfelder benotigen mehrere Profilbausteine

Tatigkeitsprofilbausteine greifen liber- und ineinander

Identifikation von Sonderrollen (s. Farbgebung)

Identifikation Kernbausteine und ,,Gatekeeper (s. Ebene)

Tatigkeitsprofilbausteine als Vermittlungseinheiten

Abb. 6: Tdtigkeitsprofile der Befragten unter Einbeziehung des IT-Grundschutzes
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2 Einleitung

Das vom Bundesministerium fiir Wirtschaft und Klimaschutz (BMWK) geférderte
interdisziplindre Forschungsprojekt ,,Awareness Labor KMU (ALARM) Informations-
sicherheit” baut innerhalb von drei Jahren ein Gesamtszenario zur Sensibilisierung
und Unterstiitzung von kleinen und mittleren Unternehmen (KMU) fiir Informations-
sicherheit bis hin zu deren Selbsthilfe auf. Das Gesamtszenario soll zu der dringend
notwendigen Sensibilisierung von Fiihrungskraften und Mitarbeitenden sowie zu
einer gezielten Personalentwicklung in KMU fiihren. Die Informationssicherheit (IS)
soll konkret (be-)greifbar gemacht werden, indem die Menschen emotional beriihrt
und sensibilisiert werden. Dies erfolgt durch analoge (siehe Abbildung 7) und digitale
erlebnisorientierte Lernszenarien sowie ,Vor-Ort-Angriffe“ und weitere Uberpriifun-
gen wie Awareness-Messungen und Tests. Damit verbunden ist der Aufbau eines mo-
bilen Awareness-Vorort-Ubungslaboratoriums mit flexiblen, interaktiven, erlebniso-
rientierten Lernszenarien zu aktuellen Sicherheitsthemen, die fiir KMU relevant sind.
Diese Lernszenarien werden mit Ubungsanleitungen, Handlungsempfehlungen und
Schrittfolgen fiir die Praxis von KMU kombiniert.

Im Projekt werden diese Lernszenarien iterativ in drei Phasen, agil und partizipato-
risch mit allen Beteiligten als Gesamtszenario entwickelt. Als Grundlage dienen dazu
im Projekt ,Awareness Labor KMU (ALARM) Informationssicherheit sowohl die In-
terviews und Umfragen mit Pilotunternehmen und Austausche zwischen allen Pro-
jektpartnerinnen und -partnern als auch der IT-Grundschutz des BSI. Ziel ist es, eine
nachhaltige und verbesserte Sicherheitskultur in KMU herzustellen. Das Projekt wird
von Unterauftragnehmern mit entsprechender Expertise unterstiitzt und zeichnet
sich darlber hinaus durch die Interdisziplinaritat des Forschungsteams der Tech-
nische Hochschule Wildau (TH Wildau) aus. Insgesamt sollen im Projektverlauf drei
Studien und drei Reporte erstellt werden, um den Ist-Zustand und den Bedarf der
Sensibilisierungsthemen zu ermitteln, die Konzeption der Lernszenarien zu iberpri-
fen und die entwickelten Produkte zu evaluieren.

Die erste tiefenpsychologische Grundlagenstudie zur Informationssicherheit im Pro-
jekt wurde von dem Unterauftragnehmer known_sense im Auftrag der TH Wildau
vorgelegt [5]. Sie offenbart, dass der Begriff Informationssicherheit fiir viele noch
diffus ist und nicht selten Expertinnen, Experten und Dienstleistern zugeordnet wird.
Damit wird auch deutlich, dass in KMU fiir alle Mitarbeitenden und Fiihrungskrafte
eine Bewusstseinsbildung (Englisch: awareness raising) fiir Informationssicherheit
notwendig ist.

Der hier vorliegende erste Report der Forschungsgruppe Information Security &
Awareness um Professorin Dr. Margit Scholl basiert auf einer Online-Umfrage, die
Tatigkeitsprofile und deren Relevanz zur Informationssicherheit in Unternehmen
definiert, um unter Einbeziehung des IT-Grundschutzes des BSI aus sieben akkumu-
lierten Tatigkeitsprofilen Sicherheitsprofile abzuleiten, die wiederum die Grundlage
fur Kompetenzprofile bilden sollen. Die Kompetenzprofile sollen die wichtigsten Fa-
higkeiten und Fertigkeiten der Mitarbeitenden in deren Tatigkeiten umfassen, so dass
Schulungs- und SensibilisierungsmaRnahmen in Form von Lernszenarien, die auch
als ,Serious Games“ bezeichnet werden, darauf zugeschnitten werden kénnen. Der
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Sensibilisierung mit ,,Serious Games* folgen als Test Vor-Ort-Angriffe. Diese bedienen
sich sowohl physischer als auch digitaler Angriffsvektoren. Dieses geschieht nach
Abstimmung mit eingeweihten Verantwortlichen aus den Unternehmen, aber meist
unter Unwissenheit der Probandinnen und Probanden.

Die voranschreitende Digitalisierung birgt zahlreiche Chancen, gleichzeitig gehen
damit aber neue Herausforderungen fiir die Cybersicherheit einher. Dies betrifft vor
allem KMU, die nicht die notwendigen Ressourcen fiir IS aufbringen kénnen. So sind
75% aller Unternehmen in Deutschland laut einer Umfrage des Bitkom e. V. in den
vergangenen zwei Jahren Opfer von digitaler Wirtschaftsspionage, Sabotage oder
Datendiebstahl geworden [12]. Privatpersonen und Haushalte sind genauso von Cy-
berangriffen und Social Engineering betroffen wie die Unternehmen. Esist also davon
auszugehen, dass Informationssicherheit jede und jeden betrifft. Die Angreifenden
bedienen sich einer Vielfalt von Methoden und setzen vor allem am Menschen an. Da-
her sind Bewusstseinsbildung fiir mehr IS und die Umsetzung von technischen und
organisatorischen Maflnahmen wichtige Elemente institutioneller Praventions- und
Lernprozesse: die Menschen miissen zur ,Human Firewall“ ausgebildet werden. Wie
wichtig dies ist, zeigt auch die aktuelle Situation wahrend der COVID-19-Pandemie,
durch die die Nutzung des Homeoffices rasant angestiegen ist und dabei oft Sicher-
heitsmaBnahmen vernachldssigt worden sind. Die meisten Unternehmen waren
nicht auf den Umstieg ins Homeoffice vorbereitet und mussten ad hoc reagieren und
Losungen finden, um den Betrieb moglichst aufrechtzuerhalten. Nach Angaben von
Forrester Research kostet der durchschnittliche DatenverstoR bis zu 7 Millionen Dol-
lar pro Vorfall - von der Reaktion und Benachrichtigung, Gber Produktivitatsverluste,
potenzielle Klagen, Bufigelder, bis hin zu Geldstrafen und anderen Verbindlichkeiten.
Im Allgemeinen nehmen auch die Verstofie gegen die Datenschutzrichtlinien zu [13].
Um das Risiko einer nicht korrekten menschlichen Reaktion auf z. B. externe Angriffe
zu minimieren, miissen KMU verstéarkt in PraventionsmaRnahmen wie Sensibilisie-
rung und Schulung investieren. Das Projekt ALARM Informationssicherheit stellt dazu
bundesweit kostenfrei die entwickelten Lernszenarien inkl. Moderationsanleitungen,
Anleitungen fiir die ,Vor-Ort-Angriffe“ und darauf aufbauende Sicherheitskonzepte
und weitere sicherheitsrelevante Handlungsempfehlungen sukzessive bis zum Pro-
jektende als Download zur Verfiigung.

I
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Abb. 7: Awareness-Training anhand im Projekt ALARM Informationssicherheit entwickelter analoger Lernszenarien
(Quelle: Forschungsgruppe Scholl)
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3 Methodik

3.1 Konzeption der Umfrage

Ziel dieser Umfrage war es, eine Orientierungshilfe bei der Erstellung von allgemein-
gliltigen und brancheniibergreifenden Tatigkeitsprofilen zu schaffen, aus denen wie-
derum Sicherheits- und Kompetenzprofile abgeleitet werden kénnen. Die Umfrage
sollte dariiber hinaus zusammen mit den tiefenpsychologischen Interviews [5] rele-
vante Informationssicherheitsthemen fiir die analogen und digitalen erlebnisorien-
tierten Lernszenarien liefern.

Die Umfrage selbst wurde als Online-Umfrage konzipiert und mit ,QUAMP Survey
Sociolutions* erstellt. Sie sollte eine Dauer von 15 Minuten Bearbeitungszeit durch
die Teilnehmenden nicht liberschreiten. Eingeleitet wurde die Umfrage durch einen
Begriiungstext, in dem das Projekt und die Unterauftragnehmer vorgestellt und auf
die gemaR Datenschutz-Grundverordnung (DSGVO) erstellte Datenschutzerklarung
verwiesen wurde. Bei der ersten Frage sollten sich die Teilnehmenden einem von
insgesamt 15 Tatigkeitsfeldern zuordnen, das am ehesten zu ihren Tatigkeiten passt.
Diese sind nach klassischen Funktionen wie z. B. Einkauf, Produktion, Vertrieb und
Personalin einem Unternehmen aufgeteilt und teilweise bereits zusammengefasst. In
der zweiten Frage ging es darum, auf welcher Ebene (Auszubildende/Trainee/Prakti-
kant/in, Mitarbeiter/in, Mittleres Management, Geschaftsleitung/Top-Management)
dasin der ersten Frage ausgewahlte Tatigkeitsfeld ausgeiibt wird.

Die Fragen 3 bis 15 mit den jeweiligen Antwortmoglichkeiten waren nach dem glei-
chen Schema aufgebaut und enthielten insgesamt 70 Unterfragen, die nach Berei-
chen wie z. B. Arbeitsplatz, Hardware, Software und Datenschutz unterteilt waren.
Die Fragestruktur folgte Giberwiegend dem Aufbau: ,Wie héufig haben Sie in bzw. fiir
Ihren Job mit Folgendem zu tun?“. Es wurde eine 4-Punkte-Likert-Skala zur Haufigkeit
mit einem ordinalen Skalenniveau und den Antwortmoglichkeiten ,immer®, ,Hdufi-
ger”, ,Selten“ und ,Nie“ gewahlt. Hiermit sollte eine klare Entscheidung der Teilneh-
menden ,erzwungen“ werden, da bei ungerader Skala die Tendenz zur Wahl der Mitte
besteht [14].

Fur die Beantwortung der Online-Umfrage wurde den Teilnehmenden eine Zeitspan-
ne von zwei Wochen eingeraumt. Nach Ilieva et al. betrdgt die Antwortzeit bei E-Mail-
Umfragen etwa 5,6 Tage [15], weshalb nach einer Woche eine Erinnerung erfolgte.
Von den etwa 364 Mitarbeitenden der Pilotunternehmen nahmen 85 Personen an der
Online-Umfrage teil. Dies entspricht etwas weniger als einem Viertel. Die Einladungen
zur Umfrage wurden an die jeweiligen Kontaktpersonen in den Pilotunternehmen per
E-Mail versendet, in der um die Weiterleitung an die weiteren Mitarbeitenden gebeten
wurde.
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3.2 Untersuchungsgruppe

Mit Beginn des Forschungsprojekts wurden vier Pilotunternehmen gesucht, die zum
einen der Definition von KMU entsprechen [16] und zum anderen bereit waren, fir
die Gesamtdauer von drei Jahren an den geplanten Vorhaben (z. B. Umfragen und
Interviews) teilzunehmen und die entwickelten erlebnisorientierten Lernszenarien
zu testen. Die Pilotunternehmen wurden vom assoziierten Partner der Industrie- und
Handelskammer (IHK) Ostbrandenburg sowie dem Unterauftragnehmer Thinking Ob-
jects akquiriert. lhre Unternehmenssitze befinden sich in Brandenburg und Baden-
Wirttemberg. Sie sind in den Branchen Personalberatung, Industrieanlagenbau,
Hard- und Softwareentwicklung sowie ElektrogrofRhandel tatig. Die Unternehmens-
grofie reicht von 30 bis 250 Mitarbeitende. Insgesamt nehmen an dem Projekt ca. 364
Mitarbeitende der vier Pilotunternehmen teil.

Bei dieser Auswahl der Unternehmen lag der Fokus in erster Linie weniger auf der
Reprasentativitat, die bei der GroRRe der Zielgruppe quantitativ kaum erreicht wer-
den kann, sondern auf der Erstellung einer realistischen Zustandsanalyse von ge-
eigneten Vertretern, deren Genauigkeit stark von der Bereitschaft und Offenheit
dieser abhéngt. In der Konsequenz verbleibt die Stichprobenlage disproportional zur
Grundgesamtheit der KMU in Deutschland (vgl. einen Uberblick aus dem Jahr 2017
[17:14-18] und 2012 [18:11-12]) nach BetriebsgroRe, Branche und Region geschichtet
und wird auch nachtraglich nicht durch eine Gewichtung ausgeglichen. Es wurden
drei Teilstichproben gezogen. Die grofRte mit n=85 kommt aus den Pilotunternehmen
(Umfrage 101). Uber den Projekttréger, das Deutsche Zentrum fiir Luft- und Raum-
fahrt (DLR), (Umfrage 102, N=17) und die assoziierten Partner IHK Cottbus, Potsdam
und Ostbrandenburg (Umfrage 103, N=6) wurden zwei weitere Teilstichproben hinzu-
genommen und unter dem Begriff weitere Unternehmen zusammengefasst. Die Aus-
wahl dieser weiteren Unternehmen erfolgte durch die genannten Projektpartner. Wie
deren Zusammensetzung in Bezug auf Branche und Region und deren Mitarbeiten-
den innerhalb dieser Teilstichprobe ausfiel, war bei der Auswertung nicht bekannt.
Das zugrundeliegende Untersuchungsdesign folgte liblichen methodischen Grundla-
gen (siehe [19]) und findet sich zusammengefasst in Tabelle 1.
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Tabelle 1: Untersuchungsdesign

Untersuchungsdesign

Definition KMU

Grundgesamtheit

Stichprobe

Stichprobenanlage

Gewichtung
Befragungsmethode

Ziel

EU-Empfehlung 2003 /361 KMU:
unter 250 Mitarbeitende,
bis zu 50 Mio. Umsatz/Jahr

Kleine und mittlere Unternehmen in Deutschland
entsprechend der Definition

Vier Pilotunternehmen

Region: Brandenburg und Baden-Wirttemberg
Branchen: Personalberatung, Industrieanlagen,
Hardware und Software, Elektrogro3handel
Mitarbeitende: je 30-250/Gesamt ca. 364

Stichprobenziehung: liber assoziierten Partner
IHK-Ostbrandenburg und den Unterauftragnehmer
Thinking Objects

Weitere Unternehmen: Uber die assoziierten Partner
IHK Cottbus, Potsdam und Ostbrandenburg und
den Projekttrager DLR

disproportional geschichtet nach Betriebsgrole,
Branche und Region

keine Gewichtung
Online-Fragebogen durch QUAMP Survey Sociolutions
Zustandsanalyse als Orientierungshilfe

bei der Formierung zusammenfassender Profile
aus mehreren Tatigkeitsfeldern
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Dabei basiert die folgende Auswertung auf einer Gesamtgruppe von 108 Personen.
Beteiligte Gruppen stellen sich wie folgt zusammen:

Tabelle 2: Tejlstichproben

Umfragegruppe Kurzbezeichnung Anzahl TN

Pilotunternehmen (Umfrage 101 — ,,Pilotunternehmen®) 85

Partner des Deutschen Zentrums (Umfrage 102 — ,PT-Partner) 17
fir Luft- und Raumfahrt (DLR)

Partner der Industrie- und Handels-  (Umfrage 103 — ,,IHK-Partner®) 6
kammern (IHK)

Es kann daher von einer Grundgesamtheit von 108 Teilnehmenden (TN) ausgegan-
gen werden. Da nicht alle Teilnehmenden alle Fragen beantwortet haben, schwankt
die Gesamtstichprobengrofie (N) zwischen 102 und 108. Fiir die weitere Analyse im
Rahmen der urspriinglichen Anlage der Umfrage gilt die Form einer Zustandsana-
lyse mit dem Ziel, zusammenfassende Profile aus mehreren Tatigkeitsfeldern zu
erfassen. Der Fokus liegt im Erkenntnisgewinn aus einer Versuchsumgebung, um
Stiitzstellungen fiir den Zuschnitt von Mallnahmen zur Personalentwicklung zu
erhalten. Es wurde daher bereits zuvor auf eine Gewichtung und den Ansatz einer
reprasentativen Umfrage verzichtet. Eine Gewichtung hatte nur weitere Schritte
erschwert und ist im stiickweisen fokussierten Blick auf die einzelnen Tatigkeits-
felder zudem vernachlassigbar. Getroffene Aussagen dirfen nicht als reprasen-
tativ, sondern nur unter Berlicksichtigung dieser Limitierung bewertet werden.
Durch den verhaltnismafig kleinen Umfang der Stichprobe und einen vermutlich
verzerrenden Selektionsprozess bei der Auswahl der Teilnehmenden innerhalb
der Unternehmen ist von der moglichen Unterreprasentation einzelner Tatig-
keitsfelder auszugehen. Drei Tatigkeitsfelder erhielten keinen Riicklauf. Es bleibt
daher offen, inwieweit manche Tatigkeitsfelder bei vielen KMU nicht vorhanden
(z. B. PR/ Offentlichkeitsarbeit) oder durch Subunternehmen (z. B. Facility Manage-
ment) bzw. Einzelauftragsnehmende (z. B. Rechtsvertretung) abgedeckt werden.
Es besteht auf der anderen Seite auch der Verdacht, dass beispielsweise Tatig-
keitsfelder wie Facility Management (keine Riickmeldung) oder Sekretariat/Emp-
fang/Pfortnerei/Poststelle (nur eine Riickmeldung) in ihrer Relevanz beziiglich der
Informationssicherheit unterschatzt und nicht angeschrieben worden sein kdnnten.
Als in einer Diskussionsrunde miindlich nachgefragt wurde, stellte sich heraus, dass
in KMU vermutlich viele Posten universell gechandhabt wiirden und daher mehrere
Tatigkeitsfelder abdeckten. Bei der Zuordnung beispielsweise in einer Umfrage zum
Thema ,Informationssicherheit” habe sich daher jemand, der sich sowohl um The-
men wie ,Informatik® als auch teilweise um ,Legal/Rechtsabteilung® kimmern wiir-
de, vermutlich eher der ,IT/Administration“ zugeordnet [20]. Es sollte daher bei der
Konzeption einer Umfrage in diesem spezifischen Umfeld diskutiert werden, ob die



Abfrage von weiteren Tatigkeitsfeldern, in denen Aufgaben in erheblichem Umfang
anfallen, sinnvoll wire (z. B. ,Ubernehmen Sie zuséatzlich zu Ihrer Haupttatigkeit in
einem der folgenden Tatigkeitsfelder ebenfalls Aufgaben?*). Zudem ware von Inter-
esse, welche Tatigkeitsfelder ggf. bei KMU ,outgesourct” (ausgegliedert) werden.
Eine Protokollierung des Auswahlprozesses durch Daten zur allgemeinen Personal-
starke innerhalb der Tatigkeitsfelder in den Unternehmen und zur Zugehdérigkeit der
Angeschriebenen konnte mehr Aufschluss geben. Dieses erfordert aber einen Mehr-
aufwand fiir die teilnehmenden Pilotunternehmen. Im Gegensatz zur vermuteten
und bereits angesprochenen Unterreprasentation einzelner Tatigkeitsfelder war die
starkste Pragung der Gesamtgruppe durch die Teilstichprobe ,,Pilotunternehmen®im
Tatigkeitsfeld Vertrieb/AufRendienst zu beobachten. Diese bezifferte sich auf 47 Pro-
zent der Teilnehmenden aus der Teilstichprobe ,,Pilotunternehmen“ (siehe Abbildung
9) bzw. 37 Prozent der formierten Gesamtgruppe (siehe Abbildung 8).

Die vorliegenden Daten wurden jedoch trotz aller benannten Einschrankungen fiir die
Erstellung von Profilgruppen im Rahmen des zu erarbeitenden Zuschnitts auf Schu-
lung und zielgruppengerechte Personalentwicklung als ausreichend befunden. Die
ableitbaren Erkenntnisse sind bereits selbst als Orientierungshilfe zweckmaRig, da
sie als erste Bestandsaufnahme fiir die zukiinftige Forschung gentigend Ansatzpunk-
te liefern.
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4 Ergebnisse

4.1 Tatigkeitsfelder und Personengruppen

Die erste Frage bezieht sich auf die eindeutige Zuordnung der Teilnehmenden zu 15
verschiedenen Tatigkeitsfeldern, von denen nur zwolf Tatigkeitsfelder vorkamen und
untersucht werden konnten. Den gréBten Anteil in der Gesamtstichprobe nimmt mit
37 Prozent die Gruppe Vertrieb/Auflendienst ein, gefolgt von Forschung/Entwick-
lung (11%) und Einkauf/Beschaffung (10%) sowie IT/Administration und Personal mit
jeweils acht Prozent (siehe Abbildung 8).

Wird nur die Teilstichprobe der vier Pilotunternehmen betrachtet (siehe Abbil-
dung 9), wird deutlich, dass sich darin fast die Halfte der Teilnehmenden dem
Tatigkeitsfeld Vertrieb/Aulendienst zuordneten. Etwa ein Viertel der Teilneh-

Tatigkeitsfelder in der Gesamtstichprobe

Anteil der Antwortenden (absolute Anzahl) = Fertigung / Produktion

= 5% (5) = 3% (3}“ 4% (4) = Materialwirtschaft / Logistik / Lager
s RO -
8% (9) 10% (11) Einkauf / Beschaffung

= 3% (3) « Vertrieb / AuRendienst
1% (1)
» Kundenmanagement / Kundenservice
= 8% (9) = Prozessmanagement / Qualitatssicherung / Controlling

» Forschung / Entwicklung

= IT / Administration

= 11% (12 Sekretariat / Empfang / Pfortnerei / Poststelle

y = Finanzen / Buchhaltung / Rechnungswesen
= 37% (40)
= Personal(-wesen / -verwaltung) / HR

= 6% (7) _— = Marketing / Kommunikation

Abb. 8: Tdtigkeitsfelder in der Gesamtstichprobe




menden verteilen sich dort auf die Tatigkeitsfelder Einkauf/Beschaffung (13%)
und Personal (11%). Ebenso haben auch die Teilstichproben 102-PT und 103-IHK
einen nicht unwesentlichen Einfluss auf die Verteilung der Tatigkeitsfelder in der
Gesamtstrichprobe. Aufféllig war dort eine geringe Anzahl von beantworteten
Tatigkeitsfeldern. Mit zehn Antworten bestand eine groRe Haufung im Tatigkeits-
feld Forschung und Entwicklung und somit 59 Prozent innerhalb der ,PT-Partner®
(siehe Abbildung 10) sowie mit drei Antworten zu Marketing/Kommunikation und
somit 50 Prozent innerhalb der ,,IHK-Partner® (s. ebendort). Des Weiteren schien die
sehr begrenzte Auswahl an Teilnehmenden dieser Teilstichprobe thematisch zum
Thema ,,Informationssicherheit“ ausgewahlt worden zu sein. Die Auswertung ldsst
diese Vermutung zu, da sich Antworten in beiden Teilstichproben in den Feldern
IT/Administration und Prozessmanagement/Qualitatssicherung/Controlling ver-
starkt wiederfinden. Ahnlich konnte bei den ,PT-Partnern die Ballung im Kunden-
management/Kundenservice erkldrt werden.

Die ,IHK-Partner“ bestanden zudem nur aus Teilnehmenden der Personengruppen
Geschéftsleitung/Top-Management (67% dieser Teilstichprobe, siehe Abbildung 12)
und Mittleres Management (33%). Infolgedessen konnen die dort vertretenen Tatig-
keitsfelder (z. B. Marketing) durch die Unterreprasentation von Mitarbeitenden ver-
zerrt sein.

Tatigkeitsfelder in den Pilotunternehmen

Anteil der Antwortenden (absolute Anzahl) = Fertigung / Produktion

= 2% (2) « 4% (3) = Materialwirtschaft / Logistik / Lager

= 11% (9) = 5% (4)

B Einkauf / Beschaffung
= 4% (3) . 13% (11) « Vertrieb / AuBendienst

1% (1
6(1) » Kundenmanagement / Kundenservice

= 6% (5) = Prozessmanagement / Qualitatssicherung / Controlling

= 2% (2)—- i "f = Forschung / Entwicklung
= Em——— |
L3611 = IT / Administration

= 5% (4 i . .
0 (4) Sekretariat / Empfang / Pfortnerei / Poststelle

4

= Finanzen / Buchhaltung / Rechnungswesen

// = 47% (40) = Personal(-wesen / -verwaltung) / HR

= Marketing / Kommunikation

Abb. 9: Tdtigkeitsfelder in den Pilotunternehmen




Die Personengruppe Mitarbeitende macht mit knapp 60 Prozent sowohl in der Ge-
samtstichprobe als auchin der Teilstichprobe ,,Pilotunternehmen“ den gré3ten Anteil
der Teilnehmenden aus (siehe Abbildung 11). Etwa ein Viertel ordnet sich der Perso-
nengruppe Mittleres Management zu. Die absolute Zahl der Gruppe Geschiftsleitung
liegt bei vier in den Pilotunternehmen, was einer Teilnahmequote von fiinf Prozent
entspricht. Die hohere Quote in der Gesamtstichprobe ist der Giberdurchschnittlichen
Teilnahme von Top-Fiihrungskraften in der Teilstichprobe 103-IHK geschuldet (siehe
Abbildung 12). Auszubildende, Trainees und Praktikantinnen und Praktikanten mach-
ten mit acht Prozent einen relativ kleinen Anteil aus.

Tatigkeitsfelderin der Teilstichprobe 102 - PT
Anteil der Antwortenden (absolute Anzahl)

« 12% (2)

= 18% (3)

= Kundenmanagement / Kundenservice

= Prozessmanagement / Qualitatssicherung /
. 12% (2) Controlling
= Forschung / Entwicklung

O 59% (10) « IT / Administration

Tatigkeitsfelder in der Teilstichprobe 103 - IHK

Anteil der Antwortenden (absolute Anzahl)

= 17% (1)
= Prozessmanagement / Qualitatssicherung /
Controlling
= IT / Administration
0 50% (3)
= Marketing / Kommunikation
= 33% (2)

Abb. 10: Tdtigkeitsfelder in den weiteren Unternehmen
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Personengruppen in der Gesamtstichprobe
Anteil der Antwortenden (absolute Anzahl)
= 8% (8) = 9% (10)

» Geschaftsleitung / Top-Management
= Mittleres Management
025% (26) » Mitarbeitende

» Auszubildende / Trainees /

0,
0 58% (62) Praktikantinnen und Praktikanten

Personengruppen in den Pilotunternehmen
Anteil der Antwortenden (absolute Anzahl)
" 8%(7) = 5%(4)

= Geschaftsleitung / Top-Management
= Mittleres Management

O 26% (22) = Mitarbeitende

= Auszubildende / Trainees /
Praktikantinnen und Praktikanten

0 61% (51)

Abb. 11: Personengruppen in der Gesamtstichprobe und in den Pilotunternehmen
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Personengruppen in der Teilstichprobe 102 - PT
Anteil der Antwortenden (absolute Anzahl)

= 6% (1)

13% (2)

= Geschaftsleitung / Top-Management

= Mittleres Management
= Mitarbeitende

= Auszubildende / Trainees/
Praktikantinnen und Praktikanten

0 69% (11)

Personengruppen in der Teilstichprobe 103 - IHK

Anteil der Antwortenden (absolute Anzahl)

= Geschaftsleitung / Top-Management

= Mittleres Management

0 67% (4)

Abb. 12: Personengruppen in den weiteren Unternehmen
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4.2 Die fiinf Fragerubriken

Im Vorfeld der Konzeption der Umfrage wurden im Rahmen der Forschung und Leh-
re Grundlagen zu Tatigkeitsbereichen aus den sich fortlaufend weiterentwickelnden
IT-Grundschutz-Katalogen des BSI [12] abgeleitet. Diese Vorarbeit bildete den Rah-
men fiir die 18 entwickelten Fragekomplexe (in der Umfrage nummeriert), die aus
mehreren Einzelfragen beziiglich eines Schlagworts bzw. Umfrage-Labels (ggf. inkl.
einer naheren Definition) bestanden. Die Standardfrage hierbei lautete: ,Wie hau-
fig haben Sie in bzw. fiir lhren Job mit Folgendem zu tun?“. Die Schlagwdrter finden
sich in Kurzform der Labels als Bezeichnung in den abgebildeten Grafiken. Es konnte
meist aus vier Stufen eine Antwort gewahlt werden. Dabei gibt die Summe aller be-
jahenden Antworten der Stufen ,Selten®, ,Haufiger® und ,Immer* Auskunft dariiber,
ob etwas verwendet wird bzw. vorkommt, und die verneinende Stufe ,Nie“, ob nicht.
Bei der Auswertung wurden die Stufen auch aggregiert als Mittelwerte und Mediane
betrachtet, wobei letzterer aufgrund der geringen Stichprobe bevorzugt wurde. Im
Zuge der Auswertung wurden in Hinblick auf die Formierung von Gruppen aus den Ta-
tigkeitsfeldern und der parallelen Entwicklung eines auf Tatigkeitsprofile abgestimm-
ten Leitfadens diese Fragen in folgenden Fragerubriken zusammengefasst, die nicht
durchgangig der urspriinglichen Reihenfolge der Befragung folgen und mit romischen
Zahlen bezeichnet sind.

I. Technische Infrastruktur

Il. Externe Interaktion/[Risiken]
Ill. Arbeitsumgebung

IV. SicherheitsmalRnahmen

V. Sensibilisierung

Entsprechend dieser Einteilung werden im Weiteren die thematischen Umfrage-
ergebnisse in Rang gebracht und Besonderheiten herausgestellt.

35



4.2.1 Nutzung technischer Infrastruktur

Im Fokus der umfassendsten Frage-Rubrik ,I. Nutzung technischer Infrastruktur®
stehen Gerate, Software und Netzwerke im sozialen und technischen Sinne (siehe
Abbildung 13). Die Grafik verdeutlicht die Tendenz der Antworten. Zentriert zeigt sie
die Verteilung der Basisaussagen ,Haufiger® (hellblau) und ,,Selten“ (dunkelblau) und
ist je nach Tendenz in Richtung der Spitzen ,,Immer“ (griin) oder ,,Nie“ (orange) aus-

gerichtet.
Antworten aus der Fragerubrik: I. Technische Infrastruktur
< Soziale Netzwerke e
% Messenger [
- Karriere-Netzwerke o s
VPN/Remote O EE———
Uploads I [
% Surfen im Internet "
& Mobiles-WLAN s
£ Firmen-WLAN N [ .
Downloads I —
Clouddienste I [
Statistikprogramme T
° Programmierumgebungen R | R
) Payware s .
% MS-Office e
-2 Freeware L ——
§ ERP-Programme [ [
< Datenbanken [ [
Backup-Software [
USB-Sticks/Festplatten [ |
Tablet [ [
Smartphone (privat/dienstlich) [ [ .
B Smartphone {dienstlich) 0 mm
E.’: Server {(Host) | .
E Laptop/Notebook oma——
g Festnetztelefon |
Fax B — [
Drucker/Scanner e
Desktop-Computer [ [
100% 50% 0% 50% 100%
mNie mSelten mHb&ufiger wmlmmer

Abb. 13: Antworten aus der Fragerubrik ,,I. Technische Infrastruktur®
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So gut wie gar nicht wird das Kommunikationsmittel Fax genutzt (,Nie“ 68%, ,,Sel-
ten“ 25%). Ebenso gehoren Programmierumgebungen, Backup-Software, Payware,
Tablets und USB-Speichermedien zur kaum genutzten technischen Infrastruktur.
Im beruflichen Kontext scheinen Karrierenetzwerke (57% ,Nie“, 12% ,Selten“) und
noch weniger Soziale Netzwerke (65% ,,Nie“, 18% ,Selten“) bei den ausgewahlten
Pilotunternehmen und Partnern eine Rolle zu spielen. Auffallig ist ebenfalls, dass
angeblich gemischt genutzte (56% ,Nie“) oder rein dienstliche Smartphones (55%
»Nie“) oft gar nicht zum Einsatz kommen, wahrend auf Messenger nicht in dem
MaRe verzichtet wird (42% ,,Nie“), obwohl sie meist auf Smartphones laufen. Eine
Erkldrung fiir beide Phanomene kdnnte der Einsatz firmeninterner Chatsysteme und
Messenger als Teil von allgemeinen Softwarelésungen liefern, die auf Desktoprech-
nern genutzt werden. Messenger scheinen vor allem bei Tatigkeitsfeldern beliebt,
die naturgemall mit Kunden, Forschung, Personal, Finanzen (beispielsweise bei Fi-
nanzen/Buchhaltung/Rechnungswesen 100 Prozent ,Haufiger®), Personal und der
strategischen Kommunikation befasst sind (siehe Abbildung 14, es ist zu beachten,
dass in allen Detailgraphiken aufgrund der AusreiBertendenz mit nur einer einzigen
Antwort das Tatigkeitsfeld Sekretariat/Empfang/Pfortnerei/Poststelle schraffiert
dargestellt wird). Die dargestellte Nutzung zieht gerade in diesen schutzbeddirftigen
Feldern die Frage nach der Sicherheit der Kommunikation tiber Messenger nach sich.
Die Nutzung des dienstlichen Smartphones ist dariiber hinaus stark vom Tatigkeits-
feld abhangig. Tatigkeitsfelder wie Kundenmanagement/-service (z. T. auch Ver-
trieb/AuBendienst), Prozessmanagement/Qualitatssicherung/Controlling sind die
einzigen Tatigkeiten im grob gefassten Feld der Kerntatigkeiten, die dieses nutzen,
wahrend es im Overhead, wie z. B. Verwaltung, Sekretariat und Marketing, sehr viel
starker verbreitet ist (siehe Abbildung 15).

Mit dem zuvor verwendeten Begriff ,Overhead“ sind nicht direkt einzelnen Kosten-
tragern zurechenbare, allgemeine Tatigkeiten gemeint, wahrend Kerntatigkeiten, die
eine Haupttatigkeit eines Unternehmens darstellen und dieses untrennbar pragen,
wie z. B. Materialwirtschaft/Logistik /Lager, Einkauf/Beschaffung, meist Kostentra-
gern leichter zurechenbar sind. Im Zuge der spateren Analyse der Korrelationen und
Profilgruppen fiel friih ein Zusammenhang zwischen Zuordnung einer Tatigkeit zu
Kerntatigkeiten und Zuordnung einer Tatigkeit zum Overhead im Hinblick auf ahnli-
ches Nutzungsverhalten auf. Diese Beobachtung hatte letztlich auch einen Einfluss
aufdie Anordnung der Tatigkeitsfelder in den Detail-Grafiken und fiihrte dort zu ein-
heitlicheren Verlaufen (vgl. Abbildung 14).

Statistikprogramme, Mobiles-WLAN, Uploads, Freeware und Clouddienste (beispiels-
weise 15% ,Immer*, 24% ,Haufiger, 28% ,Selten®) gehdren im Median ebenfalls zu
den eher selten genutzten technischen Mitteln. Datenbanken, ERP-Programme zur
Prozessplanung (beispielsweise bei 63% der Teilnehmeden selten bis immer in Ver-
wendung) und Server gehoren zu den haufig genutzten Mitteln, so wie erwartet auch
Downloads, VPN-/Remote-Zugange, das Festnetztelefon und Drucker/Scanner.
Laptops/Notebooks (,,Haufiger” 18%, ,Immer* 60%) werden durchgangiger genutzt
als Desktop-Computer (,Haufiger” 19%, ,Immer* 53%). Nur eine Person (knapp 1%)
gab an, anstelle eines Laptops oder Desktoprechners auf ein Tablet zuriickzugreifen.
Personen ohne digitalen Arbeitsplatz gab es unter den Befragten nicht. Im Median
sind das Surfen im Internet (nur knapp unter 1% surfen ,Nie“, 58% ,,Immer*) und die
Nutzung von Office-Software-Produkten des Marktfiihrers (63% ,,Immer®, 0% ,,Nie“)
fester Bestandteil der meisten Tatigkeiten.
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Frage: 7. Wie haufig haben Sie in bzw. fir Ihren Job mit Folgendem zu tun?
Messenger (z.B. WhatsApp, Wire etc.)

Anteil Antworten je Tatigkeitsfeld (Stichprobengrofie)

100% 50% 0% 50% 100%
Fertigung / Produktion (3) IS
Materialwirtschaft / Logistik / Lager (4) [
Einkauf / Beschaffung (1) S
Vertrieb / AuBendienst (40)
Kundenmanagement / Kundenservice (§)
Prozessmanagement / Qualitatssicherung / Controlling (4)
Forschung / Entwicklung (10)
IT / Administration (8)
Sekretariat / Empfang / Pfértnerei / Poststelle (1)
Finanzen / Buchhaltung / Rechnungswesen (3)

Personalf-wesen / -verwaltung) / HR (%)

Marketing / Kormmunikation (3)

uNie m Selten m Haufiger = Immer

Abb. 14: Frage ,,Messenger*“ aus Fragekomplex 7 mit Ergebnissen zu den Tétigkeitsfeldern
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Frage: 4. Wie haufig haben Sie in bzw. flr Ihren Job mit Folgendem zu tun?
Smartphone (dienstlich)

Anteil Antworten je Tatigkeitsfeld (Stichprobengrofie)

100% 50% 0%

Fertigung / Produktion (3) I

Materialwirtschaft / Logistik / Lager (3) I

Einkauf / Beschaffung (10)

Vertrieb / AuBendienst (34)

Kundenmanagement / Kundenservice (7)

Prozessmanagement / Qualitatssicherung / Controlling (3)

Forschung / Entwicklung (10)

IT / Administration (7)

Sekretariat / Empfang / Pfértnerei / Poststelle (1)

Finanzen / Buchhaltung / Rechnungswesen (3)

Personal(-wesen / -verwaltung) / HR (8)

Marketing / Kommunikation (3)

m Selten = Haufiger u Immer

Abb. 15: Frage ,,Smartphone (dienstlich)“ aus Fragekomplex 4 mit Ergebnissen zu den Tdtigkeitsfeldern
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4.2.2 Externe Interaktion

Die Fragerubrik ,Il. Externe Interaktion“ (siehe Abbildung 16) beschreibt am ehesten
die Bedrohungen und Risiken, welche meist im Austausch mit firmenexternen Akteu-
rinnen und Akteuren bestehen. Selbst wenn keine interne Gefahr besteht, z. B. durch
Geheimnisverrat oder Sabotage, sind Aufenkontakte nach wie vor relevant, da an
diese meist Informationen weitergegeben werden oder Anreize gekoppelt sind.

Online-Buchungen

Online-Bestellungen

Online-Banking

Online-Aufgaben

Kreditkarten

Kontakt mit Kunden

Kolleginnen und Kollegen

Kontakte

Geschaftspartner/innen

= externen Dienstleistern

Video-Konferenzen

Telefon-Konferenzen

Telefonate intern

Telefonate extern

Fremdsprachen

Kommunikationsmittel

E-Mail

Briefe/Laufzettel

100%

mNie mSelten

Antworten aus der Fragerubrik: Il. Externe Interaktion (Risiken)

50% 0% 50% 100%

mHaufiger mlmmer

Abb. 16: Antworten aus der Fragerubrik ,,II. Externe Interaktion®
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Online-Buchungen (4% ,Immer*, 7% ,Haufiger®, 21% ,Selten“) und Online-Banking
(8% ,Immer*, 6% ,Haufiger”, 13% ,Selten“) sowie die Verwendung von Kreditkarten
(2% ,Immer*, 14% ,Haufiger®, 17% ,Selten) bleiben hierbei meist nur spezifischen
Tatigkeitsfeldern wie Sekretariat, Marketing und Finanzen/Buchhaltung/Rech-

nungswesen vorbehalten (siehe Abbildung 17).

Frage: 12. Wie héufig haben Sie in bzw. fur Ihren Job mit Folgendem zu tun?
Kreditkarten

Anteil Antworten je Tétigkeitsfeld (Stichprobengrofie)

Fertigung / Produktion (3)

Marketing / Kommunikation 100% Materialwirtschaft / Logistik /
(3) Lager (4)
80%
60%
Perscnal{-wesen / -
_verwaltung) / HR (9) 40% Einkauf / Beschaffung (11)
Finanzen / Buchhaltung / Vertrieb / AuBendienst (40)

Rechnungswesen (3)

Sekretariat / Empfang / Kundenmanagement /
Pfortnerei / Poststelle (1) Kundenservice (7)

Prozessmanagement /

IT / Administration (8) Qualitatssicherung /
Controlling {4)

Forschung / Entwicklung (10)

Nie Selten

Haufiger e [P ET

Abb. 17: Frage ,Kreditkarten“ aus Fragekomplex 12 mit Ergebnissen zu den Tétigkeitsfeldern
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Ahnlich verhilt es sich bei der insgesamt relativ seltenen Nutzung von Fremdspra-
chen oder Online-Bestellungen (17% ,,Immer“, 18% ,Haufiger”, 21% ,Selten®). Der
Kontakt mit externen Dienstleistern findet wesentlich seltener statt als der haufige
oder permanente Kontakt mit Geschaftspartnern und Kunden (zusammengefasst
70% bzw. 80%). Briefe und Laufzettel werden erwartungsgemal seltener genutzt
(wenn auch haufiger auf Ebene der Geschaftsleitung) als das Telefon und das allge-
genwartige Kommunikationsmittel E-Mail (92% ,,Immer*, 8% ,Haufiger). Konferen-
zen, sowohl per Telefon als auch Video (siehe Abbildung 18), sind unterschiedlich tiber
die Tatigkeitsfelder verteilt. Kerntatigkeiten wie Fertigung/Produktion, Material-
wirtschaft/Logistik/Lager, auch Gberraschend selten Einkauf/Beschaffung nehmen
diese trotz Pandemie kaum wahr. Der an die Kerntatigkeiten direkt angegliederte
Overhead wie Vertrieb und Kundenmanagement, aber auch der klassische Overhead
aus Verwaltung und Flihrung greifen hier haufiger oder fast immer zu dieser Kommu-
nikationsform. Die aufgrund nur einer Antwort immer kritisch zu betrachtende Ta-
tigkeit Sekretariats/Empfang/Pfortnerei/Poststelle scheint in dieser durch Planung
geprdgten Gruppe in diesem Einzelfall nicht vertreten. Der Kontakt mit Kolleginnen
und Kollegen ist in allen Tatigkeitsfeldern selbstversténdlich und liegt bei einer Be-
jahung von 100 Prozent, wovon nur ein Prozent selten Kontakt hat.

Frage: 11. Wie héaufig haben Sie in bzw. fir Ihren Job mit Folgendem zu tun?
Video-Konferenzen

Anteil Antworten je Tatigkeitsfeld (Stichprobengrolie)

100% 50% 0% 50%
Fertigung / Produktion (3) I —

Materialwirtschaft / Logistik / Lager (4)

Einkauf / Beschaffung (10)

Vertrieb / AuBendienst (39)

Kundenmanagement / Kundenservice (7)
Prozessmanagement / QualitGatssicherung / Controlling (4)
Forschung / Entwicklung (10)

IT / Administration {8)

Sekretariat / Empfang / Pfortnerei / Poststelle (1) 7

Finanzen / Buchhaltung / Rechnungswesen (3)
Personal(-wesen / -verwaltung) / HR (9)

Marketing / Kommunikation (3)

u Nie m Selten m Haufiger ulmmer

100%

Abb. 18: frage ,Video-Konferenzen“ aus Fragekomplex 11 mit Ergebnissen zu den Tdtigkeitsfeldern
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4.2.3 Arbeitsumgebung

Die Fragerubrik ,llI. Arbeitsumgebung® (siehe Abbildung 19) beschreibt am besten
die physische Exposition, der Mitarbeitende ausgesetzt sind, und ist durch Ort,
dessen Bestandigkeit und Bewegung durch ungesicherte Raume im weiten Sinne
gekennzeichnet. Daher ist die Arbeitsumgebung durch das Pandemiegeschehen am
starksten gepragt. Im Vergleich zu der Zeit vor der Covid-19-Pandemie verdoppelte
sich grob die Anzahl der Mitarbeitenden, die ihre Tatigkeit im Homeoffice ausiiben.
Auflerdem wurde ein Zusammenhang zwischen einer hoheren Nutzung von Home-
office und Personen mit einem hdheren Bildungsabschluss nachgewiesen. Es kann
zudem davon ausgegangen werden, dass vieles von diesem Wandel bleiben und neue
Sicherheitslagen pragen wird [22].

Vor diesem Hintergrund sollen folgende Ergebnisse betrachtet werden. Co-Working-
Spaces werden so gut wie nie genutzt (95% ,,Selten“ bzw. ,Nie“), wahrend erwartungs-
gemal} die meisten Mitarbeitenden haufiger oderimmer an einem festen Arbeitsplatz
ihrer Tatigkeit nachkommen (60% ,,iImmer*, 30% ,Haufiger®, 5% ,,Selten). Dieser wird
gefolgt vom Homeoffice, dessen Haufigkeit sicherlich von der Pandemiesituation im
Untersuchungszeitraum Februar 2021 gepragt ist und das von der Forschung/Ent-
wicklung besonders haufig genutzt wird. Es ist festzustellen, dass in Zeiten der Rei-
sebeschrankungen die Nutzung von wechselnden Arbeitsplatzen in der untersuchten
Gruppe kaum eine Rolle gespielt hat. Bemerkenswert ist ein verhaltnismaflig haufig
wechselnder Arbeitsplatz in Personalwesen/-verwaltung. Selten wurden Ubernach-
tungen eingelegt, mobil gearbeitet (beispielsweise nur 3% ,Immer*, 25% ,Haufiger*,
34% ,Selten“) oder Reisen mit einem KFZ durchgefiihrt. Auch die seltene Teilnahme
an betrieblichen Feierlichkeiten konnte auf die Pandemie zurlickgefiihrt werden.

Antworten aus der Fragerubrik: Ill. Arbeitsumgebung

Obernachtungen
Reisen mit KFZ O

=

a

v

g

®  Reisen mit Bahn / Flugzeug / Schiff e
Betriebliche Feierlichkeiten s B

= Wechselnder Arbeitsplotz |

. Mobiles Arbeiten s | )

g

Q

2 Homeofice . EEE

:

<

Fester Arbeitsplotz F
Coworking-Spoces NN

100% 50% 0% 50% 100%

mNie mSelten mHaufiger  mlmmer

Abb. 19: Antworten aus der Fragerubrik ,,Ill. Arbeitsumgebung“
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Beim genaueren Hinschauen gehort mobiles Arbeiten (siehe Abbildung 20) eher in
Tatigkeitsfeldern wie IT/Administration, Vertrieb/AuBendienst, Kundenmanage-
ment/Kundenservice und Marketing und vereinzelt in den Verwaltungstatigkeiten
zu den haufigen Arbeitsformen. In traditionellen Kerntatigkeiten kommt dieses eher
selten oder nie vor.

Frage: 3. Wie haufig haben Sie in bzw. far Ihren Job mit Folgendem zu tun?
Mobiles Arbeiten (unterwegs z.B. in Bahn, Hotel, Café, beim Kunden)

Anteil Antworten je Tatigkeitsfeld (Stichprobengrofie)

100% 50% 0% 50%

Fertigung / Produktion (3) -

Materialwirtschoft / Logistik / Lager (3) N S

Einkauf / Beschaffung (9) L ]
Vertrieb / AuBendienst (34) I [

Kundenmanagement / Kundenservice (7)
Prozessmanagement / Qualitatssicherung / Controlling (4)
Forschung / Entwicklung (10)
IT / Administration (8)
Sekretariat / Empfang / Pfortnerei / Poststelle (1) &
Finanzen / Buchhaltung / Rechnungswesen (3)

Personal(-wesen / -verwaltung) / HR (8)

Marketing / Kommunikation (3)

uNie m Selten m Haufiger = Immer

Abb. 20: Frage ,Mobiles Arbeiten* aus Fragekomplex 3 mit Ergebnissen zu den Tétigkeitsfeldern
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4.2.4 SicherheitsmaRnahmen

Die Fragerubrik ,,IV. Sicherheitsmalinahmen® spiegelt den jeweiligen Stand zu Mal3-
nahmen, Zutrittskontrolle, Zugriffskontrolle und Zugangskontrolle wider (siehe
Abbildung 21). Sie geht eng mit der Fragerubrik ,V. Sensibilisierung“ einher, die im
Ganzen ebenfalls als SicherheitsmaRnahme betrachtet werden kann, deren Schu-
lungskonzepte aber alle vorigen Fragerubriken Uberspannen und daher gesondert
betrachtet werden sollen. Zugangskontrollen per Biometrie werden so gut wie nie
verwendet, dort ist immer und durchgéngig das Passwort das Mittel der Wahl (18%
LHaufiger®, 66% ,Immer®). Lediglich im Tatigkeitsfeld Einkauf/Beschaffung (9%) und
im stark vertretenen Vertrieb /AuRBendienst (7,5%) wurde ausgesagt, nie ein Passwort
zu nutzen. Wenig erstaunlich, wenn auch sicherheitstechnisch bedenklich, ist zudem,
dass fast immer Kolleginnen und Kollegen Zutritt zum Arbeitsplatz (65% ,Immer®,
20% ,Haufiger, 13% ,,Selten“) haben und dieser meist iber einen Firmenschlissel
bzw. Chip erhalten wird. Zutritt wiederum zum Tresor/Safe, zu sensiblen Bereichen
oder mit Generalfirmenschliissel ist so wie auch Zugriff auf sensible personenbezoge-
ne Daten nur einzelnen Tatigkeitsfeldern vorbehalten. Hierbei ist anzumerken, dass
der Generalfirmenschlissel keinen Zutritt zu sensiblen Bereichen ermdéglichen muss,
sondern meist fiir alle Raumlichkeiten bis zu einer gewissen Sicherheitsstufe gilt. Da-
her wird dieser etwas haufiger vergeben als der Zutritt zu sensiblen Bereichen.

Erstaunlich haufig und weit verbreitet scheint im Median nach Selbstaussage der
Probanden und Probandinnen jedoch der Zugriff auf vertrauliche (z. T. interne/ge-
heime) Unternehmensdaten und allgemeine personenbezogene Daten zu sein (siehe
Abbildung 21). Zugriff auf sensible personenbezogene Daten hat erwartungsgeman
»Selten® bis ,Immer* Personal (-wesen/-verwaltung)/HR, aber Giberraschenderwei-
se ,Nie“ alle zehn Befragten aus Einkauf/Beschaffung (siehe Abbildung 22).
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Kolleginnen und Kollegen

Arbeitsplatz-
sicherheit

Antworten aus der Fragerubrik: IV. SicherheitsmalBnahmen

Tresor/Sofe  [EEG_—G—_—
b sensible Bereiche e [
b=
23
5% Passwdrter -
U+
ul
Eg Generalfirmenschlussel o HEm
C
U=
» Firmenschlissel D |
Biometrie |G
vertrauliche Daten |
& .
5 ¢ (personenb) sensible Daten B [
BE
oo
TE  personenbezogene Daten O e
> 5%
5§0  Dokumentenvernichtung B | I
w
Datenléschung S =
« Festplottenverschlisselung  IEEEGEG_—MM
[}
—
g E-Mail-Verschlisselung D [
(%]
c Digitale Signatur e | I
3
e Datenverschliisselung B [ =
Kunden / Partner I

Externe Dienstieister | WY
100% 50% 0% 50%
mNie mSelten wHaufiger mlmmer

100%

Abb. 21: Antworten aus der Fragerubrik ,IV. SicherheitsmaRnahmen*
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Frage: 14. Wie haufig haben Sie in bzw. fir lhren Job mit Folgendem zu tun?
Arbeit mit bzw. Zugriff auf sensible(n) personenbezogene(n) Daten

Anteil Antworten je Tatigkeitsfeld (Stichprobengrofie)

100% 50% 0%

Fertigung / Produktion (3) I

Materialwirtschaft / Logistik / Lager (4) ]

Einkauf / Beschaffung (10)

Vertrieb / AuBendienst (40)

Kundenmanagement / Kundenservice (7)

Prozessmanagement / Qualitatssicherung / Controlling (4)

Forschung / Entwicklung (10)

IT / Administration (8)

Sekretariat / Empfang / Pfértnerei / Poststelle (1)

Finanzen / Buchhaltung / Rechnungswesen (3)

Personalf-wesen / -verwaltung) / HR (%)

Marketing / Kommunikation (2) NS

m Selten = Haufiger u Immer

Abb. 22: Frage , sensible personenbezogene Daten“ aus Fragekomplex 14 mit Ergebnissen zu den Tétigkeitsfeldern
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Frage: 8. Wie haufig haben Sie in bzw. fir Ihren Job mit Folgendem zu tun?

Datenverschlusselung
Anteil Antworten je Tatigkeitsfeld (Stichprobengrofie)
100% 50% 0% 50% 100%
Fertigung / Produktion (3) I

Materialwirtschaft / Logistik / Lager (4)

Einkauf / Beschaffung {9)

Vertrieb / AuBendienst (40)

Kundenmanagement / Kundenservice (7)

Prozessmanagement / Qualitatssicherung / Controlling (3)

Forschung / Entwicklung (10)

IT / Administration (8)

Sekretariat / Empfang / Pfértnerei / Poststelle (1)

Finanzen / Buchhaltung / Rechnungswesen (3)

Personalf-wesen / -verwaltung) / HR (%)

Marketing / Kommunikation (3)

uNie m Selten m Haufiger = Immer

Abb. 23: Frage ,Datenverschliisselung“ aus Fragekomplex 8 mit Ergebnissen zu den Tdtigkeitsfeldern
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Zugriffskontrollen durch E-Mail-Verschliisselung, Datenléschung, Datenverschliis-
selung und Digitale Signatur, aber auch Zutritt von Kunden/Partnern oder externen
Dienstleistern sind eher selten (siehe Abbildung 21). Wird die SicherheitsmaRnahme
Datenverschlisselung (siehe Abbildung 23) betrachtet, so ist festzustellen, dass diese
bereits Uberall verwendet wird, sofern die einzelne Antwort im Sekretariat vernach-
[assigt wird. Tatigkeitsfelder im Zusammenhang mit Finanz- und Technologiedaten
(Forschung/Entwicklung, IT/Administration) sichern ihre Daten relativ betrachtet
haufiger durch Verschlisselung. Insbesondere mit Blick auf die Datenverschliisselung
und E-Mail-Verschlisselung fallt das Fehlen der Angabe ,Nie“ im Bereich Finanzen
bzw. Controlling auf, ebensoin der IT, sowie die starke Nutzung bei der Forschung und
bei Marketing/Kommunikation, welches bei letzterem durch die strategischen Daten
und der Nahe zur Unternehmensfiihrung begriindet sein konnte (siehe Abbildung 24).
Weniger schliissig und homogen ist der Einsatz einer Digitalen Signatur (siehe Abbil-
dung 25), die zwar ahnlichen Mustern folgt, aber allgemein kaum verbreitet ist, am
wenigsten in den traditionellen Kernbereichen und beim Personal oder im Marketing.
Unter anderem wird auch dort nochmal unterstrichen, dass IT/Administration von
Natur aus sich stark affin zu fast allen digitalen SicherheitsmalRnahmen verhalt.

Frage: 8. Wie haufig haben Sie in bzw. fir Ihren Job mit Folgendem zu tun?
E-Mail-Verschlisselung

Anteil Antworten je Tatigkeitsfeld (Stichprobengrofie)

100% 50% 0% 50% 100%

Fertigung / Produktion (3) IS

Materialwirtschaft / Logistik / Lager (4) ]

Einkauf / Beschaffung {9)
Vertrieb / AuBendienst (40)
Kundenmanagement / Kundenservice (7)
Prozessmanagement / Qualitatssicherung / Controlling (3)
Forschung / Entwicklung (10)
IT / Administration (8)
Sekretariat / Empfang / Pfértnerei / Poststelle (1)
Finanzen / Buchhaltung / Rechnungswesen (3)

Personalf-wesen / -verwaltung) / HR (%)

Marketing / Kommunikation (3)

uNie m Selten m Haufiger = Immer

Abb. 24: Frage ,,E-Mail-Verschliisselung“ aus Fragekomplex 8 mit Ergebnissen zu den Tdtigkeitsfeldern
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Frage: 8. Wie haufig haben Sie in bzw. fur Ihren Job mit Folgendem zu tun?
Digitale Signatur

Anteil Antworten je Tétigkeitsfeld (Stichprobengrofie)

Fertigung / Produktion (3)

Marketing / Kommunikation 100% Materialwirtschaft / Logistik /
(3) B0 Lager (4)

Perscnal{-wesen /

-verwaltung) / HR (9) Einkauf / Beschaffung (10)

Finanzen / Buchhaltung /

Rechnungswesen (3) Vertrieb / AuBendienst (38)

Kundenmanagement /

Pfortnerei / Poststelle (1) Kundenservice (7)

Prozessmanagement /
IT / Administration (8) Qualitatssicherung /
Controlling {4)

Forschung / Entwicklung (10)

Nie Selten

Haufiger e [P ET

Abb. 25: Frage , Digitale Signatur“ aus Fragekomplex 8 mit Ergebnissen zu den Tétigkeitsfeldern
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4.2.5 Sensibilisierung

Sensibilisierung ist grundsatzlich fiir alle wichtig, sowohl fiir einen selbst als auch fiir
das ganze Unternehmen. Sich den moglichen Gefahren in Informationssicherheit be-
wusst zu sein, ist nicht selbstverstandlich und erfordert kontinuierlichen Input.

Antworten aus der Fragerubrik: V. Sensibilisierung

60% 40% 20% 0% 20% 40% 60% 80% 100%

Teilnahme / Bedarf: ®Nie/Gar nicht mSelten/Gering wHaufiger / Mittel mRegelmaBig/Hoch

Abb. 26: Antworten aus der Fragerubrik ,V. Sensibilisierung“

Aus der Umfrage geht hervor, dass verschiedene Tatigkeitsfelder unterschiedlich oft
an Schulungen oder SensibilisierungsmalRnahmen zum Thema Informationssicher-
heit teilgenommen haben (siehe Abbildung 27). So ist zu vermerken, dass ca. 20 Pro-
zent der Beschaftigten in den Bereichen Personalwesen, Vertrieb, Einkauf, IT/Admi-
nistration, Forschung/Entwicklung und Kundenmanagement regelmafig an solchen
Schulungen teilnehmen. Fertigung/Produktion gaben besonders auffallig mit tiber
30 Prozent an, nie eine Schulung zur Informationssicherheit besucht zu haben. Die Ta-
tigkeitsbereiche Sekretariat/Empfang, Buchhaltung/Finanzen und Marketing/Kom-
munikation gaben meistens an, haufiger solche SensibilisierungsmalRnahmen genie-
Ren zu diirfen.
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Frage: 16. Wie oft haben Sie an Events, Schulungen oder anderen
SensibilisierungsmaBnahmen zum Thema Informationssicherheit teilgenommen?
Bitte wahlen Sie die Haufigkeit aus.

Anteil Antworten je Tatigkeitsfeld (Stichprobengrole)

Fertigung / Produktion (3)

Marketing / Kommunikation 100% Materialwirtschaft / Logistik /
(3) Lager (4)
80%
60%
Personal(-wesen / :
verwaltung) / HR (9) 4 Einkauf / Beschaffung (11)
Finanzen / Buchhaltung / Vertrieb / AuBendienst (40)

Rechnungswesen (3)

Sekretariat / Empfang / Kundenmanagement /
Pfortnerei / Poststelle (1) Kundenservice (7)

Prozessmanagement /
IT / Administration (8) Qualitatssicherung /
Controlling (4)

Forschung / Entwicklung (%)

e Nie —Selten ——Haufiger —— Regelmadbig

Abb. 27: Héufigkeit der SchulungsmalRnahmen nach Tétigkeit (Fragekomplex 16)
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Zur Frage nach dem Bedarf an Schulungen zur Informationssicherheit in den jewei-
ligen Tatigkeitsfeldern wurde deutlich, dass alle befragten Bereiche den Bedarf mit
starkerer Tendenz ,Hoch* fiir das Unternehmen (siehe Abbildung 26 und 29), als fir
sich selbst einschatzen (siehe Abbildung 26 und 28). Es besteht mit iiber einem Drei-
viertel der Antwortenden besonders bei Azubis und Geschaftsleitung ein mittlerer
Bedarf sich selbst weiterzubilden (siehe Abbildung 30). Diese Tendenz dominiert bei
allen Personengruppen, wahrend niemand die Malinahme flir ganz unnoétig halt. Bei
Mitarbeitenden und Mittlerem Management verteilen sich die Antworten aber etwas
starker zu ,,Gering®. Im Mittleren Management besteht bei rund 20 Prozent ein hoher
Weiterbildungswunsch fiir sich selbst, welches den starksten Ausschlag dieser Ant-
wortstufe im Vergleich zu anderen Personengruppen bedeutet.

Frage: 17. Wie schatzen Sie den Schulungsbedarf hinsichtlich Informationssicherheit

ein far...?
sich selbst

Anteil Antworten je Tatigkeitsfeld (Stichprobengrolie)

Fertigung / Produktion (3)

Marketing / Kemmunikation 100% Materialwirtschaft / Logistik /
(3) Lager (4)

Personal(-wesen / -verwaltung) Einkauf / Beschaffung (11)

HR (9)

Rechnungswesen (3)

Finanzen / Buchhaltung / _,,-'f’:. \ Vertrieb / AuBendienst (40)

Sekretariat / Empfang / e Kundenmanagement /
Pfortnerei / Poststelle (1) Kundenservice (7)

Prozessmanagement /
IT / Administration (8) Qualitétssicherung /
Controlling (4)

Forschung / Entwicklung (%)

e Gar nicht — Gering M ittel

Abb. 28: Schulungsbedarf fiir ,sich selbst* nach Tdtigkeitsfeldern (Fragekomplex 17)




Frage: 17. Wie schatzen Sie den Schulungsbedarf hinsichtlich Informationssicherheit
ein far..?
Ihr Unternehmen

Anteil Antworten je Tétigkeitsfeld (Stichprobengréiie)

Fertigung / Produktion (3)

Marketing / Kommunikation 100% Materialwirtschaft / Logistik /
(3) 5% Lager (4)

Personal(-wesen / -verwaltung)

/ HR (9) Einkauf / Beschaffung (17)

Finanzen / Buchhaltung / Vertrieb / AuBendienst (40)

Rechnungswesen (3)

Sekretariat / Empfang / : Kundenmanagement /
Pfortnerei / Poststelle (1) o/ Kundenservice (7)

Prozessmanagement /
IT / Administration (8) Qualitétssicherung /
Controlling (3)

Forschung / Entwicklung (9)

e GAr Nicht  e=m=Gering e Mittel

Abb. 29: Schulungsbedarffiir ,,Ihr Unternehmen® nach Tdtigkeitsfeldern (Fragekomplex 17)




Fir das Unternehmen wird der Schulungsbedarf durch die Tatigkeitsbereiche meist
als ,Mittel” eingeschatzt, zwischen 50% und 100% (siehe Abbildung 29) und bestatigt
sich auch aus Perspektive der Personengruppen (siehe Abbildung 31). Diese Erkennt-
nis ist als Motivation zum Handeln und Verandern zu verstehen, um die Kompetenz
der Mitarbeitenden im Bereich IS in den Unternehmen zu erhéhen und die Mitarbei-
tenden zu sensibilisieren.

Frage: 17. Wie schatzen Sie den Schulungsbedarf hinsichtlich Informationssicherheit
ein fur..?
sich selbst

Anteil Antworten je Personengruppe (Stichprobengrofie)

Auszubildende / Trainees /
Praktikanten (7)

100%

Geschdftsleitung / Top-

Mitarbeitende (61) Management (8)

Mittleres Management (26)

e GO Nicht esmGering e Mittel «=Hoch

Abb. 30: Schulungsbedarffiir ,sich selbst“ nach Personengruppen (Fragekomplex 17)
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Frage: 17. Wie schatzen Sie den Schulungsbedarf hinsichtlich Informationssicherheit
ein fur..?
lhr Unternehmen
Anteil Antworten je Personengruppe (StichprobengréBe)

Auszubildende / Trainees /
Praktikanten (7)

100%

80%

Geschdftsleitung / Top-

Mitarbeitende (60) Management (8)

Mittleres Management (26)

—— Gar nicht  ——=Gering  ——Mittel ~—Hoch

Abb. 31: Schulungsbedarf fiir ,Ihr Unternehmen* nach Personengruppen (Fragekomplex 17)
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4.3 Informationssicherheitsrelevante Tatigkeitsfelder in
KMU - Bildung gemeinsamer Tatigkeitsprofile

Wahrend in denvorherigen Abschnitten ausgiebig Datenmaterial hervorgebracht wur-
de, das die Wichtigkeit der Informationssicherheit in KMU stiitzt, sollen im Folgenden
die ersten Versuche skizziert werden, anhand einer Analyse von Streudiagrammen
auf hochaggregierter Datenbasis, der Identifikation einzelner Korrelationspaare und
qualitativer Uberlegungen in den daraus formierten Gruppen Gemeinsamkeiten zu
finden und erste Charakteristika einzelner Profilgruppen zu definieren. Lassen sich
diese formieren, so béten sie fiir angepasste MaRnahmen eine addquate Einstiegs-
stufe zur effizienten Personalentwicklung. Fiir die Analyse wurden die Variablen und
Parameter wie folgt definiert (siehe Abbildung 32):

DEFINITION DER BASIS-INFO

T(i) Tatigkeitsfeld (alternativ hierarchische Personengruppe G(i))

N(i) Probanden und Probandinnen (Grundgesamtheit), die aus T(i) geantwortet haben, durch
Filter bereinigt (ohne Testaufrufe, Abbriiche etc.)

F(j): j.te Frage, j=1,...74 (bei T(i) ist F(1)=Personengruppe, bei G(i) ist F(1) = Tatigkeitsfeld)
NF(j): Anzahl der auswahlbaren Antworten der Frage j, je eine Auswahlmoglichkeit
SF(j): = {Stufen fiir die Frage F(j)}. Beispiel: nie, selten, haufiger, immer

s(k,j) €SF(j): z.B. ,,nie“, Stufe k. k=1,..., NF(j)

P(i,k,j) Prozentzahl (Gesamt: N(i)) der Probanden aus Tatigkeitsfeld i, die die k.te Antwort zur
Frage j angekreuzt haben

N(i,k,j) Anzahl der Ankreuzungen aus dem i.ten Tatigkeitsfeld, auf Stufe k, der j.ten Frage

Ch(N(i,j)) = f(N(i,k,j)), Charakteristika: Mittelwert, Median, Streumafe u.s.w anhand von N(i,k,j)
genommen Uber alle k

Abb. 32: Definition der Basis-Info
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4.3.1 Erstellung einer Korrelationsmatrix zur Identifikation von
Tatigkeitsfelder-Paaren

Im ersten Schritt wurde der Frage nachgegangen, welche Beziehung unter den Tatig-
keitsfeldern besteht, in diesem Fall welche Paare mit extrem starker oder schwacher
Korrelation gebildet werden kdnnen. Es wird die Korrelation nach Pearson (siehe
[23]) beschrieben. Eine Rangkorrelation nach Spearman wurde ebenfalls untersucht,
wich aber in den Erkenntnissen im Gesamtbild nicht entscheidend ab. Die Pearson-
Korrelation (z. B. Korr(W(i1)), W(i2) zweier Tatigkeitsfelder wurde liber 74 Fragen (ein
74-Tupel W(i) = [Ch(N(i,1), N(i,2), ...)]) berechnet. Uber die zwélf beantworteten Tatig-
keitsfelder (drei blieben unbeantwortet) wurde eine Matrix mit je elf Parchen gebildet
(siehe Abbildung 33 fiir die Gesamtstichprobe, unten links, und zum Vergleich dessen
Teilmenge der Pilotunternehmen (Umfrage 101), oben rechts).

Die Berechnung der Korrelation ist aber schwierig zur Gruppenbildung verwendbar
(siehe [24]), daher soll sie hier nur zur Paarbildung in den Fokus gerlickt werden.
Nutzen war dennoch tiber die direkte Beziehung hinaus die Erstellung einer ,affinen
Folge“, die in den Tatigkeitsfeld-Detailgrafiken der Fragen meist durch stark korrelie-
rende ,,Nachbarparchen“ homogenere Bildverlaufe erzeugte und Zusammenhange in
den Grafiken leichter ablesbar und Gemeinsamkeiten leichter sichtbar machte.

Wird nun fiir ein bestimmtes Tatigkeitsfeld ein Streudiagramm erstellt, in dem die
zwei starksten und ein schwacher Korrelationspartner eingefiigt werden, zeigt sich
eine zusatzliche Information: wie nah bzw. fern die verglichenen Tatigkeitsfelder
mit den gleichmafigen Stufen des ausgerichteten Tatigkeitsfeldes gleichlaufen oder
abweichen (siehe Abbildung 34). Auf die Streudiagramme wird im folgenden Kapitel
naher eingegangen.

SIGNIFIKANZNIVEAU:

Es wurden Signifikanzniveaus bei a < 0,05 fiir ein signifikantes, und bei a < 0,01 fiir ein sehr signifikantes
Ergebnis herangezogen [25]. Die kritischen Werte lagen bei Schwellwert r>=0,30 fiir sehr signifikante Kor-
relationswerte (rote Farbung in der Matrix) und bei Schwellwert r>=0,23 fiir signifikante Korrelationswerte
(schwarze Farbung, nicht signifikante Werte in grauer Farbung). Da aber die herangezogenen Fragen zum
einen mit hoher Wahrscheinlichkeit nicht unabhangig voneinander sind und es sich zum anderen um
hochaggregierte Daten handelt, deren Wertebasis zudem aufgrund der geringen Zahl der Teilnehmenden
nicht durchgangig als besonders grolR angesehen werden kann, muss dieser Bewertung kritisch gegeniiber
gestanden werden. Es handelt sich daher vermutlich nicht um statistische Korrelation und Signifikanz im
engeren Sinne.
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Korrelationsmatrix

- ~ ~ -
Mittelwert Korrelation r=0,55 (Gesamtstichprobe) = c m @ = — - 5 c m 2
T~ o £ -~ c ~ ¥ ~ 2 - B E g 9 = - 0D 8 E 2 w
o ) Bw®g T3 22. 22 ®5 ) P s &< c5:z 5 BEE
Signifikanzniveaus und Schwellwerte fiir r 5828 38 £EZ & 2= 2% T E 2 5 g2 g m 2 -3 IR
iiber n=74 Mediane 22538 €5 mm.wba t 38 b = E L3 g3 mm g E 2 - £ g 2L
bei a < 0,01 sehr signifikant r>=0,30 (rote Farbung) guas "3 g - <& 2 & s E =2 m vmn 22 = m S m g0
bei a < 0,05 signifikant r>=0,23 (schwarze Firbung) m = E & o= m g
niedrigere Werte (graue Farbung) > &
Sekretariat / Empfang / Pfortnerei / Poststelle 0,35 0,38 0,29 0,20 0,39 0,34 0,25 0,37 0,56 0,28 0,21
Einkauf / Beschaffung 0,35 0,82 0,70 0,60 0,46 0,91 0,65 0,62 0,54 0,73 0,59
Materialwirtschaft / Logistik / Lager 0,38 0,82 0,75 0,62 0,47 0,81 0,63 0,63 0,51 0,72 0,56 " %
Fertigung / Produktion 0,29 0,70 0,75 0,70 0,40 0,71 0,59 0,53 0,44 0,65 0,64 a £
Forschung / Entwicklung 0,11 0,57 0,57 0,54 0,30 0,64 0,64 0,40 0,49 0,67 0,47 m. %
Marketing / Kommunikation 0,20 0,31 0,36 0,28 0,34 0,45 0,53 0,68 0,58 0,46 0,26 o £
Vertrieb / AuRendienst 0,34 0,91 0,81 0,71 0,60 0,31 0,71 0,63 0,53 0,76 0,63 ....Iu b
Kundenmanagement / Kundenservice 0,41 0,67 0,68 0,64 0,60 0,54 0,72 0,68 0,53 0,74 0,52 4 m
Personal(-wesen / -verwaltung) / HR 0,37 0,62 0,63 0,53 0,43 0,51 0,63 0,72 0,58 0,59 0,42 m m
Finanzen / Buchhaltung / Rechnungswesen 0,56 0,54 0,51 0,44 0,42 0,45 0,53 0,64 0,58 0,59 0,38 o
IT / Administration 0,28 0,71 0,65 0,60 0,65 0,48 0,73 0,78 0,60 0,62 0,58
Prozessmanagement / Qualitdtssicherung / Controlling 0,29 0,67 0,65 0,60 0,58 0,48 0,68 0,80 0,56 0,61 0,69

Gesamtstichprobe

Korrelationspaare zwischen den Tétigkeitsfeldern

(basierend auf Aggregatdaten: Mediane)

Abb. 33
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4.3.2 Charakteristika der Tatigkeitsfelder und Personengruppen

Die bisher erbrachte Darstellung der Umfrageergebnisse folgte bereits einem Sche-
ma, in dem von ,Nie“, dann ,Selten“ Giber ,Haufiger zu ,Immer* die Antworten aller
Teilnehmenden in Rangfolge gebracht und deskriptiv vorgestellt wurden. Diese Idee
folgte aus dem Versuch heraus, die Korrelation zu visualisieren — ein grafischer An-
satz mit Hilfe von Streudiagrammen, die eigens hierfiir entwickelt und in denen zuerst
nur die Antworten (N(i)) aus einem einzigen Tatigkeitsfeld (T(i)) betrachtet wurden
(siehe griine Punkte in Abbildung 34). Unmittelbar auf der Ordinate (Y-Achse) wurde
das Ergebnis aus dem Median (Ch(N(i,1))) der zweiten Frage der Umfrage zur Perso-
nengruppe (F(1)) in den vier aufsteigenden, in diesem besonderen Fall alternativen
Antwort-Stufen (SF(1)) Auszubildende/Trainees/Praktikantinnen/Praktikanten, Mit-
arbeitende, Mittleres Management und Geschaftsleitung/Topmanagement als gro-
Rer Punkt dargestellt.

In der Haupt-Y-Achsenbeschriftung wurden aufsteigend von ,Nie“ nach ,Immer* die
vier bereits genannten Haufigkeits-Stufen (SF(j>1)) verzeichnet. Abweichende Stufen-
bezeichnungen bei der Haufigkeit von Schulungen von ,Nie“ nach ,Regelmafiig® und
bei Schulungsbedarf von ,,Gar nicht“ nach ,,Hoch“ wurden in der Achsenbenennung
vernachlassigt. Auf der Abszisse (X-Achse) wurden die Schlagworter der restlichen
73 Fragen (F(j>1)) und folglich ein 73-Tupel (W(i) = [Ch(N(i,2), N(i,3), ...)]) in Rangfol-
ge gebracht. Dieses Ranking (Sk(W(i))) basiert auf den Werten der Antwort-Mediane
(CH(N(i,j>1))) und nachrangig der zugehorigen Mittelwerte. Nutzt man nur die Mittel-
werte ergibt sich ein leicht veréndertes, aber feinstufigeres Bild (siehe Abbildung 35
mit Medianen und Abbildung 36 nur mit Mittelwerten). Im Folgenden wurden die Ant-
wort-Mediane (CH(N(i,j>1))) als grof3e, griine Punkte in das beschriebene Koordinaten-
system eingetragen. Da nun sowohl auf Ordinate als auch auf Abszisse vom Ursprung
nach oben, bzw. nach rechts, eine Folge mit zunehmender Haufigkeit entstand,
steigen die in Rangfolge gebrachten Mittelwerte tUber vier Stufen monoton an (siehe
griine Punkte in Abbildung 34). Es lasst sich auf der X-Achse zum Ursprung hin nun
ablesen, womit die Teilnehmenden selten oder nie im Job zu tun haben und in die an-
dere Richtung, was sie haufiger oder immer nutzen. Dieses auf ein Tatigkeitsfeld (T(i))
bezogene Koordinatensystem gibt zusammengefasst tiber Folgendes Aufschluss: den
Median der Personengruppenzugehorigkeit, die spezifische Rangfolge der Fragethe-
men, welche durch die Haufigkeit der Nutzung/des Vorkommens aus den Antworten
bestimmt ist, und die zugehdrigen Stufenwerte der Antwort-Mediane/-Mittelwerte.

Entsprechend des urspriinglichen Ziels, die Korrelation zu anderen Tatigkeitsfeldern
zu visualisieren, wurden neben dem untersuchten Tatigkeitsfeld (Vergleichsobjekt)
auchnochdieanderen Tatigkeitsfelder eingetragen (schwarze Punkte) und besonders
starke oder schwache Korrelation durch Kadstchen hervorgehoben (siehe Abbildung
36 das Beispiel Marketing: stark korrelierende Tatigkeitsfelder Kundenmanagement
und Personalwesen werden durch blaue und dunkelblaue Kastchen gekennzeichnet,
das gering korrelierende Tatigkeitsfeld Sekretariat durch orangene Kastchen).

60



Solche Streudiagramme wurden fiir zwolf beantwortete Tatigkeitsfelder und die vier
hierarchischen Personengruppen erstellt. Die Streudiagramme nutzen zum einen
hochaggregierte Lagemalie, zum anderen visualisieren sie die einzelnen Frageergeb-
nisse. Aufgrund der Anzahl und Komplexitat sprengt deren Darstellung den Rahmen
dieses Berichts. Daher sollen im Folgenden nur Besonderheiten der vergleichenden
Auswertung der Streudiagramme (als Beispiel siehe Markierung durch blaue Rahmen
in Abbildung 36) als Beschreibung erganzt werden. Fiel beispielsweise ein Mittelwert
eines Tatigkeitsfelds im Vergleichsfeld durch eine extreme Randposition auf, also ei-
nem vergleichsweise niedrigen oder hohen Wert (vgl. blaue Rahmen in den Streudia-
grammen), wird dieser besonders angesprochen.

Diese Streudiagramme geben zwar genauso wenig wie die Korrelationsanalyse quan-
titativ fundierte Riickschliisse auf eine Gruppenzusammengehorigkeit, liefern aber
zum einen eine Art ,DNA“ (einzigartig zusammengesetzter, genetischer Bauplan), an-
hand der man ein Tatigkeitsfeld im Blick auf die Vielzahl der Fragen charakterisieren
kann, und zum anderen lassen sich doch Verwandtschaften schnell erkennen oder
verwerfen. Starke Korrelationen kdnnen veranschaulicht werden und deuten darauf
hin, dass eine Clusteranalyse [26] oder eine Hinzunahme von Modellen wie partieller
Ordnungen (z.B. Hasse-Diagramme) [27] groRBere Gruppenzusammenhadnge nachwei-
sen kénnten. Mégliche mathematische Modelle werden als passende Messmethode
dieser Zusammenhange von sudile, einem Unterauftragnehmer des Projektes, der-
zeit getestet und auf ihre Eignung untersucht.

Die folgenden Ergebnisse (Kapitel 4.3.3-4.3.5) beschreiben die Mediane der Antwor-
ten zu den 73 Fragen. Bei den zwolf Tatigkeitsfeldern werden aufgrund des groReren
Vergleichsfelds Besonderheiten unter Zuhilfenahme des Mittelwerts bestimmt. Bei
den vier hierarchischen Personengruppen ist es hingegen einfacher, bereits am Medi-
an Alleinstellungsmerkmale hervorzuheben. Zudem werden das niedrigste Ergebnis
und hochste Ergebnis im Ranking zwischen ,Nie“ und ,,Immer® speziell herausge-
stellt. Da Biometrie fast immer den niedrigsten Rang einnimmt, wird diese durch die
Nennung des nachsten Rangs erganzt, ebenso falls es Abweichungen zwischen dem
Ranking basierend auf Median und Mittelwert gab.
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VERWENDUNG VON MEDIANEN UND MITTEL-
WERTEN IN DEN STREUDIAGRAMMEN:

Der Median wurde als bevorzugtes Lagemal ge-
wahlt, da in der Umfrage einzelne Tatigkeitsfelder
nur wenige Antworten erhielten und auch die
Grundgesamtheit relativ klein war. Es war also
eine Robustheit gegen Ausreifier vorrangig. Flr
ein einheitliches Bild war dieser von Vorteil, wenn
man einen klaren Uberblick tiber die Verteilung
bzw. Charakteristik des Antwortverhaltens des
Tatigkeitsfelds geben wollte. Jedoch war das
Ergebnis im grofRen Vergleichsfeld schlechter
differenzierbar, da sich seltener Bruchteilswerte
ergaben und Werte Uibereinander lagen. Daher
wurde in der vergleichenden Analyse mit Blick
auf markante Ziige zu Lasten der Robustheit wie-
derum der Mittelwert bevorzugt. Die jeweiligen
Streudiagramme wiesen daher je nach LagemalR
geringfligig abweichende Fragen-Rankings und
Verteilungen auf die vier Antwortstufen auf.

Lag ein Median im Streudiagramm zwischen zwei
Kategorien, so wurde dieser in der folgenden Be-
schreibung der Vereinfachung halber abgerundet
zugeordnet, dabei gilt:

Immer > Haufiger > Selten > Nie

AGGREGATDATEN UND ANTWORTVERTEILUNG:

Sofern Daten in dieser Form der Lagemale hoch
aggregiert analysiert werden, bleibt unberiick-
sichtigt, ob die Ergebnisse innerhalb der Antwort-
stufen sich normal, gleichmaRig, auf gewissen
Werten gehauft oder gar polarisierend verteilen.
Hierflir geben die bereits vorgestellten Detail-
Balkengrafiken einen abermals hoher aufgelo-
sten Einblick oder ein Streumal, wie die Stan-
dardabweichung oder Schérfe, das hinzugezogen
werden konnte. Fir einen strukturellen Uberblick
reichen die im Folgenden genutzten Streudia-
gramme jedoch aus.

ANMERKUNG ZUR DARSTELLUNG DER KORRE-
LATION IN DEN STREUDIAGRAMMEN:

Die Datenpunkte sind hierbei zum einen farblich
abweichend dargestellt, zum anderen nehmen
sie mit der Korrelation in ihrer GroRe ab, so dass
bei Ubereinander liegenden Datenpunkten Kreise
bzw. Randflachen entstehen.

Griiner Punkt = ausgerichtetes Tatigkeitsfeld
(Dunkel-)blaues Kastchen = starke Korrelation
Oranges Kastchen = schwache Korrelation

Schwarze Punkte = weiteres Vergleichsfeld
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Vergleich im Streudiagramm mit Mittelwerten
Marketing / Kommunikation

®Marketing / Kommunikation (Vergleichsobjekt, Anz. 5) [ T | ~ | mKundenmanagement / Kundenservice (Korr. 060, Anz. 7) | 7 || mPersonal-wesen / -verwaltung) / HR (Korr. 0,60, Anz. 9) |
m Sekretariat / Empfang / Pfortnerei / Poststelle (Korr. 0,20, Anz. 1) e Einkauf / Beschaffung (Korr. 0,39, Anz. 11)
o Materialwirtschoft / Logistik / Loger (Korr. 0,29, Anz. 4) eFertigung / Produktion (Korr. 0,25, Anz. 3) eForschung / Entwicklung (Korr. 0,40, Anz. 12)
eVertrieb / AuBendienst (Korr. 0,40, Anz. 40)
eFinanzen / Buchhaltung / Rechnungswesen (Korr. 0,57, Anz. 3) o [T / Administration (Korr. 0,63, Anz. 9) e Prozessmanagement / Qualitatssicherung / Controlling (Korr. 0,49, Anz. 4)
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Wie haufig haben Sie in bzw. fir Ihren Job mit Folgendem zu tun?
* Welcher Personengruppe wirden Sie sich am ehesten zuordnen?

Abb. 34: Volldarstellung Streudiagramm zum Tdtigkeitsfeld ,Marketing/Kommunikation®. Unmittelbar auf der Ordinate (Y-
Achse) finden sich die Ergebnisse der Gruppenzugehdérigkeit. Die Ordinatenbeschriftung zeigt die vier Antwortstufen zur
Nutzungshdufigkeit. Die Abszissenbeschriftung (X-Achse) ordnet zum Ursprung eher seltene und in die andere Richtung
eher héufigere Nutzung entsprechend der Ergebnisse, wodurch die griinen Punkte monoton aufsteigen. Darstellung der
Mittelwerte als Punkte und Kdstchen: GroRRe griine Punkte zeigen das in Rang gebrachte Tdtigkeitsfeld (Vergleichsobjekt),
blaue/dunkelblaue Kdstchen je ein damit stark korreliertes, orange Késtchen ein damit schwach korreliertes Tétigkeits-
feld, schwarze Punkte das restliche Vergleichsfeld. Markante Randpositionen des Vergleichsobjekts wurden mit blauen
Rahmen gekennzeichnet.
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®Marketing / Kommunikation (Vergleichsobjekt, Anz. 5)
mSekretariat / Empfang / Pfortnerei / Poststelle (Korr. 0,20, Anz. 1)
e Materialwirtschaft / Logistik / Lager (Korr. 0,36, Anz. 4)

e Vertrieb / AuBendienst (Korr. 0,31, Anz. 40)

eFinanzen / Buchhaltung / Rechnungswesen (Korr. 0,45, Anz. 3)
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Abb. 35: Ausschnitt aus dem Streudiagramm zum Tdtigkeitsfeld ,Marketing/Kommunikation, klarere Stufen durch Darstellung
der Mediane
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e Vertrieb / AuBendienst (Korr. 0,40, Anz. 40)

eFinanzen / Buchhaltung / Rechnungswesen (Korr. 0,57, Anz. 3)
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Abb. 36: Ausschnitt aus dem Streudiagramm zum Tétigkeitsfeld ,,Marketing/Kommunikation*, dieses Mal Darstellung der Mittel-
werte und Markierungen (blaue Rahmen) markanter Randpositionen zur Auswertung

66



FERTIGUNG | PRODUKTION




4.3.3 Vergleichsanalyse der Tatigkeitsfelder

Fertigung/Produktion
(kurz ,,Fertigung*)

Gruppengrolie: 3 Antwortende

Personengruppe: Mittleres Management (Median)

(unerwartet, lasst vermuten, dass Personen
unterhalb dieser Stufe moglicherweise nicht

befragt wurden)

Antwortcharakteristik: 36x ,,Nie“, 19x ,,Selten“,
10x ,,Haufiger“, 8x ,,Immer*

Hohe Korrelation: Materialwirtschaft (0,75), Vertrieb (0,71)
Niedrige Korrelation: Marketing (0,28)

Insgesamt zeichnen die Antworten des Tatigkeitsfeldes ein sehr passendes Bild. Ferti-
gunglieferte bei,,Nie“im Vergleichsfeld die niedrigsten Antwortwerte beziiglich der Nut-
zung von sensiblen Daten, Online-Buchungen, Online-Banking, Biometrie, Tresor/Safe,
Festplattenverschliisselung, Sozialen Netzwerken, Karriere-Netzwerken, Uploads,
Smartphones (dienstlich), Coworking-Spaces und mobilem Arbeiten. Ebenfalls auffallig
war die extrem seltene Nutzung von Ubernachtungen, Online-Bestellungen und Arbeit
im Homeoffice. ,,Seltener* im Vergleich zu anderen Feldern wurde angegeben: die Teil-
nahme an Schulungen und Sensibilisierungsmaflinahmen zur Informationssicherheit, an
betrieblichen Feierlichkeiten, Telefonkonferenzen, Nutzung des Firmen-WLANs oder ei-
nes Notebooks. Der Schulungsbedarf an sich selbst wurde ebenfalls relativ niedrig ein-
geschatzt. Zudem war der Umgang mit vertraulichen Daten verhaltnismafiig selten im
Vergleich zu den anderen Tatigkeitsfeldern. Mitarbeitende der Fertigung surfen weniger
»Haufig” als Tatige anderer Felder im Internet. Zu ,,Immer ist Folgendes bemerkens-
wert: sowohl die Nutzung von Festnetztelefonen als auch von Desktop-Computern. Auf
dem niedrigsten Rang auf Stufe ,Nie“ findet sich die Nutzung von sensiblen Daten. Auf
der Stufe ,,Immer“ erscheint auf dem hochsten im Mittelwert der Desktop-Computer
(verbunden damit: fester Arbeitsplatz im Median).
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Materialwirtschaft/Logistik /Lager
(kurz ,,Materialwirtschaft®)

Gruppengrole: 4 Antwortende

Personengruppe: Mitarbeitende/Mittleres Management
(Median)

Antwortcharakteristik: 40x ,,Nie“, 18x ,,Selten*,
8x ,Haufiger®, 7x ,,iImmer“

Hohe Korrelation: Einkauf (0,82), Vertrieb (0,81)

Niedrige Korrelation: Marketing (0,31)

Materialwirtschaft gab bei ,,Nie®“ im Schnitt die meisten Antworten im Vergleichs-
feld an und lieferte zudem die niedrigsten Antwortwerte bei Fragen zur Nutzung von
Kreditkarten, Freeware, Datenbanken und VPN /Remote-Netzwerken. Ebenso gaben
sie den geringsten Kontakt mit externen Dienstleistern an, die wie auch Kunden und
Partner nie Zutritt zum Arbeitsplatz dieses Tatigkeitsfeldes haben. Bei folgenden Fra-
gen wurde im Schnitt ,Nie“ angegeben, wahrend die meisten anderen Tatigkeitsfel-
der dariliber lagen: Nutzung von Payware, Messenger, Statistikprogrammen, Uploads,
Homeoffice oder Fremdsprachen. ,,Seltener“ alsin allen oder in den meisten anderen
Feldern wird Folgendes genutzt: vertrauliche Daten, Downloads, Server und der Kon-
takt mit Kunden. Beinahe alle anderen Tatigkeitsfelder nutzen auRerdem noch hau-
figer Laptops und Passworter. Zu ,,lmmer“ ist bemerkenswert, dass sich der oberste
Rang zu folgenden Themen geteilt wird: Kontakt zu Kolleginnen und Kollegen und
Nutzung von internen Telefonaten sowie Druckern/Scannern. ,Immer® und somit im
Schnitt an der Spitze des Vergleichsfelds und des spezifischen Rankings der Material-
wirtschaft war die Nutzung von Desktop-Computern. Im Median lag, wie beim Tatig-
keitsfeld Fertigung, der feste Arbeitsplatz auf dem héchsten Rang. Den niedrigsten
Rang auf Stufe ,Nie“ bekleidete die Nutzung der Kreditkarten.
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Einkauf/Beschaffung
(kurz ,,Einkauf“)

Gruppengrole: 11 Antwortende

Personengruppe: Mittleres Management (Median)

Antwortcharakteristik: 38x ,,Nie“, 14x,,Selten*,
10x ,Haufiger®, 11x ,,Immer*

Hohe Korrelation: Vertrieb (0,91),
Materialwirtschaft (0,82)

Niedrige Korrelation: Marketing (0,31)

Die zum Tatigkeitsfeld Einkauf gehérende Gruppe gab ,,Nie“ bei Folgendem an: Zu-
tritt mit einem Generalfirmenschliissel zu erhalten, mobiles WLAN, digitale Signatur,
Clouddienste zu nutzen, betrieblichen Feierlichkeiten beizuwohnen, mit Bahn/Flug-
zeug/Schiff oder KFZ zu reisen oder an der Dokumentenvernichtung beteiligt zu sein.
Bei ,,Selten* stach Folgendes heraus: die Nutzung von Datenbanken (andere meist
haufiger), Telefonkonferenzen (andere meist haufiger), Kontakt mit Kundinnen und
Kunden (andere haufiger). Bei ,,Haufiger“ war besonders die im Vergleichsfeld hau-
figste Nutzung von ERP-Programmen auffallig. Zu Stufe ,Immer“ ist kaum etwas
bemerkenswert. Den niedrigsten Rang auf Stufe ,Nie“ bekleidet der Zugang zu sen-
siblen Personendaten und auf Stufe ,Immer* erreichte die Arbeit am Desktop-PC den
hoéchsten Rang.
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Vertrieb/AuRendienst
(kurz ,,Vertrieb*)

Gruppengrole: 40 Antwortende
Personengruppe: Mitarbeitende (Median)

Antwortcharakteristik: 30x ,,Nie“, 19x ,,Selten“,
11x ,Haufiger*, 13x ,,iImmer*

Hohe Korrelation: Einkauf (0,91),
Materialwirtschaft (0,81)

Niedrige Korrelation: Marketing (0,31)

(dieses liberrascht, da die Felder meist eng
zusammenarbeiten, ein Grund konnte in der
unterschiedlichen Personengruppenzusam-

mensetzung in der Stichprobe liegen)

Relativ niedrig mit ,Nie“ wurden bewertet: die Nutzung von Biometrie, Program-
mierumgebungen, Coworking-Spaces, Kreditkarten, Fax, Online-Banking und
-Buchung. Bei ,,Selten*“ stach Folgendes heraus: der Einsatz von Fremdsprachen
(andere meist haufiger) und Nutzung des Firmen-WLANs sowie der Server (fast alle
anderen haufiger). Weniger haufig als andere erhalt diese Tatigkeit den Zutritt mit
Firmenschliisseln. Das Homeoffice und ERP-Programme werden wiederum haufiger
genutzt. Bei ,,lImmerist der Kontakt zu Kundinnen und Kunden vergleichsweise sehr
hoch ausgepréagt, was bei dieser Tatigkeit zu erwarten war. Auf dem niedrigsten Rang
der Stufe ,Nie“ steht Biometrie gefolgt von Programmierumgebungen und auf Stufe
sImmer® als hochster Rang im Mittelwert die Nutzung von E-Mail bzw. im Median der
feste Arbeitsplatz.
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Kundenmanagement/Kundenservice
(kurz ,,Kundenmanagement®)

Gruppengrole: 7 Antwortende
Personengruppe: Mitarbeitende (Median)

Antwortcharakteristik: 16x ,Nie“, 29x ,,Selten®,
14x ,Haufiger“, 14x ,,J/mmer“

Hohe Korrelation: Prozessmanagement (0,80), IT (0,78)

Niedrige Korrelation: Sekretariat (0,41)

Beim Kundenmanagement gab es auffillig geringe Mittelwerte im Bereich ,,Nie“ bei
der Nutzung von Folgendem: Biometrie, Smartphones (privat/dienstlich) und Statis-
tikprogramme. Fast alle anderen Tatigkeitsfelder wiesen diesbeziiglich einen hohe-
ren Mittelwert auf. ,Seltener* als beinahe alle anderen Tatigkeitsfelder stach die
Nutzung von Laufzetteln und Downloads heraus. Das Kundenmanagement schatzte
den Schulungsbedarfim Unternehmen als mittel ein. Zu ,,J/mmer* sticht das Kunden-
management naheliegenderweise durch seinen hohen Kundenkontakt heraus, wird
aber Uiberraschenderweise noch vom stark korrelierten ,,Prozessmanagement/Qua-
litatssicherung/Controlling“ libertroffen. Den niedrigsten Rang auf Stufe ,Nie“ be-
kleidet, wie so oft, die Biometrie, aber eng gefolgt von Smartphone-Nutzung (pri-
vat/dienstlich). Auf der Stufe ,Immer®“ nimmt den héchsten Rang die Nutzung von
Firmenschlisseln ein (im Median ist der feste Arbeitsplatz knapp hoher bewertet).
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Prozessmanagement/Qualitatssicherung/Controlling
(kurz ,,Prozessmanagement)

Gruppengrole: 4 Antwortende
Personengruppe: Mittleres Management (Median)

Antwortcharakteristik: 12x ,,Nie“, 24x ,,Selten*,
19x ,Haufiger*, 18x ,,Immer*

Hohe Korrelation: Kundenmanagement (0,80), IT (0,69)

Niedrige Korrelation: Sekretariat (0,29)

Es fallt auf, dass das Prozessmanagement mit etwas Abstand bei den Fragen im
Vergleichsfeld oft den zweithochsten Mittelwert der Nutzung erreicht. Diese Perso-
nengruppe nutzt ,,Nie“ Coworking-Spaces und Fremdsprachen, fast alle anderen
Tatigkeitsfelder erzielten hier hohere Mittelwerte. Zudem liegt der Durchschnitt zur
Nutzung von Biometrie auch bei ,Nie“. ,,Seltener* als fast alle anderen Tatigkeitsfel-
der erfolgt die Nutzung von vertraulichen Daten. Trotz des seltenen Gebrauchs von
Ubernachtungen, Online-Buchungen, einem Generalsschliissel, Briefen/Laufzetteln,
Sozialen Netzwerken und Backup-Software ist dieser dennoch hoher als bei den
meisten anderen Feldern. Interessant ist, dass Prozessmanagement den Schulungs-
bedarf bei sich selbst am geringsten sah. ,,Haufiger* als alle anderen Gruppen wird
Folgendes genutzt: E-Mail-Verschlusselung, Datenverschlisselung, Fax und Uploads
sowie Reisen mit Bahn/Flugzeug/Schiff. Angaben zu ,Immer* sind bemerkenswert
dahingehend, dass viele Spitzenwerte erreicht wurden, wenn auch oft nur knapp oder
auf geteiltem Platz. Im Kontakt zu Kundinnen und Kunden und auch zu Geschafts-
partnerinnen und -partnern erreichte Prozessmanagement sogar den Hochstwert.
Mit ,,Immer® und gleichzeitig am haufigsten wurde die Nutzung des Festnetztelefons
angegeben. Den niedrigsten Rang auf Stufe ,Nie“ bekleidet im Mittelwert die Arbeit in
Coworking-Spaces bzw. im Median die Nutzung sensibler Personendaten. Auf der Stu-
fe ,Immer® erreicht der zum Untersuchungszeitraum noch in vielen Tatigkeitsfeldern
weit verbreitete feste Arbeitsplatz den hochsten Rang.
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Forschung/Entwicklung
(kurz ,,Forschung®)

Gruppengrole: 12 Antwortende
Personengruppe: Mitarbeitende (Median)

Antwortcharakteristik: 18x ,,Nie“, 28x ,,Selten*,
19x ,Haufiger®, 8x ,Immer*

Hohe Korrelation: IT (0,65), Vertrieb (0,60),
Kundenmanagement (0,60)

Niedrige Korrelation: Sekretariat (0,11)

Forschung gab bei ,,Nie* im Schnitt am seltensten an, ein Fax zu nutzen. Wahrend an-
dere Tatigkeitsfelder eine eher seltene Nutzung angaben, wurde in der Forschungim
Schnitt fast nie ein dienstliches Smartphone genutzt. Obwohl die Inanspruchnahme
eines Coworking-Spaces eher selten erfolgt, hat Forschung hier den héchsten Wert.
Bei ,,Selten® stach Folgendes heraus: die seltenste Nutzung von personenbezogenen
Daten und ebenso von externen Telefonaten. Interne Telefonate, feste Arbeitsplatze
und die Nutzung von Druckern/Scannern und MS-Office Produkten kommen zwar
haufiger vor, die meisten anderen Tatigkeitsfelder zeigen hier dennoch starkere Ten-
denzen. Am haufigsten nutzt Forschung allerdings private/dienstliche Smartphones,
das Homeoffice, digitale Signatur, Fremdsprachen, Festplattenverschliisselungen
und Downloads. Zu ,,Immer ist Folgendes bemerkenswert: Die haufigste Nutzung
von Freeware, Video-Konferenzen und Programmierumgebungen. Zwar immer, aber
dennoch relativ gering ist der Kontakt zu Kolleginnen und Kollegen (fast alle anderen
noch haufiger). Den niedrigsten Rang auf Stufe ,Nie“ bekleidet abermals die Nutzung
der Biometrie, dieses Mal gefolgt vom Fax. Auf Stufe ,,Immer* bekleidet das Surfen
im Internet den hochsten Rang. Forschung scheint mit Blick auf die Ergebnisse in vie-
lerlei Hinsicht einen vom Rest losgeldsten Eindruck zu machen, obwohl es z. B. im
Vergleich zum Sekretariat (n=1) lber eine groRere Anzahl von Antwortenden (n=12)
verfligt. Diese Einzelstellung wird durch das Fehlen eines starken Korrelationspart-
ners bestatigt.
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IT/Administration
(kurz ,IT%)

Gruppengrolle: 9 Antwortende
Personengruppe: Mitarbeitende (Median)

Antwortcharakteristik: 10x ,Nie“, 29x ,,Selten®,
24x ,,Haufiger®, 10x ,,immer*

Hohe Korrelation: IT (0,65), Vertrieb (0,60),
Kundenmanagement (0,60)

Niedrige Korrelation: Sekretariat (0,11)

IT fallt durch sehr wenige Randpositionen auf allen Antwortstufen und ein hohes Nut-
zungsniveau auf. So ist bei ,,Nie® nichts Bemerkenswertes festzustellen. Gleichwohl
IT selten Tablets oder Payware nutzt, geschieht dies in diesem Tatigkeitsfeld haufiger
als in den anderen. Ebenfalls selten, aber im Vergleichsfeld am haufigsten, wird das
mobile Arbeiten angegeben. ,Haufiger® als beinahe alle anderen werden E-Mail-
Verschliisselung, Festplattenverschliisselung und Downloads genutzt. Am haufigsten
werden USB-Sticks und Backup-Software von der IT verwendet. Als Spitzenwert ist
die Bereitstellung eines Servers (,,lImmer*) bemerkenswert. Die Angabe, immer am
festen Arbeitsplatz zu arbeiten (fast alle anderen weniger haufig), zeigt im Vergleich
zum hohen Wert bei mobilem Arbeiten den hybriden Charakter der IT, die sich um die
Infrastruktur zu kimmern hat. Es ist keine Uberraschung, dass der Schulungsbedarf
beziiglich Informationssicherheit bei der IT mit ,Hoch“ und fast am héchsten ange-
geben wurde. Den niedrigsten Rang auf Stufe ,Nie“ nimmt die Biometrie, gefolgt von
Arbeit in Coworking-Spaces ein und auf Stufe ,Immer“ nimmt den hochsten die Nut-
zung von Laptop/Notebook ein.
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Sekretariat/Empfang/Pfortnerei/Poststelle
(kurz ,,Sekretariat*)

Gruppengrole: 1 Antwort
Personengruppe: Mitarbeitende

Antwortcharakteristik: 18x ,Nie“, 10x ,,Selten®,
24x ,,Haufiger“, 21x ,,Immer“

Hohe Korrelation: Finanzen (0,56),
Kundenmanagement (0,41)

Niedrige Korrelation: Forschung (0,11)

Da nur eine Person aus dem Tatigkeitsfeld an der Umfrage teilgenommen hat, sind
die Daten mit Vorsicht zu betrachten. Das Sekretariat gab bei ,,Nie® am seltensten
Folgendes an: Beteiligung an der Datenldschung, Video-Konferenzen oder Telefon-
konferenzen, zudem Nutzung von E-Mail-Verschliisselung, Datenverschliisselung,
USB-Sticks, privatem/dienstlichem Smartphone, Desktop-Computern oder wech-
selndem Arbeitsplatz. Die Person scheint ,Selten“ Coworking-Spaces zu nutzen,
wahrend alle anderen dieses aber noch seltener tun. Bei ,,Haufiger“ nahm die eine
Antwort in Folgendem die Spitzenposition im Vergleichsfeld ein: Schulungshaufig-
keit, Ubernachtungen, Reisen mit Bahn/Flugzeug/Schiff oder KFZ, Kontakt zu ex-
ternen Dienstleistern, Zutritt zum Arbeitsplatz durch Kunden/Partner und Nutzung
eines Tablets. Mit Kollegen und Kolleginnen kommt es zwar haufig, aber im Vergleich
am seltensten zum Kontakt. Die Person sah sowohl fiir sich selbst als auch das Unter-
nehmen im Vergleich den hochsten Schulungsbedarf mit ,Hoch“. Zudem nahm die
Angabe ,,Immer“ in diesem einen Fall im Vergleichsfeld bei Folgendem den hochsten
Wert an: Online-Bestellungen, Online-Banking, Briefe / Laufzettel, Zutritt zu sensiblen
Bereichen oder dem Tresor/Safe. Wie aus den vorigen Antworten zu vermuten, ar-
beitet diese Person mit einem rein dienstlichen Smartphone und einem Laptop/No-
tebook. Den niedrigsten Rang auf Stufe ,Nie“ bekleidet die Datenléschung. Auf Stufe
sImmer“ hat der feste Arbeitsplatz den hochsten Rang.

In diesem Einzelfall wurde vermutlich eine Assistenzstelle mit Zugriff auf sensible
Bereiche, Reisetatigkeiten und gehobener technischer Ausstattung erfasst. Dieses
wird nicht gleichsam auf alle Stellen in einem gemeinsamen Tatigkeitsfeld Sekretari-
at/Empfang/Pfortnerei/Poststelle zutreffen. Daher sollte dieses Tatigkeitsfeld Giber-
dacht werden und bei der Erstellung der Profile eine Trennung von abteilungsspezi-
fischen und den stark kommunikativen Assistenztatigkeiten eines Sekretariats und
den eher raumlich, physischen Aufgaben der Gruppe Empfang/Pfortnerei/Poststelle
erfolgen. Eine neues Tatigkeitsfeld konnte mit Sekretariat/Assistenz umschrieben
werden.
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Finanzen/Buchhaltung/Rechnungswesen
(kurz ,Finanzen*)

Gruppengrole: 3 Antwortende
Personengruppe: Mittleres Management (Median)

Antwortcharakteristik: 10x ,Nie“, 18x ,,Selten®,
26x ,,Haufiger, 19x ,Immer*

Hohe Korrelation: Kundenmanagement (0,72),
Vertrieb (0,63)

Niedrige Korrelation: Forschung (0,42)

Finanzen gab bei ,,Nie“ die Nutzung von Statistikprogrammen mit am seltensten an
(fast alle anderen weniger selten). Als besonders selten stach Folgendes heraus: die
zweitseltenste Tatigung von Reisen mit dem KFZ und der relativ gesehen zweithau-
figste Zutritt zum Tresor/Safe. ,,Haufiger® als bei den meisten anderen Feldern fand
der Kontakt mit externen Dienstleistern sowie Zutritt durch externe Dienstleister zum
Arbeitsplatz und durch Geschaftspartnerinnen und -partner bzw. Behorden, die Nut-
zung von E-Mail-Verschliisselung, mobilem WLAN, Akten- und/oder Dokumentenver-
nichtung und Kreditkarten statt. Bei ,,Immer* erreicht das Tatigkeitsfeld im Vergleich
besonders hohe Werte bei der Nutzung von Telefon-Konferenzen, Clouddiensten, Da-
tenbanken, Datenldschung (Hochstwert), Zutritt zu sensiblen Bereichen, Zugriff auf
vertrauliche Daten (Hochstwert), Kontakt mit Kolleginnen und Kollegen, Nutzung von
E-Mail, Zutritt per Generalfirmenschliissel, Zutritt per Firmenschlissel, Zugang per
Passwort und Tatigkeit am festen Arbeitsplatz. Den niedrigsten Rang auf Stufe ,Nie“
bekleidet Biometrie gefolgt von Coworking-Spaces und auf Stufe ,Immer* hat den
hochsten Wert der ,,Feste Arbeitsplatz”.
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Personal(-wesen/-verwaltung) /HR
(kurz ,,Personal®)

Gruppengrole: 9 Antwortende
Personengruppe: Mitarbeitende (Median)

Antwortcharakteristik: 18x ,Nie“, 19x ,,Selten*,
19x ,Haufiger®, 17x ,Immer*

Hohe Korrelation: Kundenmanagement (0,72),
Vertrieb (0,63)

Niedrige Korrelation: Forschung (0,37)

Personal bildet ein recht unauffalliges Profil im Mittelfeld, wobei im Bereich ,Immer*
oft der Hochstwert hinter Sekretariat erreicht wird. Personal gab bei ,,Nie“ aber im
Schnitt trotzdem an zweithdchster Position im Testfeld die Nutzung von Biometrie
an. Bei ,,Selten“ stach der hochste Antwortwert im Vergleichsfeld beziiglich eines
wechselnden Arbeitsplatzes heraus. Auffallig ist, dass dieses Profil ,,Haufiger* als bei
anderen mit Payware in Kontakt kommt. Besonders hohe Werte von ,,Immer* wur-
den von den Teilnehmenden angegeben bei: Zugriff auf sensible Daten (Hochstwert),
Nutzung von Telefon-Konferenzen, Karriere-Netzwerken, Datenbanken (Hochst-
wert), Firmen-WLAN, Laptops, dienstlichem Smartphone, Zutritt von Kolleginnen
und Kollegen zum Arbeitsplatz sowie Zugriff auf personenbezogene Daten und die
Nutzung von MS-Office. Den niedrigsten Rang auf Stufe ,Nie“ bekleidet die Nutzung
von Coworking-Spaces und auf Stufe ,Immer“ den hochsten die Verwendung von
Office-Software.
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Marketing/Kommunikation
(kurz ,,Marketing“)

Gruppengrole: 5 Antwortende

Personengruppe: Geschaftsleitung / Top-Management
(Median)

Antwortcharakteristik: 12x ,Nie“, 20x ,,Selten*,
20x ,,Haufiger“, 20x ,,Immer

Hohe Korrelation: Kundenmanagement (0,54),
Personal (0,51)

Niedrige Korrelation: Sekretariat (0,20)

Marketing gab bei ,,Nie* im Schnitt am seltensten die Nutzung von ERP-Programmen
und Tablets an. Als ,,Selten“ stachen heraus die Nutzung von Statistikprogrammen,
Druckern/Scannern und eine relativ niedrige Einschatzung des Schulungsbedarfs bei
sich selbst. Zwar ,,Selten“ aber noch immer haufiger im Schnitt wurde die Nutzung von
Briefen/Laufzetteln und das Fiihren interner Telefonate angegeben. Bei besonders
»Haufig“ erscheint zudem die Nutzung von Datenverschliisselung, Sozialen Netzwer-
ken, Online-Buchungen, Online-Banking, mobilem WLAN (Hochstwert) und Payware.
Zu ,Ilmmer* sind folgende im Vergleich hohe Werte bemerkenswert: der Kontakt zu
externen Dienstleistern und die Nutzung von Kreditkarten, Messengern (Hochst-
wert), Clouddiensten, Online-Bestellungen, Karriere-Netzwerken, Downloads, Ser-
vern/Hosts, Uploads, Surfen im Internet, personenbezogenen Daten, E-Mail, Firmen-
WLAN und Office-Software. Den niedrigsten Rang auf Stufe ,Nie“ bekleidet Biometrie
gefolgt von ERP-Programmen und auf Stufe ,Immer“ den héchsten Rang die Verwen-
dung von Office-Software.
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Zwischenfazit Tatigkeitsfelder

Die Analyse der Antworten nach Tatigkeitsfeldern bestatigt in vielen Fallen Grundan-
nahmen zu typischem Nutzungsverhalten, wie etwa die starke Nutzung von sensib-
len personenbezogenen Daten durch die Gruppe Personal, zeigt jedoch auch einige
Auffalligkeiten. Die Gruppengrof3e in der Stichprobe weicht zum Teil zwischen den
Feldern stark voneinander ab und reicht von einer Person (Sekretariat) bis zu 40 Per-
sonen (Vertrieb). Die Anzahl der Teilnehmenden je Tatigkeitsfeld betragt neun im
Mittelwert bzw. sechs im Median. Marketing ist als einziges Tatigkeitsfeld im Median
der Personengruppe Geschaftsleitung/Top-Management zuzuordnen. Allerdings ist
diese Gruppe im Schnitt weniger stark vertreten als andere. Die Verteilung der Ant-
worten zeigt, dass die Tatigkeitsfelder Einkauf und Materialwirtschaft ,Nie“ mit eini-
gem Abstand am haufigsten auswahlten.

Zwischen den Tatigkeitsfeldern Einkauf und Vertrieb tritt die hochste Korrelation auf.
Dies entspricht der zu erahnenden Nahe beider Bereiche. Die geringen Korrelationen
mit Marketing hingegen konnten mit den hoherrangigen Mitarbeitenden dieser Grup-
pe zusammenhdngen.

Uberraschend waren auch einige Antwortverteilungen spezifischer Tatigkeitsfelder.
Prozessmanagement schdtzte den Schulungsbedarf bei sich selbst am geringsten
ein. Dieses scheint bei den vergleichsweisen hohen Werten beziiglich der Sicherheits-
malinahmen zumindest in dieser Versuchsumgebung nicht unbegriindet. Dennoch
kann hier eine Selbstiiberschatzung fiir die Unternehmen gefahrlich werden. Aus den
Angaben von Einkauf lasst sich schlussfolgern, dass dieses Tatigkeitsfeld wenige bis
gar keine Dienstreisen antreten muss. Allerdings fand die Erhebung im Zeitraum der
COVID-19-Pandemie statt und es bleibt unklar, wie hoch dieser Wert in der Zeit davor
ausgefallen ware. Zur Personengruppe des Tatigkeitsfeldes Fertigung fallt auf, dass
lediglich das mittlere Management an der Befragung teilgenommen hat und die Grup-
pengrolie gering ausfallt. Moglicherweise erhielten Mitarbeitende unter dieser Stufe
keinen Zugang zu der Umfrage. Dies konnte auch bei anderen Tatigkeitsfeldern der
Fall gewesen sein. Der Vertrieb nutzt erstaunlicherweise nie bzw. selten Online-Ban-
king und -Buchung, Fremdsprachen und Firmen-WLAN. Mitarbeitende des Bereichs
Forschung haben den seltensten Zugriff auf personenbezogene Daten und tatigen
kaum externe Telefonate laut den Ergebnissen.
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4.3.4 Vergleichsanalyse der Personengruppen

Die hierarchischen Personengruppen konnen ebenfalls in gleicher Weise und in die-
sem Fall ausschlieRlich anhand des Medians verglichen werden.

Geschaftsleitung/Top-Management (kurz ,,Geschaftsleitung®)

Gruppengrofe: 10 Antwortende

Antwortcharakteristik: 5x ,Nie“, 25x ,,Selten®, 25x ,Haufiger®, 18x ,Immer*

Die Geschaftsleitung gab als einzige Personengruppe bei ,,Nie“ die Nutzung von Desk-
top-Computern an. Bei ,Selten“ stach Folgendes heraus: Zutritt zum Tresor /Safe (an-
dere nie), Nutzung von Programmierumgebungen (andere noch seltener oder nie), von
einem Festnetztelefon (andere haufiger oderimmer), Erhalt eines Firmenschliissels fir
sensible Bereiche (andere nie), Zugriff auf sensible Personendaten (andere seltener
oder nie) und Arbeit an wechselndem Arbeitsplatz. Zwar immer noch tendenziell ,,Sel-
ten®, aber haufiger als alle anderen, nutzt die Geschaftsleitung Fremdsprachen, digita-
le Signaturen, Soziale Netzwerke, Online-Buchungen, Datenverschliisselung, Freewa-
re und Backup-Software. Die Geschaftsleitung ragt im Vergleich zu anderen Personen-
gruppen hervor durch die haufigste/n mobile Arbeit, Reisen mit KFZ, Teilnahme an
betrieblichen Feierlichkeiten und Nutzung von USB-Sticks/externen Festplatten, Kre-
ditkarten, mobilem WLAN, Uploads, Karrierenetzwerken, Clouddiensten, Online-Be-
stellungen, Online-Banking, Downloads, Video-Konferenzen und Datenbanken. Hau-
fig, aber im Gegensatz zu anderen Personengruppen nicht immer, wird in der Ge-
schaftsleitung von internen Telefonaten Gebrauch gemacht. Als Einzige gaben die 10
Personen aus der Geschéftsleitung an, ,,lmmer*“ Smartphones (privat/dienstlich), Ge-
neralfirmenschlissel, Firmen-WLAN zu nutzen sowie Zugriff auf personenbezogene
Daten (ebenso vertrauliche) zu besitzen und Kontakt zu externen Dienstleistern, Kun-
dinnen und Kunden sowie Geschaftspartnerinnen und -partnern zu haben. Sie sind
damit extrem exponiert und tragen zugleich das hochste Gefahrenpotential.

Mittleres Management

Gruppengrofe: 26 Antwortende

Antwortcharakteristik: 13x ,,Nie“, 31x ,Selten®, 16x ,,Haufiger®, 13x ,Immer

Personen aus dem mittleren Management gaben als Einzige bei ,,Nie“ die Nutzung ei-
ner digitalen Signatur an. Bei ,,Selten stach Folgendes heraus: Arbeit im Homeoffice,
Tatigung von Online-Buchungen oder -Bestellungen, die Nutzung Sozialer Netzwerke,
von Payware (andere noch seltener oder nie), von USB-Sticks/externen Festplatten,
von Uploads, von Karriere-Netzwerken, von Smartphones (privat/dienstlich), von
Generalfirmenschlisseln und von mobilem WLAN. Es ist anzumerken, dass sich das
»Mittlere Management® trotz der genannten Eigenarten vergleichsweise oft im Mit-
telfeld der Antworten befindet. Bei ,Haufiger“ war besonders auffallig: die Nutzung
von Datenbanken, von ERP-Programmen (andere seltener oder nie) oder von Video-
Konferenzen. Zudem hatten Kolleginnen und Kollegen zwar haufig, aber nicht immer
wie in den anderen Personengruppen Zutritt zum Arbeitsplatz. Als Einzige gaben die
26 Probandinnen und Probanden aus dem mittleren Management an, ,,lmmer Druk-
ker/Scanner zu nutzen.
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Mitarbeitende

Gruppengrofe: 62 Antwortende

Antwortcharakteristik: 32x ,Nie“, 17x ,,Selten, 11x ,Haufiger, 13x ,,Immer*

Mitarbeitende gaben als Einzige bei ,,Nie“ Folgendes an: Soziale Netzwerke, Tablets,
Smartphones, Payware, USB-Sticks/externe Festplatten und E-Mail-Verschlisselung
zu nutzen oder mit Datenldschung oder -verschliisselung betraut zu werden. Bei
»Selten® stach Folgendes heraus: Zugriff auf vertrauliche Daten (andere haufiger
oder immer) oder Nutzung von Downloads (andere haufiger). Bei ,,Haufiger* war
besonders die Nutzung von Druckern/Scannern auffallig (andere noch haufiger oder
immer). Die 62 Mitarbeitenden fielen in Bezug auf die Antwort ,,Immer* kaum auf.

Auszubildende/Trainees/Praktikantinnen und Praktikanten

Gruppengrofe: 8 Antwortende

Antwortcharakteristik: 31x ,,Nie®, 19x , Selten®, 13x ,,Haufiger*, 10x ,Immer*

Auszubildende gaben als Einzige bei ,,Nie“ Folgendes an: Ubernachtungen, Zutritt
zum Arbeitsplatz durch Kundinnen und Kunden und Geschéftspartnerinnen und
-partner, Reisen mit KFZ, mobiles Arbeiten, Nutzung von Freeware, Messenger oder
ERP-Programmen. Bei ,,Selten“ stach Folgendes heraus: Nutzung von Telefon- oder
Video-Konferenzen (andere haufiger oder immer), digitaler Signatur, VPN/Remote
Netzwerken (andere haufiger), Kontakt mit Geschéftspartnerinnen und -partnern
und Behorden oder Kundinnen und Kunden (andere haufiger oder immer). Bei ,,Hau-
figer war besonders auffallig: Erhalt eines Firmenschliissels (andere ,Immer®), Do-
kumentenvernichtung (andere seltener), Nutzung von Festnetztelefonen, Fiihren ex-
terner Telefonate (andere immer), Arbeit an wechselnden Arbeitsplatzen (andere
seltener oder nie). Als Einzige gaben die 8 Auszubildenden an, ,,lmmer einen Ser-
ver/Host zu nutzen.
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4.3.5 Profilgruppen

Bedarf und Verwendung von SicherheitsmalRnahmen in KMU scheinen bereits klar.
Es missen im Weiteren Ansatzpunkte fiir gemeinsame MalRnahmen aus der Auswer-
tung der Umfrage ebenfalls abgeleitet werden. Grundlage soll eine Zuordnung der 15
Tatigkeitsfelder zu sieben Profilgruppen sein. Ein Hindernis stellte sich durch den feh-
lenden Riicklauf zu drei Tatigkeitsfeldern (Rechtsabteilung, Hausverwaltung/Facility
Management, Offentlichkeitsarbeit/Public Relations). Ohne prazisere Ergebnisse aus
aufwendigeren, starker aufbereiteten quantitativen Analysetechniken (Clusteranaly-
se und Hasse-Diagramme) blieb vorerst zudem nur ein qualitativer Ansatz auf Basis
der Umfragedaten. Dazu zahlten die Einbeziehung erster Auffalligkeiten aus den durch
Hilfe von Korrelationswerten affin geordneten Detail-Grafiken (Darstellung durch Bal-
ken und Netze/Amoben), der Rankings aus den Streudiagrammen, der Korrelations-
analyse und die Hinzunahme des BSI IT-Grundschutzes [21]. Es wurde dahingehend
im Team iterativ eine Matrix aus den fuinf Fragerubriken (,,I. Technische Infrastruktur®,
»Il. Externe Interaktion/[Risiken]“, ,Ill. Arbeitsumgebung®, ,IV. SicherheitsmafRnah-
men“und V. Sensibilisierung®) erstellt. Diese bestand aus den 15 Fragekomplexen, in
denen die 73 auf die Stufen ,Nie“, ,Selten®, ,Haufiger“ und ,Immer® basierten Fragen
in der Umfrage abgefragt wurden. Aus dieser Matrix wurden die sieben Zielprofile zur
Organisation der Personalentwicklung herausgearbeitet. Wie in der ebenfalls im Pro-
jekt erstellten psychologisch gestiitzten Studie [5] stellte sich bald heraus, dass viele
Themen so allgemein sind, dass sie schwer auf ein Profil begrenzt werden konnen.
Diese Beobachtung wurde auch durch einen ersten Versuch einer Clusteranalyse und
einer Erstellung von Hasse-Diagrammen zu den Tatigkeitsfeldern tiber die sédmtlichen
73 Fragen dahingehend gestiitzt, dass eine klare Zuordnung ohne weitere Verfeine-
rung durch kleinere Fragegruppen schwerfiel.

Allgemeine Grundkompetenzen

Daher wurde ausgehend eine Profilgruppe Allgemeine Grundkompetenzen erstellt,
die allgemein Anforderungen und Grundlagen flir den Erwerb einer Tatigkeit in KMU
beschreibt und fiir alle Tatigkeitsfelder gilt. Fokus ist hier, einen Basis-Schutz und
Grundkenntnisse zu vermitteln. Dieser Bereich muss daher besonders breit, aber auf
einer fir alle Tatigkeitsfelder vermittelbaren Ebene entwickelt werden. Als Lernsze-
nario kdnnte hierbei allgemein eine Schulung zu E-Mails (Phishing)/CEO Fraud ange-
boten werden.

Produktion, Entwicklung und Vertrieb

Als nachstes ist festzustellen, dass sich gerade die Kerntatigkeiten, also die Tatig-
keiten, die unmittelbar mit der Herstellung des Produkts oder der Erstellung der
Dienstleistung zu tun haben, durch gewisse Gemeinsamkeiten auszeichnen. Diese
waren zum Beispiel ein geringes Niveau an Verschlisselungsmalinahmen, seltener
Zugriff auf sensible Personendaten, kaum Zutritt zu sensiblen Bereichen, keine Ver-
wendung von Kreditkarten oder Online-Banking. Ebenso wird vorwiegend an festen
Arbeitsplatzen und Desktop-Computern gearbeitet. Oft wurde auch der Schulungs-
bedarf fiir sich selbst und das Unternehmen als gering eingeschatzt. Grundlegend
liberschneidet sich der Schulungsumfang fiir diese Teilgruppe mit dem der allge-
meinen Profilgruppe Grundkompetenzen. Zum Profil gehoren Uberdurchschnittlich
starke Korrelationspaare mit besonderer Nahe zur Produktion: Einkauf/Beschaffung,
Materialwirtschaft/Logistik/Lager und Fertigung/Produktion. Diese Teilgruppe
Produktion wurde mit einer weiteren aus starken Korrelationspaaren bestehenden
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Teilgruppe Vertrieb zusammengelegt, die zum einen operativ sehr nah mit den Kern-
tatigkeiten agiert, zum anderen aber ein agileres Profil durch Reisen, starkere externe
Kontakte zu Kundinnen und Kunden und prozessuale Datenverarbeitung aufweist.
Dazu zdhlen Vertrieb/AuRRendienst, Kundenmanagement/Kundenservice, Prozess-
management/Qualitatssicherung/Controlling. Auf einer Sonderposition zwischen
diesen beiden Teilgruppen befindet sich das Tatigkeitsfeld Forschung/Entwicklung,
das etwas losgelost vom normalen Betrieb erscheint und einen hoheren Anspruch
an SicherheitsmaRnahmen besitzt. Sie hat eine besonders hohe Korrelation mit Ver-
trieb/Auendienst und kann durch ihren substanziellen Beitrag zum Produkt oder
zur Dienstleistung ebenfalls zu den Kerntéatigkeiten gezahlt werden. Diese gesamte
Profilgruppe Produktion, Entwicklung, Vertrieb machte in der Befragung zusammen
rund 75 Prozent aus (siehe griine Ténungen in Abbildung 8) und es finden sich dort die
starksten Korrelationspaare von Tatigkeitsfeldern. Erganzend zu den Grundkennt-
nissen konnten hier Schulungen fiir entwicklungs- und prozesslastige Aufgaben im
Bereich Verschliisselung und Wirtschaftsspionage und fiir die mobilere Teilgruppe im
Bereich Travel-Security angeboten werden.

Nachdem in den ersten beiden Profilgruppen entweder allgemeine Grundkenntnis-
se vermittelt werden oder ein Sammelbecken flir Kerntatigkeiten und mit ihnen eng
verbundene, anspruchsvollere Tatigkeitsfelder entstanden ist, sind die weiteren fiinf
Profilgruppen etwas spezieller gefasst worden.

Informationsverarbeitung und IT-Infrastruktur

Die Profilgruppe Informationsverarbeitung und IT-Infrastruktur ist entscheidend fiir
die Einrichtung und Wartung der technischen Infrastruktur. Sie ist der digitale der vier
~Gatekeeper“ (Torwéchter, die als besondere Instanz bei der Zugangskontrolle fun-
gieren) und kontrolliert die technischen Zugénge. Sie machte in der Befragung acht
Prozent aus (siehe Abbildung 8). Zudem entwickelt sie die technischen Richtlinien und
steuert das dahingehende Sicherheitstraining, weswegen sie auch den Schulungsbe-
darf am hochsten einschatzt. Sie ist zum einen an einen festen Arbeitsplatz gebun-
den, muss aber gleichzeitig Gberall im Unternehmen mobil tatig sein und ist in allen
technischen Geraten und Netzwerken versiert. Neben einem besonderen Augenmerk
auf die Vermittlung von neuesten Richtlinien und , Trainingskonzepten“ kdnnte dieser
Gruppe beispielsweise eine Schulung in Ransomware zum Schutz und Erhalt der Da-
tenverfligbarkeit angeboten werden.

Instandhaltung und Vermittlung

Die Profilgruppe Instandhaltung und Vermittlung ist durch keine Probanden oder
Probandinnen in der Umfrage reprasentiert worden, aber ebenfalls fiir die Einrich-
tung und Wartung der Infrastruktur zustandig, jedoch mehr im haustechnischen Sin-
ne. Zudem nimmt sie Organisationsaufgaben bei der Steuerung von Kontakten, Per-
sonenflissen und analogen Kommunikationskandlen war. Sie ist also der physische
~Gatekeeper“ und kontrolliert rdumliche, postalische und als allgemeine Anlaufstelle
telefonische Zugénge. Hierarchisch ist sie auf einer unteren Ebene angesiedelt, aber
nicht unkritisch bei der Durchfiihrung von SicherheitsmalRnahmen. Es zahlen hier-
zu die Tatigkeitsfelder Hausverwaltung/Facility Management und Empfang/Pfort-
nerei/Poststelle, dem das Sekretariat in seiner besonderen Stellung einer eigenen
Gruppe ausgegliedert wurde. Eine Schulung wiirde sich beispielsweise hier zum The-
ma Desinformation und Social Engineering anbieten.
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Organisations- und Assistenztatigkeiten

Die Profilgruppe Organisations- und Assistenztatigkeiten umfasst grundlegend die
Aufgaben des Sekretariats. Sie machte in der Befragung mit nur einer Antwort ein
Prozent aus (siehe Abbildung 8). Das Sekretariat libernimmt eine Hybridstellung zwi-
schen seiner Vermittlungs- und Organisationstatigkeit und dem jeweiligen Tatigkeits-
feld, dem es konkret zuarbeitet. Es ist also der kommunikative ,,Gatekeeper®, der alle
Kommunikationsfllisse beispielsweise zur Unternehmensleitung oder einem Ressort
kontrolliert. Ebenfalls Gibernimmt diese Profilgruppe im Gegensatz zur ,Vermittlung“
bereits Verwaltungsaufgaben und hat auch Zugriff auf finanzielle Bereiche wie On-
line-Buchungen, Online-Bestellungen, Kreditkarten. Diese Profilgruppe kann daher
im Zuge der Schulung entweder der Vermittlung zugeordnet werden und ebenfalls
dessen Themen Desinformation und Social Engineering libernehmen oder je nach
Aufgabenteilung im Unternehmen quasi als ,,Libero“ Expertisen aus allen andern Pro-
filbereichen tibernehmen.

Verwaltung und Personal

Die Profilgruppe Verwaltung und Personal befasst sich, wie der Name schon signali-
siert, mit sehr empfindlichen Bereichen in der Finanz- und Personalverwaltung. Dabei
sind die Zugriffsmoglichkeiten zwar eng beschnitten, aber tiefer als beispielsweise
bei der Profilgruppe Organisation und Assistenz. Die Gruppe machte in der Befragung
zusammen elf Prozent aus (siehe dunkelblaue Tonungen in Abbildung 8). Die Gruppe
ist der finanzielle und personelle ,Gatekeeper®, der Finanzstréme und Personalzu-
gange kontrolliert. Generalfirmenschliissel, Zutritt zum Tresor, Zugriff auch auf sen-
sibelste Personendaten, dienstliche Smartphones und auch Verantwortlichkeiten zur
Dokumentenvernichtung und Datenléschung sind hier am ausgepragtesten. Es ist zu
bemerken, dassin diesem Profil zum einen viele Kontakte nach auRen bestehen, aber
zum anderen sowohl Kollegen und Kolleginnen als auch Partnern/Kunden/Behor-
den Zutritt zum Arbeitsplatz moglich scheint. Das Profil umfasst die Tatigkeitsfelder
Personal(-wesen/-verwaltung) /HR, Finanzen/Buchhaltung/Rechnungswesen und,
auch wenn es keine Riickmeldung in der Umfrage dazu gab, die Rechtsabteilung, da
diese zwar weniger ausflhrt, aber doch tiefe Einblicke in alle Unternehmensbereiche
besitzt. Diese Profilgruppe kdnnte beispielsweise speziell im Thema Datenschutz ge-
schult werden.

Strategie und Fiihrung

Die Profilgruppe Strategie und Fiihrung wird aus der Unternehmensleitung selbst,
d.h. aus leitenden Fiihrungspositionen und strategisch operierenden Unternehmens-
bereichen gebildet. Sie machte in der Befragung flinf Prozent in den Pilotunterneh-
men und neun Prozent in der Gesamtstichprobe aus (siehe Abbildung 11), sofern man
nur die Personengruppe Geschéftsleitung/ Top-Management betrachtet. Hier werden
Entscheidungen getroffen und Richtlinien vorgegeben. Zu allen Unternehmensberei-
chen, einschlieBlich sensibler Daten, Tresore und sicherheitsrelevanter Mechanismen
besitzt diese Gruppe teilweise oder ganz Zutritt, Zugang und Zugriff. AuBerdem ist
sie sehr mobil und durch ihren standigen Kontakt mit allen Stakeholdern extrem ex-
poniert. Sie muss Uber alle Sicherheitsbereiche als erstes auf dem neuesten Stand
gehalten und abgesichert werden. Zu dieser Gruppe konnen Tatigkeitsfelder wie Mar-
keting/Kommunikation und das zwar in der Umfrage unbeantwortete, aber eng mit
Marketing/Kommunikation verbundene Feld ,,Offentlichkeitsarbeit gezdhlt werden.
Dieses Profil kann beispielsweise in dem Thema Travel-Security geschult werden.
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4.3.6 Konstruktion eines Profilbogens

Es soll noch einmal klar unterstrichen werden, dass die genannten Schulungsbeispie-
le fiir die meisten Profilgruppen ebenfalls von Wert sind, insbesondere weil Profile in
der Praxis nicht klar abzugrenzen sind und alle Bereiche von verschiedenen Angriffs-
vektoren betroffen sein kdnnen. Daher sollen die thematischen Zuordnungen eher als
sLeuchtturm-Themen* des Profils verstanden werden, die beispielsweise liber , Train
the Trainer“-Anséatze zwar dort eingebracht, aber dann von dort auf das ganze Unter-
nehmen abstrahlen und eigenstandig verbreitet werden kdnnen.

Aus diesen Profilgruppen ldsst sich modular ein ,,Profilbogen“ konstruieren (siehe
Abbildung 37). Es lassen sich zudem gemeinsame Sonderrollen identifizieren, die
farblich hervorgehoben wurden. Die ,Allgemeinen Grundkompetenzen“ bilden an
der Spitze die Grundvoraussetzung fiir alle Tatigkeiten (grauer Baustein). Zusammen
mit dem stark auf Grundkompetenzen aufbauenden, und daher mit der Ampelfarbe
Griin eingefarbten, Baustein ,,Produktion, Entwicklung und Vertrieb“ und dem Bau-
stein ,Strategie und Flihrung* bildet sich liber drei Steine auf zwei Ebenen die Spitze
des Bogens, die in jedem KMU vorhanden ist. Ist ein KMU diversifizierter in seinen
Aufgabenbereichen, kdnnen die nachsten beiden Bausteine ,Informationsverarbei-
tung und IT-Infrastruktur” und ,Verwaltung und Personal“ explizit als organisatori-
sche Einheiten vorhanden sein. Jedoch ist auch diese Ebene in jedem Unternehmen
essenziell, selbst wenn sie aufgrund der geringen UnternehmensgrofRe nur als Rolle
in anderen Abteilungen Gibernommen werden kann. Die orange Einfarbung weist
auf die Richtlinienkompetenzen jener Bausteine beziiglich IT und grundlegender
Entscheidungen der Fiihrung hin. Die violette Einfarbung signalisiert die besonders
sensible Natur des Bausteins ,Verwaltung und Personal®. Der Bogen fulit auf zwei
blauen Bausteinen, die greifbar hinzukommen, falls das Unternehmen auch hierfiir
eigene Beschaftigte hat. Die Bausteine ,Instandhaltung und Vermittlung® und ,,Or-
ganisations- und Assistenztatigkeiten® mogen zwar hierarchisch niedrig angesiedelt
sein, sind aber in ihrer Sicherheitsfunktion nicht zu unterschatzen, denn sie bilden
zusammen mit der zweiten Ebene die vier ,Gatekeeper” (Torwéachter), die den Kern-
teil (die oberen zwei Ebenen) des Unternehmens vor Angreifenden bereits weitestge-
hend abschirmen konnen. Doch ganz an der Spitze ist klar ersichtlich: die standige
Aufmerksamkeit auf Basis von , Allgemeinen Grundkompetenzen® steht {iber allem.
Unabhdngig davon, ob ein KMU jeden Profilbaustein explizit besetzt oder nicht, miis-
sen spatestens die aus diesen Tatigkeitsprofilen abgeleiteten Kompetenzprofile in
jedem Unternehmen vollstéandig vorhanden sein, sonst bricht der Bogen zusammen.
Die Wichtigkeit der Informationssicherheitin den KMU ist durch die Umfrageergebnis-
se in den Tatigkeitsfeldern klar aufgezeigt worden. Die Entwicklung und Notwendig-
keit angepasster Malinahmen zur Personalentwicklung leitet sich aus dem Konstrukt
des Profilbogens deutlich ab, auch dann, wenn dessen Funktionen in kleinsten Unter-
nehmen mehrfach verteilt werden miissen. Denn obwohl sich meist nicht zu jedem
Baustein ein klar abgrenzbares Pendant in der Unternehmensstruktur wiederfindet,
mussen die Rollen dennoch verteilt werden und in offenem Dialog miteinander ste-
hen.

‘e
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5 Schlussfolgerung

Der BSI-Lagebericht 2021 der Bundesregierung ist beziiglich der nach EU-Klassifika-
tion 2,6 Millionen deutschen Unternehmen im Bereich KMU und damit 99,4 Prozent
aller deutschen Unternehmen recht deutlich:

»Anders als typische GroBunternehmen beschdftigen KMU in der Regel keine de-
dizierten IT-Sicherheitsteams. Oftmals verfiigen sie nicht einmal (iber einen ei-
genen IT-Betrieb. Daraus folgt vielfach eine mangelnde Beurteilungskompetenz
fiir IT-Sicherheitsgefdhrdungen. Zudem fehlt auf Managementebene hdufig das
grundsdtzliche Bewusstsein fiir die Risiken und Abhédngigkeiten, die der Einsatz
von Informationstechnik mit sich bringt. Dadurch sind KMU gegeniiber Bedro-
hungen aus dem Cyber-Raum besonders anfdllig. Durch den stetig zunehmen-
den Grad an Digitalisierung verschdrft sich die Geféhrdungslage kontinuierlich.”
[27:63]

Dieses unterstreicht die in ,,Cybersicherheitsstrategie fiir Deutschland 2021“ festge-
stellte Ausgangslage: ,,Insbesondere KMU sind den Herausforderungen aufgrund von
Mangeln an Ressourcen und Wissen nicht ausreichend gewachsen.” [28]. Auch die
Interessensvertretung der Wirtschaft in Bezug auf Cybersicherheit, bitkom e. V., emp-
fiehlt ,,... in Ubereinstimmung mit dem BSI [...] 20 % des IT-Budgets in Cybersicherheit
zu investieren“ [29]. Somit wird die Tendenz sichtbar, dass innerhalb der KMU die kri-
tische Lage immer mehr erkannt wird (siehe [30]). Die durchgefiihrte Umfrage, gerade
da die untersuchten Unternehmen einen bereits aktiven Eindruck hinterlassen ha-
ben, bestétigt jenes ebenfalls: Nutzungsverhalten ist exponiert, Informationssicher-
heit wichtig und Schulungsbedarf allgegenwartig.

Vergleicht man die Ergebnisse der Anfang 2021 durchgefiihrten Umfrage mit den
Studien des Wissenschaftlichen Instituts flr Infrastruktur und Kommunikations-
dienste (WIK) aus dem Zeitraum 2011/2012 (im Auftrag des Bundesministeriums fir
Wirtschaft und Technologie) [18] und 2017 [17] (siehe Tabellen 3 bis 7), so lassen sich
keine groflen Widerspriiche erkennen, im Gegenteil, es werden Entwicklungen und
Tendenzen durch diesen Report bestatigt. Auch wenn der Vergleich sehr vorsichtig
ausgefiihrt werden muss, da dort KMU als Ganzes befragt wurden, 2017 zudem aus-
schlieBlich zwischen kleinen und groRen KMU differenziert wurde, wahrend in der
erorterten Umfrage bei grob vier Pilotunternehmen der Fokus auf die Gesamtheit der
Mitarbeitenden gelegt war, so lassen sich wichtige Schliisse bestatigen. KMU werden
digitaler, mobiler und schulungsbediirftiger.
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Tabelle 3: Ergebnisse verschiedener Studien zum Thema Arbeitsgerdit

Arbeitsgerat

ALARM Report 1 (2021)
(Anteil Mitarbeitende)

Surfen im Internet
99%

Laptop/Notebook
86%

Smartphone (privat/dienstlich)
44% (inkl. 14% ,,Immer*)
Smartphone (privat/dienstlich)
44% (inkl. 30% ,,Immer®)

Tablets
41%

Server (Host)
74%

WIK (2017)

(Anteil Firmen,
z. T. kl./gr. KMU)

PC-Arbeitsplatz
94% (mit Internet)

Notebooks/Netbooks

53%,/88%

Smartphones
71%/90%

Herkdmmliche Handys

12%/39%

Tablet-PCs
37%/68%
PDAs
3%/9%

BMWi (2012)
Quelle: WIK (2011/12)

(Anteil Firmen)

PC-Arbeitsplatz
96% (mit Internet)

Notebooks/Netbooks
71%

Smartphones

48%

Herkommliche Handys
66%

Tablet-PCs
14%

PDAs

13%

Client-Server-Architektur

40%

Tabelle 4: Ergebnisse verschiedener Studien zu den Themen Arbeitssoftware und Onlineaufgaben

Arbeitssoftware und Onlineaufgaben

ALARM Report (2021)
(Anteil Mitarbeitende)

ERP-Software
63%

Backup-Software
39%

Online-Banking
26%

WIK (2017)

(Anteil Firmen,
z. T. kl./ gr. KMU)

Sicherungskopien Daten
89%/99%

Online-Banking
80%/82%

BMWi (2012)
Quelle: WIK (2011/12)

(Anteil Firmen)

kaufm./Rechnungswesen
75%

RegelmaRige Backups
94%

Online-Banking
80%
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Tabelle 5: Ergebnisse verschiedener Studien zu den Themen Internet, Netzwerke und Kommunikation

Internet, Netzwerke und Kommunikation

ALARM Report (2021)
(Anteil Mitarbeitende)

mobiles Arbeiten
62%
Mobiles-WLAN
53%

VPN - Remote
81%

Clouddienste

67%

Soziale Netzwerke
35%

Messenger

58%

E-Mail

100%

WIK (2017)

(Anteil Firmen,
z. T. kl./gr. KMU)

mobiler Zugriff
42%/73%

VPN
31%/88%

Cloud Computing
23%

Soziale Netzwerke
36%/46%
WhatsApp
47%/36%

E-Mail

96%/99%

BMWi (2012)
Quelle: WIK (2011/12)

(Anteil Firmen)

mobiler Zugriff
44%

VPN
45%

Cloud Computing
10%

Soziale Netzwerke
16%

SMS/MMS

58%

E-Mail

98%

Tabelle 6: Ergebnisse verschiedener Studien zu den Themen Sicherheitsstufen und Datensicherheit

Sicherheitsstufen und Datensicherheit

ALARM Report (2021)
(Anteil Mitarbeitende)

Passworter
96%

Datenverschlisselung
54%
Festplattenverschliisselung

38%

E-Mail-Verschlisselung
53 %

WIK (2017)

(Anteil Firmen,
z. T. kl./gr. KMU)

Passworter
96%/98%

Verschliisseln von Dateien
41%/58%
Festplattenverschliisselung

24%/39%

E-Mail-Verschlisselung
35% /44 %

BMWi (2012)
Quelle: WIK (2011/12)

(Anteil Firmen)

Passworter (Authentisierung)
94%

Verschliisseln von Dateien
39%
Festplattenverschliisselung

20%

E-Mail-Verschlisselung
18 %
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Tabelle 7: Ergebnisse verschiedener Studien zum Thema Sensibilisierung

Sensibilisierung

ALARM Report (2021)
(Anteil Mitarbeitende)

Schulungen und Sensibilisie-
rung 92%

Schulungsbedarf
99%

WIK (2017)

(Anteil Firmen,
z.T. kl./gr. KMU)

Teilnahme an Schulungen
29%/60% (kostenlos)
22%/61% (kostenpflichtig)
RegelmaRige IS-Schulungen
15%/29% (fiir Mitarbeitende)
22%/58% (fiir IT-Personal)
RegelmaRige Sensibilisierung
47%/73%

Unterstiitzungsbedarf
Teilnahme an Schulungen
12%/15%

BMWi (2012)
Quelle: WIK (2011/12)

(Anteil Firmen)

Teilnahme an Schulungen
31% (kostenlos)

31% (kostenpflichtig)
davon regelmaRig

14 %

mehr Schulungen

18% (fiir Mitarbeitende)
11% (fur IT-Mitarbeitende)
Allg. Verbesserungswiirdig
35%

Das BSI rét, langfristig die Realisierung eines Schulungs- und Sensibilisierungskon-
zepts anzustreben, und bietet mit dem IT-Grundschutz folgende Kernthemen [31]:

«  Sensibilisierung fuir Informationssicherheit

« Mitarbeiterbezogene Informationssicherheitsmafinahmen

« Produktbezogene Sicherheitsmalinahmen

- Verhalten bei Auftreten von Schadsoftware

- Bedeutung der Datensicherung und deren Durchfiihrung

- Umgang mit personenbezogenen Daten

- Einweisung in NotfallmaRnahmen

« Vorbeugung gegen Social Engineering

Jedoch beschreiben Schulung und Sensibilisierung nur das Ziel und nicht das Mittel.

Die Ergebnisse der ersten Grundlagenstudie im Projekt ,,Awareness Labor KMU
(ALARM) Informationssicherheit” (siehe [5]) greifen diese Frage auf und bilden die
Ausgangsbasis flr die Entwicklung von neuen, an die KMU angepassten Sensibilisie-
rungsmalnahmen. lhr Ziel und damit der Mehrwert fiir KMU ist, die Bereitstellung
integrativ verzahnter MalRnahmen fiir eine systematische Sensibilisierung, die eine
Sicherheitskultur tatsachlich zu entwickeln hilft.
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Um eine nachhaltige und fest verankerte Sicherheitskultur in Unternehmen zu eta-
blieren, missen zielgerichtete sowie an die Menschen, die Tatigkeitsfelder, das
vorhandene Wissen und die Gegebenheiten des Unternehmens angepasste MaRnah-
men ergriffen werden. Dazu gehoren Sensibilisierungskonzepte wie Trainings oder
Schulungen in einer begreifbaren und greifbaren Form wie den erlebbaren und in-
teraktiven analogen und digitalen Lernszenarien. Um einzelne Zielgruppen der Ta-
tigkeitsprofile zu erreichen und deren Kompetenzen fiir Informationssicherheit zu
steigern, bedarf es integrierter MaBnahmen in Unternehmen. Der Report stiitzt die
Notwendigkeit angepasster Malnahmen, zeigt aber nach Hinzunahme quantitativer
Analysetechniken und Betrachtungen in den Streudiagrammen gleichermaRen die
Grenzen eines Zuschnitts auf einzelne Tatigkeitsfelder.

Die Entwicklung des Profilbogens wird diesem Spannungsfeld wiederum gerecht. Die
Bogenkonstruktion unterstreicht, dass Tatigkeitsprofilbausteine liber- und ineinan-
dergreifen. Das Ganze bedeutet fiir KMU, fehlt ein Baustein, dann brechen der Bogen
und der Schutz zusammen. Die Identifikation von Sonderrollen, Kernbausteinen und
~Gatekeepern“im eigenen Unternehmen unterstiitzt dessen Statik. Durch die mogli-
che Zuweisung der Tatigkeitsfelder an mehrere Tatigkeitsprofilbausteine, und nicht
nur an eine einzelne Tatigkeitsprofilgruppe, bleiben die MalRhahmen bedarfsgerecht
anpassbar. Dieses kommt den flieBenden Grenzen zwischen den Tatigkeitsfeldern
zugute, die in KMU zu beobachten sind. Tatigkeitsprofilbausteine dienen zudem als
Transmissionsriemen. Auch wenn Tatigkeitsfelder nicht aus einzelnen Bausteinen
eins zu eins bestehen, so kdnnen sie um einen Baustein gruppiert und im ,Train-the-
Trainer® Prinzip organisatorische Vermittlungseinheiten mit ,Leuchtturmfunktion
bilden und im Gegenzug von anderen Tatigkeitsfeldern trainiert werden. Letztlich
lassen sich so die Bausteine mit den aus der Studie entwickelten Awareness-Themen
fullen (siehe Kasten und [5]).

AWARENESS-THEMEN (ALARM-STUDIE)

Passwort

Phishing, CEO Fraud & Co.

Social Engineering, Manipulation & Co.
. Apps, Software & Co.

Sicher im Homeoffice

Datenschutz in der Cloud sowie Datenschutz im Kontext Kunden und
Lieferanten

Messenger, sichere Ubertragung, Storage, Verschliisselung & Co.

Informationsklassifizierung (nur dort, wo sie als Prozess eingefiihrt ist)




6 Ausblick und Empfehlungen

6.1 Ausblick

Offen bleibt eine weitere Auseinandersetzung und Bestatigung der Profilgruppen
durch eine Clusteranalyse, partielle Ordnungen (Hasse-Diagramme) oder Ahnlichem.
Aufgrund der Komplexitdt der Themen und Umfrage (iber 70 Fragen) und des nicht
reprasentativen Designs als Zustandsanalyse wurde dieses fiir den vorliegenden
Bericht nicht realisiert. Ebenso bietet sich an, die Analyserichtung umzukehren und
Spielszenarien/IS-Themen anhand der 70 Nutzungsfragen und vier Stufen zu bewer-
ten und mittels Korrelationen oder Clusteranalysen Tatigkeitsfeldern bzw. Profilgrup-
pen zuzuordnen. Ein besonderes Augenmerk muss zukiinftig darauf gelegt werden
nachzuverfolgen, welche temporaren Erscheinungen durch die COVID-19-Pandemie
im Umfragezeitraum begriindet sind, welche Themen sich in der Zukunft relativieren
und was bleibt oder sich daraus weiterentwickelt. Aus der ersten Umfrage haben sich
zudem gewisse Lerneffekte flir die nachste Umfrage ergeben. So bietet es sich an,
mit den fir die Durchfiihrung der Umfrage in den Pilotunternehmen und weiteren
Unternehmen Verantwortlichen ein kurzes Briefing und nach der Umfrage Debriefing
durchzufiihren, um offene Fragen zu kldren, und auch auf dieser Ebene Feedback ein-
zusammeln. Die Sicherheitskultur muss zudem eigenstandig unter die Lupe genom-
men werden.

104



6.2 Sieben Empfehlungen

Zur Hilfe bei der Personalentwicklung werden den Mitarbeitenden sieben Empfehlun-
gen an die Hand gegeben, die in jedem Unternehmen vollstandig umgesetzt werden
sollten. Haben alle Mitarbeitenden diese Empfehlungen verinnerlicht und ein Grund-
verstandnis vom Profilbogen und dessen Tragweite und Tragkraft, so ist der Grund-
stein bereits gelegt.

Grundlage muss sein, den Ist-Zustand im eigenen Unternehmen fest-
zustellen (Bedrohungen, Sicherheitsliicken, SchutzmaBnahmen, Ei-
genarten des Personals, Schulungsstand /Awareness und Trainingsbe-
darf) (vgl. [32]). Vorzugsweise sollte dabei nach dem modernisierten
IT-Grundschutz des BSI vorgegangen werden. Dessen Module lauten:
Informationssicherheitsmanagementsysteme (ISMS), Organisation
und Personal, Konzeption und Vorgehensweise, Betrieb, Detektion und
Reaktion, Anwendungen (Software), IT-Systeme, Industrieller IT, Netze
und Kommunikation sowie Infrastruktur (siehe Webangebot des BSI
[21]). Kein Ersatz, aber ein erganzendes Hilfsmittel stellt der vorgestell-
te Tatigkeitsprofilbogen dar, mit dessen Hilfe Tatigkeitsbereiche schnell
erfasst und mit der realen Aufgabenteilung im eigenen Unternehmen
abgeglichen, dort zugeordnet und effizient trainiert werden konnen.

Abgeleitet aus der ausschlielllich gemeinsamen Tragfahigkeit aller
Profilbausteine gehort dazu die Schaffung des Bewusstseins, dass alle
Mitarbeitenden eines Unternehmens eine wichtige Rolle spielen und
eine gemeinsame Sicherheitsstruktur bilden, die ,,Human-Firewall®.
Alle tragen dazu bei. Jede Tatigkeit kommt mit Informationen und Be-
drohungen in Kontakt und spielt eine essenzielle Rolle. Wird es auf die
Individuen heruntergebrochen, so helfen bei der Charakterisierung aus
der ersten tiefenpsychologischen Grundlagenstudie im Projekt ALARM
die darin entwickelten Akteurstypologien (IT-Kapitan/in, Vorfall-Exper-
te/in, Verstandnisvolle/r Troster/in, IT-Notfallsirene und Volldeligie-
rer/in [5]).

Es muss stets bewusst sein, dass es keine klaren Abgrenzungen beziig-
lich der Informationssicherheit gibt und die folgenden zugeordneten
Empfehlungen fiir alle passenden Stellen gelten bzw. im Einzelnen mit-
gedacht werden miissen (liber Gefahren z. B. per E-Mail, in Arten des
Phishings oder CEO-Frauds, hinaus). Grundkompetenzen miissen iiber-
all vorhanden sein, reichen aber im Einzelfall so gut wie nie aus.
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Strategie und Fiihrung: Erstellung, Kommunikation (innen wie auf3en)
und Priifung von allgemeinen Richtlinien und Vorgaben der Sicherheits-
konzepte. Je mehr Befugnisse eine Fiihrungskraft hat, desto hoher muss
diese selbst geschult sein und dariiber hinaus immer als positives Vor-
bild fungieren. Im Detail sollte auch Travel-Security besonders in dieser
Gruppe thematisiert werden.

Produktion, Entwicklung und Vertrieb, wie in allen Profilen: Schaffung
eines Bewusstseins im Umgang mit Internet, fiir Informationssicherheit
im Allgemeinen und Anwendung der Zugangskontrollen (Passworter
generieren, mehrfache Authentisierung, Radio-Frequency Identificati-
on (RFID), Biometrie, automatische Computersperrung) im Besonderen.
Speziell in der Entwicklung und Forschung stellt die Nutzung von Ver-
schliisselung, VPN, Storage, Sicherheit im Homeoffice und Schutz gegen
Wirtschaftsspionage eine wichtige Basis dar. Im Vertrieb/Kundenser-
vice findet sich das Thema Travel-Security und Datenschutz im Umgang
mit Kunden und Lieferanten etwas haufiger wieder.

Informationsverarbeitung und IT-Infrastruktur: Umsetzung von Zu-
gangs-, (digital gestiitzten) Zutritts- und Zugriffskontrollkonzepten
(digitales Gatekeeping). Erarbeitung, Vermittlung und Priifung von IT-
Sicherheits-Richtlinien sowie Apps und Software. Etablierung von ,,Re-
mindern“ (dem sog. Erinnerungsmanagementsystem), Aktualisierung
sowie Wartung der IT-Infrastruktur und Sicherheitsmechanismen. Der
Schutz vor Ransomware, bzw. besonders den daraus entstehenden Ge-
fahren, bildet ein prasentes Einzelthema.
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5.

Verwaltung und Personal: Personalzugange iiberwachen (personelles
Gatekeeping) und Finanzstrome kontrollieren (finanzielles Gatekee-
ping). Je nach spezieller Befugnis muss ein darauf abgestimmtes Trai-
ning gewahrleistet werden. Datenschutz muss hier besonders bei sen-
siblen Daten thematisiert werden und ist auch im Kontext der Cloud-
speicherung mitzudenken.

6.

Instandhaltung und Vermittlung: Zutritt iiberwachen (physisches Gate-
keeping), Arbeitssicherheits- und Evakuierungsplane bereithalten. Be-
wusstsein ist hier besonders gegeniiber Vor-Ort-Angriffen durch Social
Engineers und Desinformation aufzubauen.

T1.

Organisations- und Assistenztatigkeiten: Kommunikation iiberwachen
und legitimieren (kommunikativer Gatekeeper), je nach zugeordnetem
Fachbereich bzw. der erteilten Sonderbefugnisse spezielles Training er-
halten. Social Engineering und Manipulation will auch an dieser Stelle
ein wohl vorbereitetes Thema sein.

Abschlieend ist zu betonen: Das Sicherheitstraining zum einen speziell auf eine Ta-
tigkeit zuzuschneiden und Aufgaben aufzuteilen, liegt auf der Hand, benoétigt dafiir
passendes Trainingsmaterial und l@sst die Ablaufe und die Sicherheitsausbildung ef-
fizient im Alltag gestalten. Das engmaschig verflochtene Sicherheitsnetz einer best-
moglich aufgestellten ,Human-Firewall® bildet sich aber erst, wenn Rollenprofile, wo
es moglich ist, zu Trainingszwecken getauscht und ebenfalls verinnerlicht werden. So
besteht der im Projekt ,Awareness Labor KMU (ALARM) Informationssicherheit“ ge-
wahlte Ansatz darin, SensibilisierungsmaRnahmen in Form von dafiir hervorragend
anpass- und vermittelbaren Lernszenarien auf Tatigkeits-, Kompetenz- und Sicher-
heitsprofile zuzuschneiden. Hierdurch wird ein effizienter Transmissionsriemen zum
Antrieb eines spezialisierten und durch Informationsaustausch umfassend wirksa-
men Schutzmechanismus in einem komplexen Gesamtszenario gespannt.
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