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Analoge Serious Games

Einsatzmoglichkeiten der einzelnen Serious Games

« Teil eines ganzheitlichen Awareness-Konzepts
+  Kombination mit anderen Serious Games dieses Formats als Awareness-Training (Stationenlernen-Methode)

« als Einstieg oder Auflockerung einer Schulung zum Thema des Serious Games

Zeitrahmen: 15-45 Minuten (je nach gewlinschter Intensitat)
Durchfiihrung: 1 moderierende Person (Vorbereitungszeit mind. 60 Minuten) & 6-8 Teilnehmende

Weitere Informationen zum Projekt finden Sie unter https://alarm.wildau.biz

Sicher zuhause wohnen & arbeiten
Dieses Serious Game gibt einen Uberblick
Uber die wichtigsten betrieblichen und
privaten Informationssicherheits- und
Datenschutzrisiken in der eigenen Woh-
nung bzw. im eigenen Haus sowie tiber
zugehdrige Praventionsmafinahmen, um
Risiken zu minimieren.

Multi-Faktor-Authentifizierung (MFA)
Dieses Serious Game vereint Aspekte von
Passwortschutz und der Multi-Faktor-Au-
thentifizierung (MFA) und demonstriert,
dass der Schutz von Informationen in
einem groflen Malle von einer sicheren
Authentifizierung abhangt. Es zeigt, wie ein
»starkes®, weil sicheres, Passwort gebildet
wird und dass ein (1!) Faktor zum Schutz
sehr sensibler Informationen nicht aus-
reichend ist.

Die fiinf Phasen des CEO Frauds
Dieses Serious Game gibt einen Uberblick
Uiber den Gesamtprozess von CEO Fraud
und lber PraventionsmaRnahmen -
insbesondere auch fiir das oft (ibersehene
JVorspiel“ der Vorbereitungen.

Mobile Kommunikation, Apps & Co.
Dieses Serious Game sensibilisiert in
Bezug auf Risiken und PraventionsmafR-
nahmen, die die potenziellen Gefahren
mobiler Kommunikation bzw. bei Nutzung
von Apps verringern.
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Dieses Serious Game bricht mogliche Bar-
rieren auf und fiihrt zu mehr Sicherheit im
Umgang mit Begriffen bzw. Bezeichnungen
von gangigen bzw. neuartigen Cybercrime-
Angriffen, indem es dabei unterstitzt,
diese auch im Detail zu verstehen und in
Bezug auf mogliche Praventionsmalinah-
men unterscheiden zu kdnnen - stets ver-
bunden mit der Fragestellung, was jede/r
Einzelne von uns tun kann, um Risiken zu
minimieren.

Daten- und Informationsschutz
Der Schutz von Informationen und Daten

&, von Kund/innen, Mitarbeitenden und

anderen Parteien ist Teil des Geschaftes
jedes Unternehmen. Dieses Serious Game
unterstiitzt dabei, Daten- und Informa-
tionsschutz zu gewahrleisten, indem der
Umgang mit den wichtigsten Schutzstrate-
gien rekapituliert und eingetibt wird.

Infoklassen-Roulette

Der Zweck von Informationsklassifizierung
ist der Schutz von wertvollen Informatio-
nen jeder Organisation. Die ,richtigen®
Klassen hangen von den potenziellen
Auswirkungen auf Verfligbarkeit, Bescha-
digung oder Verlust von Informationen ab.
Dieses Serious Game unterstiitzt beim Ver-
standnis von Informationsklassifizierung
und deren Notwendigkeit.

Gefordert durch:

% Bundesministerium
fiir Wirtschaft
und Klimaschutz

aufgrund eines Beschlusses
des Deutschen Bundestages



