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Informationssicherheit

Das vorliegende INFOBLATT - Security kompakt fiir KMU ist eines von insgesamt sieben Sicherheitskon-
zepten, die im dreijahrigen Projekt ,Awareness Labor KMU (ALARM) Informationssicherheit® der Techni-
schen Hochschule (TH) Wildau verfasst werden.

Das Projekt ,,ALARM Informationssicherheit“ wird vom Bundesministerium fiir Wirtschaft und Klimaschutz
(BMWK) gefordert.

Projektlaufzeit
01.10.2020 - 30.09.2023

Das INFOBLATT - Security kompakt flir KMU basiert auf Ergebnissen der im Projekt ,ALARM Informati-
onssicherheit® durch den Unterauftragnehmer Thinking Objects (TO) GmbH in Pilotunternehmen durchge-
fihrten ,Vor-Ort-Angriffen®.

Das diesem Sicherheitskonzept zugrundeliegende Vorhaben wird mit Mitteln des Bundesministeriums fir
Wirtschaft und Klimaschutz unter dem Férderkennzeichen 01MS19002A gefordert.

Das Mittelstand-Digital Netzwerk bietet mit den Mittelstand-Digital Zentren, der Initiative /T-Sicherheit
in der Wirtschaft und Digital Jetzt umfassende Unterstiitzung bei der Digitalisierung. Kleine und mittlere
Unternehmen profitieren von konkreten Praxisbeispielen und passgenauen, anbieterneutralen Angebo-
ten zur Qualifikation und IT-Sicherheit. Das Bundesministerium flir Wirtschaft und Klimaschutz (BMWK)
ermoglicht die kostenfreie Nutzung und stellt finanzielle Zuschiisse bereit. Weitere Informationen finden
Sie unter www.it-sicherheit-in-der-wirtschaft.de.

Die Verantwortung fiir den Inhalt dieser Veroffentlichung liegt bei dem Verfasser.
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I fo mato

1 PHISHING/SMISHING

Cyberangriffe gehen uns alle an und auch Sie konnen einen wichtigen Beitrag dazu leisten, dass Ihr Arbeitgeber,
lhr Unternehmen oder Sie personlich nicht Opfer eines Cyberangriffs werden.

Alles, was Sie dazu wissen miissen, finden Sie kurz und kompakt in diesem Infoblatt.

1.1 WAS bedeutet Phishing/Smishing?

PHISHING ist ein Kunstwort, das sich aus den englischen Begriffen ,password“ und ,,fishing“ zusammensetzt und
so viel bedeutet wie ,,Fischen nach Passwortern®.

SMISHING beschreibt ein Phishing-Angriff per SMS.

durch-phi- shing_node.html (19.05.23)

1.2 WARUM sollten Sie sich mit der Angriffsmethode auskennen?

Phishing-E-Mails und Smishing-SMS zahlen zu den Haupteinfallstoren von Cyberattacken und konnen sehr hohe
wirtschaftliche und betriebliche Schaden verursachen. Angreifer haben es auf unsere Zugangsdaten zum Unter-
nehmensnetzwerk abgesehen. Deshalb versuchen sie uns Menschen vor den Bildschirmen zu verleiten, auf Links zu
klicken oder auf Fake-Webseiten die personlichen Zugangsdaten einzugeben. Gelingt der Zugriff auf das Unterneh-
mensnetzwerk, konnen Hacker unbemerkt Systeme lahmlegen oder wichtige Daten stehlen.

1.3 WIE konnen Sie sich schiitzen?

Haufige Merkmale einer Phishing-E-Mail

Posteingang

'u'm IT Unternehmen = <IT-Infoi@suppdt.de>

An: Jan Janssenigunamehmends  Qeraschte Absenderadresse
TR ol E = e L e Gefiihl der Dringlichksit

Datum: 23 TUZZ T Ta0Rr
Verddchtiges Datum

Papierkorb Hiallo Mutzer,

keine persdnliche Anrede
Mircoeoft Offlice 365 kst eine modeme Kollaborationsplattform, die ein koplett ausgestatistes
E-Mail-Syetem.mit Internetzugrniff, mtegriertem Kalendar, sinem Knnhﬂct\lmhnls bietet.
Kategorisiert Zugriff auf Offica §EE‘|st.pi;'t uniter diesam Link verfiighar.

Unsera [T-Abtedung kann Ihngr it E'H:-I:-Iaman beim Einloggen halfen Llﬂ'ld bietat
Technischen Support =

S J
- /

- i Rechtschreibfehlar
IT-Abteilung e ———————

— pefélschie Signatur



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Ver- braucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam- Phishing-Co/Passwortdiebstahl-durch-Phishing/passwortdiebstahl-durch-phi- shing_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Ver- braucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam- Phishing-Co/Passwortdiebstahl-durch-Phishing/passwortdiebstahl-durch-phi- shing_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Ver- braucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam- Phishing-Co/Passwortdiebstahl-durch-Phishing/passwortdiebstahl-durch-phi- shing_node.html
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e Achten Sie auf Abweichungen zwischen dem vermeintlichen Absender und der verwendeten E-Mail-Adresse.

« Cyberkriminelle setzen oft auf den Dringlichkeitsfaktor und versuchen so, Handlungsdruck bei der Empfanger-
gruppe aufzubauen.

e Achten Sie auf das Datum und die Uhrzeit.

« Oft wird keine personliche Anrede genutzt. In offiziellen E-Mails werden Sie grundsatzlich mit Ihrem Namen
angesprochen.

« Falsche Rechtschreibung und Grammatik sind haufig ein Indiz fiir gefalschte Mails.

« Achten Sie auf die Signatur. Oftmals entspricht diese nicht den Signaturvorgaben im Unternehmen.

2 FEHLERKULTUR - Doch geklickt und was dann...

Fehler passieren uns allen!

Bitte informieren Sie umgehend ihren IT-Support und ziehen Sie den Stecker bzw. trennen Sie das Gerat vom Netz-
werk. Wenn Sie als Privatperson betroffen sind, dann trennen Sie ihr Gerat ebenfalls von Netzwerk und Internet. Die
folgende Checkliste vom BSI zeigt ihnen konkrete Handlungsschritte auf:

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Checklisten/BSI- ProPK-Checkliste-Phishing.pdf?

blob=publicationFile&v=1 (19.05.23)

Weitere Informationen erhalten Sie auch in unseren digitalen Lernszenarios:

https://alarm.wildau.biz/#learningScenarios
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