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Serious Games als Lernmethode zur Steigerung
der Informationssicherheit

Prototyp digitale Serious Games (https://alarm.wildau.biz/#learningScenarios)

Storykonzept Usertest
= |Immersive Geschichten: Alltagssituationen in KMU " Teilnehmende
= |ch-Perspektive * 65% Manner (N=26)
= Visual-Novel-Format: Interaktives Buch © 89%im Alter von 25-50 Jahren
‘ * 23% arbeiten im Vertrieb/AulRendienst, je 19% in der IT und im
" Entscheidungen bestimmen Verlauf der Geschichte o [
—\ = Beurteilung Spielzeit und Schwierigkeitsgrad
* @10 Minuten Spielzeit; Beurteilung als ,,genau richtig” beurteilt
dei,:hh:hf | « Schwierigkeitsgrad: Tendenz zu ,,genau richtig”
" Gesamtbeurteilung
Beurteilung Lernszenario ,,Der Hackerangriff”
(1=tberhauptnicht, 5=sehr) (N=31)
1.00 2.00 3.00 4.00 5.00
Das Lernszenario gefallt e 3 65
Die Problem-und Fragestellungen gefallen pumeeeesm 71
Das Lernszenario empfehleich Mitarbeitenden pu—— 3 19
Das Lernszenario mochte ich erneutspielen m—m5m5 5 - 15
\ / Das Lernszenario macht Lust, weitere Lernszenariendieser Art zu spielen EEEEEESESESEESEESEEESS— 335
Das Lernszenario kann mir in meinem Arbeitsalltaghelfen s 3.26
Die im Lernszenario dargestellten Situationen sind nah am Arbeitsalltag S 3.06
u V|elfa lt, Ind |V|d ua l|tat u nd KO nt| nu |tat Das Lernszenario bietet Anregungen furdietagliche Arbeit G 3.19
» Vielfaltige Informationssicherheitsrelevante Themen Nachvollziehbarkeit der Auswertung EEEEE————3.00

Motiviert die Auswertung, (iber Entscheidungen nachzudenken IEEEEEEEEESSS————_ 3.00

= Lernerfolg

Lernerfolg Erfahrungmitdem Thema
V S = _. | &= (1= tiberhaupt nicht bis 5= sehr) (N=30) Informationssicherheit
| : E } 5= NI ) 1.00 2.00 3.00 4.00 5.00 (1=Anfanger/in, 3=Fortgeschritten, 5=Profi) (N=25)
| ThelLegend2?7 1" | Deswegen hast du dich entschieden, 5
f A Daten aus einer Cloud zu stehlen, um 1 _
u '*I sie zu Geld zu machen. . NEUES WISSE“ Erwcrben 3.17 4 3.12 3'32
Der Hackerangriff Alles nur geCLOUD Bestehendes Wissen 3
. L 3ar 5
vertiefen
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Vorher Nachher

* Wechselnde Rollen

Projekt ,,Awareness Labor KMU (ALARM)
Informationssicherheit*

,Vor-Ort-
Angriffe®

Analoge und
Awareness-
Messungen

* Unabhangig voneinander spielbar, aber Ubergreifende Gesamtstory in
einem fiktiven KMU

* Personalisiertes Lernerlebnis: personliche Lernreise (Wissen und Umfragen ALARM _
Praferenzen), 2-3 Lernpfade, unterschiedliche Fahigkeiten z.B.zur Informa- Wissenstest
»  Feedback und Lexikonmodul Sicherheits- tions- (SeSec)

kultur) sicherheit

Mehrwert des Projekts ALARM Informationssicherheit

= Kostenfreie Bereitstellung der entwickelten Materialien auf der

Projektwebseite (https://alarm.wildau.biz)

« Tdigitale Serious Games

* 7 analoge Serious Games

* Handlungsanweisungen und Sicherheitskonzept der 7 ,Vor-Ort-Angriffe*
 Wissenstest (SeSec)

" |ntegration der Materialien in Ausbildung von Studierenden und
Auszubildenden
" Nutzung durch Institutionen zur Sensibilisierung ihrer Mitarbeitenden

N y
Auswertung
Entdeckte Lerninhalte
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