
Kontakt
Frau Prof. Dr. Margit Scholl  
Projektmanagement  
margit.scholl@th-wildau.de  

Praxistipps – Konzepte die sie kennen sollten!

Vorfallsmeldung: Simulierter  
Ransomeware-Angriff mit dem Ziel 
den Incident Response Prozess in 
den Unternehmen zu aktivieren.

CEO Fraud: Betrugsmethode über 
E-Mail als Kommunikationsmittel, 
bei der sich der Angreifer als  
Geschäftsführer, Manager oder Chef 
eines Unternehmens ausgibt. 

Passwort Breach Service: Mithilfe 
der geschäftlichen E-Mailadressen 
wird geprüft, ob persönliche Identi-
tätsdaten bereits im Internet ver-
öffentlicht wurden und missbraucht 
werden könnte. 

Live-Hacking: Bildungs- und Infor-
mationsveranstaltung zur Entwick-
lung von persönlichem Risikobe-
wusstsein und zur Sensibilisierung 
der Durchführung von Sicherheits-
checks der IT-Infrastruktur auf 
organisationaler Ebene.

Phishing: Beschaffung persönlicher 
Daten anderer Personen mit  
gefälschten E-Mails.

Smishing: Unter Smishing versteht 
man das betrügerische Ausspieo-
nieren von sensiblen Daten per 
SMS.

Tailgating: Physischer „Einbruch“ 
in das Unternehmen, um sensible 
Daten zu stehlen.

Sie wissen Bescheid?  
Unser Security Self Chek könnte Sie verunsichern  
und/oder Wissenslücken aufdecken.

Sie können Ihr Wissen in allen Kategorien auf die Probe stellen und 
an den Ergebnissen anderer Anwender messen, die den gleichen 
Test ebenfalls absolviert haben.

https://sesec.wildau.biz

Neue Wege für mehr
Informationssicherheit in KMU

Weitere Informationen zum Projekt
https://alarm.wildau.biz

Mehr Informationen finden Sie unter https://alarm.wildau.biz



Reden Sie über das Thema Sicherheit bevor  
der Notfall eintritt. Unsere analogen Spiele  
unterstützen Sie dabei.

Einsatzmöglichkeiten der einzelnen Serious Games
•	 Teil eines ganzheitlichen Awareness-Konzepts
•	 Kombination mit anderen Serious Games dieses Formats als Awareness-Training 

(Stationenlernen-Methode)
•	 Als Einstieg oder Auflockerung einer Schulung zum Thema des Serious Games  

(z. B. CEO Fraud)
Zeitrahmen: 15–45 Minuten (je nach gewünschter Intensität) 
Durchführung: 1 moderierende Person (Vorbereitungszeit 60 Minuten)  
	               & 6–8 Teilnehmende

Security Arena: Sicher unterwegs
HACKER ISLANDMit Sicherheit zu neuen Ufern
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SMART TV

Opa ist 
derBeste

Emma  

wohnt hier

Party-
raum

Ok, Schlüssel ausge-
lesen, das war ja kinder-
leicht. Los geht’s.

Kamera gehackt, 
kannst dir jetzt das 
Auto vornehmen!

Gut, dass meine Freundin 
Emma mir das WLAN-Passwort 
gegeben hat. Bei mir zuhause 
ist das Netz mal wieder viel zu 
lahm.

Oh, interessant, mein Nach-
bar hat einen neuen Job? Stoff 
für die WhatsApp-Gruppe! Da 
komme ich ja gerade richtig 
zum Kaffee ...

Energie
& Wasser

Ah, Strom und Wasser 
mit Standardeinstellung. 
Benutzername: „Admin“ 
Passwort: „Passwort“.

... genau, Thomas wechselt zu 
einem Wettbewerber, der ihm 
locker mal das Doppelte zahlt ... 
Moment, gerade kommt Kati zum 
Kaffee.

Wie ging nochmal das Passwort 
von Mamas Online-Shop-Account 
auf ihrem Tablet? Ach, „Emma“, 
mein Name – bestell’ mir doch 
damit direkt ein neues Kleid.

Oha, Passwortzettel? 
Die hatte er doch 
bisher immer unters  
Notebook geklebt ...

Echt cool, dass ich mein neues 
Lieblingsspiel von Cracked-
Games gratis herunterladen 
kann ... muss ich Tim zeigen!

Unser neues Smart TV 
ist echt spitze, aber 
diese ewig langen 
Downloads kommen 
mir komisch vor ... Marco, Moment, wir 

müssen für diese 
Konferenz das VPN 
ausschalten – die 
Verbindung ist sonst zu 
schlecht.
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Und Sie sind tatsächlich von 
Microsoft? Hier Tim, ja, ich habe 
tatsächlich ein Problem mit 
meinem PC ... Und Sie können mir 
wirklich helfen?

Hi Yvonne! 

Nee, keine Lust auf 
Fernsehen, streame 
mir gerade meine neue 
Lieblingsserie von 
filmflix.to.

Aha, interessant, 
eine Quartalsaus- 
wertung Finanzen ...

Thomas, 14:25 Uhr, 
in 5 Minuten beginnt 
die Telco mit deinem 
neuen Boss. 

ALARM
Awareness Labor KMU
Informationssicherheit

Sicher zuhause wohnen & arbeiten

known_sense
awareness you can touch.

Was sagen Sie? „Rate mal, wer 
hier spricht ...?“ Sie wollen mein 
Enkel sein, und sind in einer 
Notlage ...?

Danke, Alexa!

Hier Marco und 
Anke, hallo an alle 
und sorry, Küche ist 
nicht aufgeräumt. 
Und ich nutze keine 
Hintergründe bei 
Videokonferenzen.

© 2023 Projekt ALARM Informationssicherheit –  
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Sicher zuhause wohnen & arbeiten
Dieses Serious Game gibt einen Überblick über die wichtigsten betrieb-
lichen und privaten Informationssicherheits- und Datenschutzrisiken in der 
eigenen Wohnung bzw. im eigenen Haus sowie über zugehörige Präven-
tionsmaßnahmen, um Risiken zu minimieren.
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Multi-Faktor-Authentifizierung (MFA)

known_sense
awareness you can touch.
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Dieses Serious Game vereint Aspekte von Passwortschutz und der Multi- 
Faktor-Authentifizierung (MFA) und demonstriert, dass der Schutz von 
Informationen in einem großen Maße von einer sicheren Authentifizierung 
abhängt. Es zeigt, wie ein „starkes“, weil sicheres, Passwort gebildet wird 
und dass ein (1!) Faktor zum Schutz sehr sensibler Informationen nicht  
ausreichend ist.
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Betrugsmasche des Social Engineering, bei 
der Firmen unter Verwendung falscher 
Identitäten zur Überweisung von Geld  
manipuliert werden.
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Die 5 Phasen des CEO-Frauds

known_sense
awareness you can touch.

PROzESS BEGINNT 
mIT NEuEN OPFERN
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Die fünf Phasen des CEO Frauds
Hier wird ein Überblick über den Gesamtprozess von CEO Fraud und über 
Präventionsmaßnahmen – insbesondere auch für das oft übersehene  
„Vorspiel“ der Vorbereitungen. Wir gehen von den folgenden fünf Phasen 
aus: Recherche, Testing, Kontaktpflege, Angriff und Schaden.

Toni, 28      weniger als 1 km entferntIst mit 49% deiner Kontakte  
aus deinem Adressbuch  
verbunden

Sie haben

Lockify yearly 

abonniert.

99,99 €

Bezahlt heute

Nächste Rechnung  

in 12 Monaten

BEZAHLT

Data  

processing 

site

Georgia

Darf „Café Cortina“ 
auf deinen Standort 

zugeifen?Man kann Sie damit über  

interessante Aktionen und 

Angebote informieren.
Beim Verwenden der AppImmer erlaubenNicht erlauben

Sie gewähren uns 
hiermit eine nicht-

exklusive, vollständig 
bezahlte und gebüh-
renfreie, übertrag- 
bare, unterlizen- 

zierbare, weltweite 
Lizenz für die  

 Nutzung der Inhalte, 
die Sie auf unserer 
Plattform posten.

Communication
Data

72,17 €

BUY

Möchten Sie Ihre 

Daten aus der 

Social Media App 

mit unserer Fit-

ness-App  

verknüpfen?

INSTALL

Communication
Data (complete)

72,17 €

BUY

* * * * * * * *
Passwort falsch

Bitte erneut  
versuchen

EILMELDUNG:
Mehr als 5.000 
gestohlene Smart-
phones bei e-Buy! 
verkauft

eBuy!

A L E R T

NEW
MESSENGER

Hallo,anbei unser 

bestes 
Angebot.

Da, schau an! 
Habe gerade 

einen Gut-
schein von 

dem Eiscafé 
da oben erhal-

ten. Lust auf 
Banana Split?

Mama, hab 
Hunger!

Diese neue Gesundheits-App ist 
schon klasse. Aber Moment mal? 

Wo sind meine Daten gespeichert? 
Aha, in Georgien?

Mist, hab’ mir
 online irgendwas    
‚      eingefangen?

Was? Ich gewähre  
denen hiermit eine Lizenz für  
die Nutzung meiner Inhalte?  

Verstehe ich nicht ...

Oh je, wieso ist denn 
ein Video von mir 

online, das in meinem 
Bad aufgenommen 

wurde?

Was? Im Deep Web gibt es 
Daten zu Gesprächsverläu-

fen mit mir zu kaufen?

 
Wie? 

Mein Passwort  
ist falsch. Ich  
   hab das doch  

           jetzt drei Mal richtig   
             eingegeben – ganz      

          sicher ...

Krass! woher  
kennt denn die neue App  

alle meine Kontakte?

Oh nein, ich
 habe in meiner kostenlosen App 

ein Abo abgeschlossen.

Hallo? Sie sind also von der  
Polizei? Und Sie wollen herausge-
funden haben, dass mein Smart-

phone Hehlerware ist? Ich soll es dem 
Besitzer zurückgeben? Aber ich habe 

das doch bezahlt ...

Hmm, ist denn die  
Messenger-Verschlüsselung gut 

genug, um dem Kunden das 
vertrauliche Angebot  
darüber zu senden?

Heh? 
Woher wissen  

die denn so genau, 
was ich auf meinem 
Smartphone so alles 

installiert 
habe?
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Mobile Kommunikation, Apps & Co.

known_sense
awareness you can touch.
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Dieses Serious Game sensibilisiert  in Bezug auf Risiken und Präventions-
maßnahmen, die die potenziellen Gefahren mobiler Kommunikation bzw. 
bei Nutzung von Apps verringern.

Cyber Pairs
Dieses Serious Game bricht mögliche Barrieren auf und führt zu mehr 
Sicherheit im Umgang mit Begriffen bzw. Bezeichnungen von gängigen bzw. 
neuartigen Cybercrime-Angriffen, indem es dabei unterstützt, diese auch 
im Detail zu verstehen und in Bezug auf mögliche Präventionsmaßnahmen 
unterscheiden zu können – stets verbunden mit der Fragestellung, was 
jede/r Einzelne von uns tun kann, um Risiken zu minimieren.

Social

1

ENGiNEERiNG

17

DEEP...

26

FakE

15

cEo

3

FRaUD

19

cRYPTo...

8

JackiNG

24

Wie die Übersetzung 
bereits vorgibt, das 
„Tauchen im Müll“, 
um an verwertbare 
Informationen zu  
gelangen. 

i

Ausweitung von  
Erpressung mithilfe 
von Ransomware 
durch weitere  
Angriffsvektoren. 

l

Schadprogramme, 
die auf vernetzten 
Rechnern einge-
schleust werden, um 
diese zur weiteren 
Verbreitung zu  
nutzen.

N

Gezielte Herbeifüh-
rung der Nichtverfüg-
barkeit eines Dienstes 
oder Servers durch 
ein Botnet.

P

Daten- und Informationsschutz
Der Schutz von Informationen und Daten von Kund/innen, Mitarbeitenden 
und anderen Parteien ist Teil des Geschäftes jedes Unternehmen. Dieses 
Serious Game unterstützt dabei, Daten- und Informationsschutz zu gewähr-
leisten, indem der Umgang mit den wichtigsten Schutzstrategien rekapitu-
liert und eingeübt wird.

Entschuldigung, ich habe Sie 
hier noch nie gesehen.  
Darf ich fragen, wen Sie                                     
             besuchen?

STRENG

VERTRAULICH

Oh, Mann. Schredderbox 
wieder nicht geleert. Dann 
kommt diese Akte eben wie 
schon die letzte in den Müll.

Was? Die Kundin möchte 
wissen, welche Daten wir  
über sie gespeichert haben? 
Sorry, der Datenschutzbeauf-
tragte ist Land unter und ich 
habe dafür auch keine Zeit. 
Abwimmeln!

Sorry, dass ich frage, aber ich 
hatte gerade eine E-Mail mit 
einer Initiativbewerbung  
bearbeitet und jetzt reagiert 
mein Rechner überhaupt  
nicht mehr. Könntest du bitte 
mal reinschauen?
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Ja, Boss, die Kollegin wurde  
in der Bahn von einem netten 
Mitfahrer angespochen, glaubt 
aber, dass sie vielleicht  
etwas über unser neues  
Projekt ausgeplaudert hat.

AKQUISE-WORKSHOP
Wen wir neu gewinnen?
Welchen Kunden wir 
zurückgewinnen?
Und wie?

MEETINGRAUM
SURPRISE

AUSGANG

Neukunden 2023
Ansprechpartner, 

Kontaktdaten, Verträge,  
Geschäftsvolumen, ...

So so, schon wieder ein  
neues Passwort setzen?  
Naja, kein Problem. Hatte ja 
genug geliebte Haustiere  
mit tollen Namen.

Freitag, und schon wieder 
so spät – ok, nehme ich mir 
doch die Kundendaten zum 
Bearbeiten fürs Wochenende 
mit nach Hause.

Ja, das ist die Dokumentation 
unserer letzten Weihnachts-
feier. Sind auch lustige 
Kunden-Shots dabei – die 
können Sie ja für die Rubrik 
„Referenzen“ auf unserer 
neuen Webseite nutzen.
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Ok, das sind exakt die Daten, 
die wir von Ihnen für unser  
gemeinsames Geschäft  
benötigen. Und so verar- 
beiten wir diese ...

Wir benötigen dann von   
Ihnen außer dem Namen,  
Ihr Geburtsdatum, Ihre  
Anschrift, Ihre Telefon- 
nummer und E-Mail sowie  
          Ihre IBAN.

Guten Tag – und natürlich 
kann ich Ihnen verraten, 
was wir über Sie in unseren 
Systemen gespeichert haben.

Schauen Sie mal bitte – das 
sind ja meine Kontaktdaten. 
Die benötigen Sie nun gar 
nicht mehr, weil Sie künftig 
nur mit meinem Asssistenten 
kommunizieren sollen.

 A  C  D  E B

BESUCHER

Ja, hallo! Ich schicke Ihren 
Gast sofort zu Ihnen hoch. 
Moment! Ich soll Ihnen vom 
Vertrieb noch die private 
Nummer des Vorstands 
unseres neuen Kunden 
ausrichten, also das ist ...

 10

EMPFANG

Ok, das sind wohl die 
Dokumente der Kunden, die 
seit 10 Jahren nicht mehr bei 
uns bestellt haben – die sol- 
len jetzt offensichtlich nach 
unten in den Schredder.

Hätte, hätte, Fahrradkette.   
Das braucht ja niemand zu 
wissen. Dafür habe ich auch     
gerade keine Nerven. Wir 
belassen es beim „Vielleicht“. 
Sie soll demnächst bitte 
besser aufpassen. Punkt.

Daten- und Informationsschutz

known_sense
awareness you can touch.
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Der Zweck von Informationsklassifizierung ist der Schutz von wertvollen  
Informationen jeder Organisation. Die „richtigen“ Klassen hängen von den 
potenziellen Auswirkungen auf Verfügbarkeit, Beschädigung oder Verlust 
von Informationen ab. Dieses Serious Game unterstützt beim Verständnis 
von Informationsklassifizierung und deren Notwendigkeit.

Manövrieren Sie sich durch 7 Stories,  
jede eine Herausforderung für Wissen und Handeln.
Jedes Serious Game behandelt schwerpunktmäßig ein  
anderes für KMU informationssicherheitsrelevantes Thema  
(z. B. Social Engineering, CEO-Fraud, Passwortschutz). Die   
digitalen Serious Games können unabhängig voneinander 
und in beliebiger Reihenfolge gespielt werden. Gleichwohl 
sind die einzelnen Geschichten durch eine übergreifende 
Gesamtstory, die in einem fiktiven KMU spielt, miteinander 
verknüpft. 

https://alarm.wildau.biz/ 
#learningScenarios

Ziel der digitalen Serious Games
In den digitalen Serious Games können Mitarbeitende die 
Themen der analogen Serious Games vertiefen und mit ande-
ren Schwerpunkten erleben. Die digitalen Serious Games 
können aber auch unabhängig von den analogen absolviert 
werden, um das Bewusstsein für Informationssicherheit zu 
stärken.


