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Abb. 1: Die im Rahmen der KMU-Grundlagenstudie evaluierten Top-Themen fiir Security Awareness in KMU



Einleitung
e mit Ausgangslage

Die Technische Hochschule Wildau (TH Wildau) wird
im Rahmen des vom Bundesministerium fir Wirtschaft
und Klimaschutz (BMWK) geforderten Projektes ,ALARM
Informationssicherheit® gemeinsam mit Partnern bis Ende
September 2023 Security Awareness-Werkzeuge ent-
wickeln, die KMU kostenfrei zur Sensibilisierung ihrer Mit-
arbeitenden zur Verfiigung gestellt werden. Geplant sind
u. a. sieben analoge Lernszenarien (abgekirzt LS), das
heilst gamifizierte Lernstationen, etwa vergleichbar mit
der ,Security Arena“ von known_sense [1].

Bis zur Feldarbeit waren 6 von 7 LS als Pilotversionen flr
den Test-Einsatz verfligbar:

- Sicher zuhause wohnen & arbeiten (Themen
,Homeoffice*, ,Smart Home" sowie generell private
Sicherheit im eigenen Haus bzw. der eigenen Wohnung)

- Die 5 Phasen des CEO Fraud (Thema ,Chef-Betrug®)

- Kundendaten sicher managen in Cloud & Co.
(Themencluster aus ,Passwort®, ,Kundendaten“ und
,Cloud Security")

- Mobile Kommunikation, Apps & Co. (Thema ,Risiken
und deren Abwehr bei der Nutzung mobiler Apps®)

- Cyber Pairs (Thema ,Angriffsvektoren bei
Wirtschaftsspionage, Cyber Crime, Social Engineering
& Co.%)

- Informationsklassifizierung (Themen
JKlassifizierung® bzw. ,Verwendungszweck von
Dokumenten, Daten, Informationen®)

Eine weitere Station befindet sich aktuell in der Ent-
wicklung:

- Messenger, sichere Ubertragung, Verschliisselung
(Arbeitstitel, geplante Themen: ,Messenger®, ,sichere
Ubertragung®, ,Verschlisselung®)

Die in Bezug auf qualitative Security-Forschung erfahrene
Kolner Awareness-Agentur known_sense ist im Rahmen
des Projektes unter anderem zustandig fir den tiefenpsy-
chologischen Teil einer dreiteiligen Evaluationsreihe, de-
ren erster Report-Band, eine tiefenpsychologische Grund-
lagenstudie zu Security Awareness in KMU, 2021 veroffent-
licht wurde [2].

Gleichzeitig evaluiert die TH Wildau die mit dem Projekt
verbundenen Fragestellungen per Fragebogen - mithin
quantitativ, so dass sich im Rahmen dieser Forschungs-
aktivitaten die Option hinsichtlich eines Vergleichs (,Map-
ping®) ergibt.

Die im Projekt produzierten Studien werden aus Griinden
von Know-how-Transfer und Offentlichkeitsarbeit publi-
ziert.

Begriffsklarungen mit einem Glossar inklusive grundlegen-
der Definitionen mit vertiefenden Inhalten zu Aspekten wie
KMU bzw. KKU, tiefenpsychologische Forschung, Sicher-
heitskultur, Security Awareness sowie den damit verbun-
denen Methoden, Grundlagen, Didaktik und Gamification
konnen in der hier angeflihrten KMU-Grundlagenstudie [2]
nachgeschlagen werden.

Weitere Spezifika des Projektes werden in singuldren
Detailprojekten definiert und sind u. a. liber die Pro-
jekt-Website [3] abrufbar.






Stichprobe und
e Untersuchungsdesign

2.1 Stichprobe, Test, Moderation,
Gruppendiskussionen, Fokusinterviews,
Dauer der Befragungen

Es wurden 2 Gruppen mit je 6 Probanden/-innen aus zwei
KMU jeweils nach einem 45- bis 60-mindtigen Spieletest
der LS 45 bis 60 Minuten lang im Rahmen von qualitativen
Gruppendiskussionen befragt. Hierflr wurden jeweils drei
der bis dato fertigen LS-Prototypen rotierend an- oder
durchgespielt.

- Moderiert wurden die LS von einem Kommunikations-
und Securityexperten,

+ beobachtet wurden sie von einer Diplom-
Psychologin mit langjéhriger Erfahrung in Bezug auf
morphologische Markt- und Medienforschung.

- Anschliefsend wurden diese zwei Gruppen jeweils
einzeln in der jeweiligen ,Testbesetzung® von beiden
oben genannten Experten/-innen befragt.

Aulberdem fanden zwei zusatzliche LS-Tests mit Beo-
bachtung, jedoch ohne anschlieRende ,Gruppendiskus-
sionen® statt.

- Anstelle der Gruppendiskussionen mit den
Teilnehmenden wurden anschliefbend bis zu 45-
minUtige Fokusinterviews mit den jeweiligen
Awareness-Verantwortlichen (den lokalen
Veranstaltenden) durchgefiihrt.

+ Aus Grinden der Vergleichbarkeit mit bestehenden
LS der ,Security Arena“ von known_sense [1]
wurden hierbei jeweils zwei altere Security
Arena-LS und zwei neue LS aus dem Projekt
LALARM Informationssicherheit* ,gegeneinander*
(vergleichend) getestet.

2.2 Quotierung der Probanden/-innen

a) Tests mit Befragung innerhalb anschlieBender
Fokusgruppe:

1 Gruppe in einem Finanzinstitut fir KMU mit Erfahrung
in Bezug auf gamifizierte Security Awareness

+ 1 Gruppe bei einem produzierenden
Familienunternehmen mit Produktionsstatten in
Deutschland und Osteuropa - bisher ohne Erfahrungin
Bezug auf Security Awareness

b) Zusatzliche Tests ohne anschlieBende Fokusgruppe,

jedoch mit Fokusinterviews der Veranstalter:

+ 6 Gruppen mit bis zu 6 Teilnehmenden bei einem
Tochterunternehmen eines Versorgers

« 7 Gruppen mit bis zu 11 Teilnehmenden bei einem
Unternehmen der Touristikbranche

Die dort getesteten LS wurden jeweils von Security-Kolle-
ginnen bzw. -Kollegen der veranstaltenden Unternehmen
moderiert, die von known_sense vor den Trainings-Events
bis zu 90 Minuten in Videokonferenzen und zusatzlich ca.
30 bis 45 Minuten am Veranstaltungsort vor Beginn des
Events gebrieft bzw. wahrend und zwischen der Moderati-
on supervidiert wurden.

Stichprobe a) und b): insgesamt 120 Probanden/-innen.

Rollen: Die o. g. Stichprobe berlicksichtigte Management,
Flhrungskrafte und andere Mitarbeitende aller Geschlech-
ter (w, m, d).

Alter: Die Gruppen setzten sich in etwa zu gleichen Teilen
aus den Altersgruppen 18-25, 26-35, 36-45, 46-55, > 55
Jahre zusammen.

Sprache: Bei allen Organisationen wurde in deutscher
Sprache getestet. Jedoch wurden 4 Gruppen aus b) mit
internationalen Teilnehmenden aus ca. 10 verschiedenen
Landern in englischer Sprache moderiert. Zwei Pilotsta-
tionen (CEO Fraud, Sicher zuhause wohnen & arbeiten)
wurden hierflr kurzfristig Ubersetzt.

Besonderheiten beziiglich Corona: Zu sémtlichen Tests
und Befragungen wurden von allen Beteiligten die Masken
abgelegt.

Alle Befragten wurden hinsichtlich der Teilnahme fir
60 bis 120 Minuten von ihrer Arbeit freigestellt und nut-
zen sowohl im beruflichen wie auch im privaten Kontext
digitale Kommunikationstechnologien. D. h. alle befragten
Personen

. arbeiten beruflich an einem PC mit Internetanschluss,
- telefonieren in ihrem beruflichen Kontext taglich,

- verfligen zu Hause Uber einen Internetanschluss und
nutzen diesen taglich,

- verflgen Uber ein internetfahiges Smartphone und
nutzen dieses taglich,

- sind regelméRig in sozialen Netzwerken, Communities,
Internetforen, Blogs oder im Firmenintranet bzw. Wiki
0. & (Mehrfachnutzung moglich) aktiv.

Untersuchungsorte: Nordrhein-Westfalen und Hessen.
Die Tests bzw. Befragungen fanden bei drei Organisatio-
nen in Gebauden der Unternehmen statt, die geeigne-
te Rdume mit Tischen fUr den Test der LS zur Verfligung
stellten. Bei einem vierten Unternehmen wurde eine sehr
exponierte, imagetrachtige Event-Location aulkerhalb der
Organisation angemietet.

UnternehmensgroBe: Mittlere Unternehmen
(120 bis 240 Mitarbeitende)

Zeitraum Feldarbeit: Juni bis Juli 2022






Analysezeitraum: Juli bis August 2022
Zeitraum Studienerstellung: Juli bis September 2022

Projektteam: Diplom-Psychologinnen und -Psychologen
bzw. qualitative Marktforscherinnen und-forscher sowie
Kommunikationsexpertinnen und -experten mit Projekt-
leitung durch Diplom-Psychologin Ankha Haucke und
Dietmar Pokoyski

Produktion: known_sense im Auftrag der TH Wildau

Ansprechpartner: Dietmar Pokoyski,
sense@known-sense.de, Telefon +49 2203 1831618
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Support-Betrug (Microsoft Scam)
Angebliche Mitarbeitende eines
Technologie-Anbieters (z. B. Microsoft)
versuchen via Internet oder Telefon Zugriff auf
meinen PC zu erlangen. Dabei kdnnen u. a.
auch gefalschte Warnhinweise am Rechner zum
Einsatz kommen.

Ungesperrte Rechner

Konnen dazu fuhren, dass eine nicht
autorisierte Person (z. B. Einbrecher,
Reinigungskrafte, Haushaltshilfen,
Haushaltsangehérige, Besucher) Zugriff

auf meinen PC bzw. meine digitale Identit&t
erhalt und diese missbrauchlich oder
versehentlich nutzt.

Passworter

Auf Zetteln oder in anderen Dokumenten
notiert, konnen nicht autorisierte Personen
darauf zugreifen und meine Identitat
missbrauchen.

A Achten Sie auf gefalschte Warnungen am
PC und auf Anrufe von potenziellen Supportern
bekannter Technologie-Unternehmen, die
versuchen, Ihnen einzureden, Ihr PC sei von
Malware befallen. Beenden Sie sofort das
Gesprach. Haben Sie sich bereits mit einem
Betriiger oder einer Betriigerin eingelassen,
trennen Sie lhren PC vom Netz und dndern Sie
Ihre Passworter.

C

Auch fiir das Homeoffice gilt das
Clear-Desk-Prinzip: Bildschirm sperren

(Win + L), wenn Sie den Arbeitsplatz
verlassen.

Passworter niemals aufschreiben — auch nicht
im Homeoffice. Passwortmanager nutzen.
Dariiber hinaus samtliche interne bzw. (streng)
vertraulichen Papierdokumente sicher
verschlieRRen.

=5
Sicher zuhause wohnen & arbeiten ﬁ ﬁ (‘3\ ?\ ATARM

Echt cool, dass ich das neve
Notebook geklebt - War

‘Worlderaft Game.
gratis herunterladen konnte

jenau, Thomas wechselt zu

cinem Wettbewerber, der ihm

locker mal das Doppele zahlt
ent, gerade kommt

Marco, Moment,
wir missen fur diese

known_sense

Abb. 2 und 3: S ,Sicher zuhause wohnen & arbeiten®: Auszug Ldsungsblatt (oben), Spielfeld (unten)



3 Lernszenarien-Methodik bzw.
e Ubersicht Lernszenarien-Testmaterial

3.1 Lernszenarien-Methodik

Bei einem typischen LS-Training durchlaufen Teams syn-
chron verschiedene Themenstationen, an denen sie von
Moderrierenden hinsichtlich verschiedener Sicherheits-
Themen sensibilisiert werden. Bei der synchronen Ver-
zahnung von LS dauert jede Station lediglich 15 Minuten
und beinhaltet u. a. jeweils ein sogenanntes ,Minigame®,
das Ublicherweise ,mit den anderen Games und den Brie-
fings fiir die Moderierenden in einen handels(iblichen Koffer
passt. Moderiert wird stets von Kolleginnen und Kollegen
auf Basis eines Train-the-Trainer-Konzepts® [4].

LEine Lernstation setzt Kommunikationsziele auf mehreren
Ebenen um. Es handelt sich um eine Clip-artige Vermittlung
von Wissen in Form einer Simulation. Die Teilnehmenden
sollen tber das Thema Sicherheit ins Gespréch kommen,
d. h. ihr Wissen und ihre persénlichen Erfahrungen einbrin-
gen. Hierdurch soll eine Integration von Emotionen in die
Diskussion erfolgen, um das (...) beschriebene Zusammen-
spiel von ,Wissen - Wollen - Kénnen” fiir ein nachhaltiges
Bewusstsein zu initiieren. Die Zielgruppen einer Lernstation
sind, ebenso wie die vermittelten Inhalte, generisch zu ver-
stehen und unterliegen somit keiner spezifischen Ordnung.
Die zu vermittelnden Inhalte werden abstrakt dargestelit
und eignen sich so fiir jeden Aufnahmehorizont (...) Ziel der
Kommunikation ist die Verénderung der Wahrnehmung, der
Einstellung und des Verhaltens der Zielgruppen eines Unter-
nehmens.“[5]

Lernstationen bieten diverse Vorteile gegeniiber her-
kommlichen Schulungsformaten:

1. Nutzung als Teaser, ,um weitere Wissensbedarfe bei
den Teilnehmenden zu sicherheitsrelevanten Fragen
zu erzeugen und somit innerhalb einer Sicherheitskom-
munikationskampagne als entscheidender Baustein
zu dienen®[5].

2. Incentivierung mit Punkten pro Spiel bei verzahnten
Trainingsevents mit infolge von Synchronisierung
zeitgleich ablaufenden Stationen, um den Wettbe-
werbscharakter und die Motivation innerhalb der
Teams zu steigern.

3. Leichte Adaption an die Bedirfnisse der anwendenden
Organisation mit bedarfsweiser Weiterentwicklung.

4. Aspekt ,Talking Security“ als Nachhaltigkeitsfaktor,
d. h. der ,diskursive Effekt des Formates fihrt zu einer
Kommunikation unter den Teilnehmenden auch (ber
Sicherheitsfragen hinaus und férdert so den gegensei-
tigen Austausch und das Teambuilding“ [5]. Aulserdem
sprechen die Teilnehmenden nach ,Absolvierung der
Lernstationen (ber die dort erlebten Themen sowie das
Format selbst*“[5].

5. Lernstationen konnen potenziell ,auch bei Organi-
sationen mit unterentwickeltem Reifegrad zum Schu-
lungs-Thema angewendet werden“ [5).

Die LS sind primér fir eine Ubernahme von Unternehmen
im Rahmen eines Train-the-Trainer-Ansatzes erstellt wor-
den, d. h. die nutzenden Organisationen selbst planen und
realisieren inhouse miteinander verzahnte Trainingsevents
von z. B.vier LS & 15 Minuten (gesamt demnach eine Stun-
de), die synchron gegentiber teilnehmenden Teams mit bis
zu je 12 Personen von eigenen Mitarbeitenden moderiert
werden. Auf diese Weise kdnnen in 60 Minuten bis zu 48
Teilnehmende per LS sensibilisiert werden. Bei bis zu funf
Wiederholungen sind dies am Tag rechnerisch maximal
288 Teilnehmende maoglich, mithin eine grolRere Anzahl
als die KMU-Definition in Bezug auf Mitarbeiterdimension
vorgibt. Jedoch liegt die ,ideale Zahl (...) zwischen sechs
und acht Teilnehmenden je Station. Hierdurch wird die Sicht
aller auf das Spielfeld sowie die Diskussion untereinander
gewdhrleistet. Zudem kann der Moderierende zeitgerecht
auf Fragen eingehen und die Diskussion bei Bedarf leiten
oder neu anstofRen. Die Teilnehmenden sind fiir ihn jederzeit
sichtbar und kénnen sich dem stattfindenden Diskurs nicht
absichtlich entziehen bzw. diesem im Menschengedréinge
entzogen werden® [5].

Die Moderation auft in drei Stufen ab:

1. LS-Briefing mit Vorstellung von Moderation und The-
ma, Abfragen von Erfahrungen in Bezug auf das jewei-
lige LS-Thema mit Team-Diskussion

2. LS-Spiel (Simulation, im Rahmen der ,Security Arena“
in der Regel ,Minigame" genannt)

3. LS-Debriefing mit Auflosung der Spiel-Aufgabe und
Klarung offener Fragen, die wahrend der Spielsituati-
on entstanden sind

,Der Moderierende stellt zu Beginn das Thema vor und leitet
mit Fragen nach eigenen Erfahrungen und Meinungen der
Teilnehmenden zu den Inhalten ein. Auch Fragen nach der
eigenen Wahrnehmung der Sicherheitsorganisation im Un-
ternehmen kénnen gestellt werden. Derim Zuge der Entwick-
lung der Station entstandene Moderationsleitfaden dient
dem Moderierenden dabei als Hilfestellung, ist jedoch keine
strikt abzuarbeitende Checkliste. Vielmehr liegt es in seinem
Ermessen, den Fortgang dieser 15 Minuten zu gestalten. Sei-
ne Authentizitéit und Performance sind also ein wesentlicher
Faktor und entscheiden das Gelingen der Lernstation fiir die
Teilnehmenden. Neben ausgeprdgten kommunikativen Ei-
genschaften muss der Moderierende zudem in der Lage sein,
schwierige Charaktere unter den Teilnehmenden und die mit
ihnen einhergehenden Stimmungen zu antizipieren, aufzu-
fangen und bestenfalls in die Diskussion innerhalb der Grup-
pe zu integrieren. Dies gilt auch fiir kontrére Meinungen zum
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Thema. Der bzw. die Moderierende schlielst die Station mit
einem Debriefing ab und rédumt, soweit angemessen, Zeit fiir
Fragen seitens der Gruppe ein. Sollte eine Station friiher be-
endet sein und keine weiteren Fragen zur Kldrung bestehen,
hélt der bzw. die Moderierende die Gruppe an der Station,
um eine Stérung der anderen Stationen und Gruppen durch
einen frihzeitigen Wechsel zu unterbinden.” [5]

Als ein Nachteil in Bezug auf eine vertiefende Sensibili-
sierung konnte die relativ kurze Dauer einer klassischen
LS mit 15 Minuten Dauer betrachtet werden. ,Durch den
mangelnden Raum fiir Details ersetzt eine solche Station
kein Intensivtraining, in dem die Durchdringung der Inhalte
fiir alle Teilnehmenden nachvollzogen werden kann. Zudem
mussen aus Griinden der Akzeptanz des Formats und der
Kostenfrage meist interne Beschdftigte als Moderierende fiir
die Stationen gewonnen werden. 5]

Samtliche LS des Projektes ,ALARM Informationssicher-
heit“ sind jedoch zeitlich skalierbar, d. h. die 0. g. 15 Mi-
nuten als Richtwert lieken sich auch auf 20, 30 Minuten
ausdehnen, die Moderationsbriefings lassen in Bezug auf
die Quantitat der Inhalte sogar eine zeitliche Erweiterung
und damit Nutzung innerhalb von Langtrainings mit bis zu
60 Minuten zu, wenn es sich nicht um synchrone Trainings
bzw. miteinander verzahnte LS handelt.

,Im Gegensatz zur Online-Sensibilisierung mithilfe eines
WBTs [Web Based Training], das bei aller Selbstbestimmtheit
relativ,einsam‘stattfindet, hebt z. B. die Security Arena Awa-
reness von der kognitiven Ebene der Informationsvermittlung
auf die fiir das Lernen so wichtige Beziehungsebene. Der Ein-
zelne profitiert dabei von der emotionalen Aufladung inner-
halb der Gruppe. Denn soziale Teilhabe fihrt zu Involvement,
mehr Lebendigkeit und zu einer ganzheitlichen Awareness,
bei der einzelne Lernschritte vor allem (iber die Interaktion
mit Erlebnissen belegt werden und auf diesem Weg (diskur-
sives Lernen) eine bessere Resilienz und Memorierbarkeit er-
Zielt werden. D. h. die Security Arena bildet Gespréchsthemen
und bringt Sicherheit nach dem Prinzip ,Talking Security‘in
einen permanenten kommunikativen Umsatz.“ [1]

LS bilden in ihrer AusschlieBlichkeit kein probates Medi-
um hinsichtlich einer dauerhaft wirksamen Security Awa-
reness. Eine nachhaltige Kampagne kann nur im Mix mit
weiteren Medien und Kanalen und bei ausreichender Ziel-
gruppendiversifikation unter Berlicksichtigung geeigneter
psychologischer Verfassungen erfolgen. LS sind jedoch
aufgrund der Kiirze und hohen Sichtbarkeit innerhalb der
Organisation ein idealer Teaser fir einen Kampagnen-
Kickoff — auch weil hierliber unter den Teilnehmenden po-
tenziell Bedarfe fur weitere Mallnahmen geschaffen wer-
den. D. h. die bzw. der ideale Mitarbeitende ist sich nach
dem Durchlaufen der LS durchaus bewusst, dass sie bzw.
er nicht vertiefend sensibilisiert wurde, sie bzw. er bildet
jedoch bestenfalls fir sich Fragen, deren Beantwortung
den Bedarf nach weiteren Awareness-Maflnahmen erzeu-
gen. Darliber werden im Sinne einer integrierten Kommu-
nikation auch weitere Malknahmen implizit beworben.

3.2 Ubersicht Lernszenarien-Testmaterial

Die Themen der entwickelten und hier getesteten LS-
Prototypen ergeben sich aus den Ergebnissen bzw. einem
Ranking der KMU-Grundlagenstudie. [2]

3.2.1 Sicher zuhause wohnen & arbeiten
Das Spiel besteht aus:

- 1 Spielfeld (168 cm x 118 cm), das ein groReres
Einfamilienhaus als Lernkarte zeigt

- 17 orange Risikokarten (DIN B-7)
- 17 griine Schutzkarten (A-Q, DIN B-7)

- Moderationsblatter mit Losung (9 Seiten)

Im Rahmen dieses LS sehen wir auf dem Spielfeld-Wim-
melbild ein Haus, in dem zwei befreundete Paare mit ihren
Kindern und in einem Fall auch mit dem (GroR-)Vater leben
und arbeiten. Ihrem Wirken sind 17 Szenarien zugeordnet,
die jeweils ein Informationssicherheits- oder ein Daten-
schutz-Risiko beinhalten. Die Risiken sind auf 17 orangen
Risikokarten beschrieben, entsprechende Schutzmal3-
nahmen auf 17 grinen Schutzkarten. Es sollen zundchst
in einem ersten Durchgang die orangen Risikokarten
auf die entsprechenden Szenarien abgelegt werden und
in einem zweiten Durchgang die griinen Schutzkarten
auf die passenden Risiken.

Didaktische Intention: Risiken und deren Praventions-
mafRnahmen im Homeoffice bzw. Zuhause erkennen und
addquat darauf reagieren, um Risiken bzw. deren potenzi-
elle Wirkung zu mindern

Geplante Nettospielzeit: 2 x 2,5 Minuten (gesamt 5 Mi-
nuten)

Maximale Punktzahl: 34

Potenzielle Zielgruppe: alle, die im Homeoffice wirken

3.2.2 Kundendaten sicher managen in Cloud & Co.
Das Spiel besteht aus:

- 1 Spielfeld (100 x 70 cm), das im Zentrum 20
nummerierte Sortierfelder abbildet

- 20 Spielkarten (DIN A6) als Klappkarten (U1-U4):
- vorne (U1) 20 verschiedene Passwortphrasen

- hinten (U4) auf den 10 Karten mit den ,starksten“
Passwortphrasen Aussagen zum Thema
Kundendatenschutz im Stil von ,Goldenen
Regeln® - davon 7 zutreffende (richtige) und 3
falsche; auf den 10 Karten mit den ,schwéachsten®
Passwortphrasen Hinweise, warum diese als
,schwach® zu betrachten sind und Tipps fiir eine
Optimierung

- Innen (U2/U3) auf den 10 Karten mit den
,starksten® Passwortphrasen 10 Aussagen zum
Thema sichere Cloud - davon 5 zutreffende
(richtige) und 5 falsche

- Moderationsblatter mit Losung (10 Seiten)
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Abhéren und Mitschnitte anfertigen Surfverhalten bzw. Nutzerdaten auslesen
Weitgehend unbemerkter Zugriff auf Zugriff auf personenbezogene Daten und

Hardware-Steuerelemente meines Gerits Nutzerdaten (z. B. Kontakte, Fotos, Kalender-
(z. B. Kamera, Mikrofon), um unberechtigt eintrage), um diese auszulesen, zu verandern,

Bild- bzw. Ton-Mitschnitte durchfiihren und zu lschen oder an Werbepartner weiterzu-
leiten.

diese verwerten zu konnen.

A C

Wenn Zugriff auf Kamera bzw. Mikrofon von Ich versuche, so wenig personenbezogene
einer App nicht benétigt wird, ermégliche ich Daten wie moglich zu erzeugen, indem ich
dieser nicht, Fotos oder Mitschnitte mithilfe Zugriffsrechte bei Apps und damit das
meiner Hardware anzufertigen. Ich tiberpriife Nutzer-Tracking auf das NGtigste beschrénke.

die Berechtigungen der App und deaktiviere Somit hinterlasse ich beim Surfen, aber auch
diese notfalls. in Social Media, so wenig Spuren wie

moglich.

Geolocation

Zugriff auf meinen Standort — ungeféhr

(netzwerkbasiert) oder genau (GPS). Damit E

konnen Bewegungsprofile von mir erstellt

werden, die Anbieter dabei unterstiitzen, mir Ich installiere ausschlieRlich Apps, die ich

moglicherweise unerwiinschte Werbung zu tatsichlich bendtige und vergebe nur

senden. Berechtigungen, die diese Apps zur
Ausfiihrung benétigen. Apps, die ich nicht
mehr nutze, deinstalliere ich. Mobiles
Internet, WLAN, Bluetooth und GPS schalte
ich bei Nichtgebrauch ab.

i‘ IT-Sicherheit
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Abb. 6 und 7: LS ,Mobile Kommunikation, Apps & Co.“: Auszug Spielkarten (oben), Spielfeld (unten)



Im ersten Teil sollen die 20 Karten mit den Passwortern
(violett) entsprechend der jeweiligen Starke gerankt wer-
den, indem sie auf den 20 Feldern des Spielfeldes in der
richtigen Reihenfolge von ,stark® bis ,schwach® verteilt
werden. Im zweiten Teil werden die 10 als schwachste
Passworter gerankten Karten (Rang 11-20,d. h. die unteren
beiden Reihen) umgedrehtund die 10 starksten Passworter
(Rang 1-10, d.h. die beiden oberen Reihen) ebenfalls. Oben
sollen die blauen Rickseiten liegen, unten die orangen. Die
unteren Reihen werden aus dem Spiel genommen. In den
beiden oberen Reihen sollten idealerweise ausschlieRlich
violette Karten liegen mit Aussagen zum Thema Kunden-
datenschutz. Hieraus sollen im zweiten Teil 3 falsche Aus-
sagen aussortiert und vom Spielfeld gezogen werden, so
dass 7 richtige Aussagen Ubrigbleiben. Ist unter den bei
den Top 10 gerankten Karten eine falsche (orange), wird
diese aus dem Spiel genommen und mit den verbliebenen
Karten weitergespielt. Im dritten Teil sollen die Ubrig ge-
bliebenen Karten (insgesamt 7) gedffnet und auf das ge-
schlossene Format umgeschlagen werden, so dass die U3
oben liegt und lesbar ist. Hierauf befinden sich, wenn die
Karten bisher richtig sortiert wurden, Aussagen zum The-
ma Cloud. Die richtigen Aussagen sollen dem jeweils pas-
senden Icon auf den ersten vier Feldern in der ersten Rei-
he zugeordnet werden. Maximal vier Aussagen sind richtig,
d. h., wenn vorher keine Fehler passiert sind. Befindet sich
im Innenteil eine weilke, unbedruckte Fléche, weist dies
auf einen Fehler in der ersten Runde hin; bei Fehlern der
zweiten Runde erscheint im Innenteil ein entsprechender
Hinweis; die Karten werden dann aus dem Spiel genom-
men.

Didaktische Intention: Starke Passworter bilden und
verwenden sowie sicherer Umgang mit Kundendaten - vor
allem in der Cloud

Geplante Nettospielzeit: 3 x 2 Minuten (gesamt 6 Minu-
ten)

Maximale Punktzahl: 55

Potenzielle Zielgruppe: alle, insbesondere hinsichtlich
Teil 2 und 3 Projektmanagement, Kundenservice bzw.
Kundenmanagement, Vertrieb u. a. Mitarbeitende mit in-
tensivem Kundenkontakt

3.2.3 Die 5 Phasen des CEO Fraud
Das Spiel besteht aus:

« 1 Spielfeld (120 x 120 cm), das im Zentrum
22 Anlegefelder hinsichtlich der 5 Phasen eines
typischen CEO Fraud sowie wissenswerte
Informationen (,Good-to-know*) zum Thema im Stil
einer Infografik an den Réndern abbildet

« 31 Spielkarten, d. h. 25 CEQ Fraud-Prozesskarten (7
x 7 .cm), davon 22 richtige® und 3 ,falsche®, sowie 6
E-Mail-Karten (DIN A5), davon 4 Phishing-E-Mails, die
zur Vorbereitung eines CEO Fraud im Sinne von Spear
Phishing eingesetzt werden, und 2 unkritische E-Mail-

Karten (kein Phishing, d. h. ohne jede Betrugsabsicht)

- Moderationsblatter mit Losung (12 Seiten)

22 Spielkarten sollen auf dem Spielfeld in der richtigen
Prozessreihenfolge eines CEO Fraud sortiert werden. Die 3
Lfalschen® Karten, die nicht in diesen Prozess passen, wer-
den aussortiert. Optional sollen in einem Teil 2 des Spiels
aus den 6 E-Mail-Karten die 4 ausgesucht und im Zentrum
des Spielfelds platziert werden, die mithilfe von Phishing
CEO Fraud einleiten bzw. Betrug unterstitzen. Dafir ist
nach typischen Phishing-Hinweisen zu suchen.

Didaktische Intention: Risiken und deren Praventions-
mafRnahmen im Kontext CEO Fraud und den damit ver-
bundenen Kollateralrisiken, z. B. Spear Phishing, erkennen
und addquat darauf reagieren

Geplante Nettospielzeit: 6 Minuten
Maximale Punktzahl: 31

Potenzielle Zielgruppe: Mitarbeitende der Finanzbuch-
haltung, des Controllings und der HR-Abteilung, Manage-
ment und andere Fiihrungskrafte

3.2.4 Mobile Kommunikation, Apps & Co.
Das Spiel besteht aus:

+ 1 Spielfeld (168 cm x 118 cm)

- 12 orange Risikokarten (DIN B-7)

« 12 griine Schutzkarten (A-L, DIN B-7)

-+ Moderationsblatter mit Losung (9 Seiten)

Hier ist auf dem Spielfeld eine Lernkarte mit einem Wim-
melbild abgebildet, das 12 Szenarien bei der Smartphone-
bzw. App-Nutzung zeigt. Daflir werden drei Etagen eines U-
Bahnhofs und ein Haus im Hintergrund mit verschiedenen
Personen als zentrales Key Visual abgebildet. Zusatzlich
befinden sich an den Randern vergroRerte Abbildungen
dervon den jeweiligen Personen benutzten Smartphones
- jeweils mit den Szenarien zugehdrigen Screenshots.

Den 12 nummerierten Szenarien und 12 ebenfalls num-
merierten und zu den Szenarien im U-Bahnhof bzw. Haus
passenden Smartphones sind 12 Informationssicherheits-
bzw. Datenschutz-Risiken zugeordnet. Die Risiken sind
auf 12 orangen Risikokarten beschrieben, entsprechende
Schutzmafnahmen auf 12 griinen Schutzkarten. Es sollen
wie im LS unter 3.2.1 zunéchst in einem ersten Durch-
gang die orangen Risikokarten auf den hellen, transparen-
ten Feldern an den entsprechenden Szenarien abgelegt
werden und in einem zweiten Durchgang die griinen
Schutzkarten auf die passenden Risiken.

Didaktische Intention: Risiken und deren Praventions-
malnahmen im Kontext mobiler Kommunikation bzw.
App-Nutzung erkennen und addquat darauf reagieren, Zu-
griffsrechte von Apps aktiv einschranken

Geplante Nettospielzeit: 2 x 2,5 Minuten (gesamt 5 Mi-
nuten)
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Abb. 8: S ,Cyber Pairs*: Auszug Spielkarten
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Maximale Punktzahl bei Incentivierung: 24

Potenzielle Zielgruppe: alle

3.2.5 Cyber Pairs
Das Spiel besteht aus:

+ 32 blaue Cyber-Memokarten (7x7 cm, Ziffern-Codes:
#1-32, einseitig)

- 16 orange Cyber-Risikokarten (7x7 cm,
Grollbuchstaben-Codes: #A-P, beidseitig)

+ 16 griine Cyber-Schutzkarten (7x7 cm,
Kleinbuchstaben-Codes: #a-p, beidseitig)

- Moderationsblatter mit Losung (8 Seiten)

Es sollen zunadchst in einem ersten Durchgang die 32
blauen Cyber-Memokarten so arrangiert werden, dass 16
korrekte Cyber-Security-Begriffe (i. e. S. Angriffsvektoren)
entstehen, z. B. nebeneinander in 2 Spalten, jeweils mit
Platz flir 2 weitere Karten rechts bzw. links neben den bei-
den blauen Paaren. In einem zweiten Durchgang sollen
den 16 Begriffen die 16 orangen Cyber-Risikokarten pas-
send zugeordnet und neben den blauen Cyber-Memokar-
ten abgelegt werden. In einem dritten Durchgang sol-
len die 16 griinen Cyber-Schutzkarten passend neben den
orangenen Cyber-Risikokarten abgelegt werden. Die oran-
gen und griinen Karten sind jeweils beidseitig bedruckt,
d. h. auf den Vorderseiten befinden sich Definition und
PraventionsmaRnahmen in Kurzform, auf den Rickseiten
werden die Teaser der Vorderseite ausfiihrlicher erklart.

Didaktische Intention: Risiken und deren Praventi-
onsmalénahmen im Kontext Cyber Security und digitaler
Schattenwirtschaft, insbesondere bei der Verwendung
diverser Social Engineering-Methoden, erkennen und ad-
aquat darauf reagieren, Motive des bzw. das Begriffsfeld
,Cyber Security“ verstehen, um singulare Phanomene als
ein ,Big Picture” ganzheitlich betrachten zu kdnnen

Geplante Nettospielzeit: 3 x 2 Minuten (gesamt 6 Minuten)
Maximale Punktzahl: 48

Potenzielle Zielgruppe: alle

3.2.6 Informationsklassifizierung
Das Spiel besteht aus:

- 50 Holzklotzchen, 15 cm lang (bedruckt mit
Beschreibungen diverser typischer Dokumentenarten)

« 15 verschiedenfarbige Verwendungszweckkarten in 5
Kategorien, 3 fiir jede Kategorie (A-E, Farben: orange,
grin, blau, violett, braun)

- Geplant, jedoch nicht getestet: Ein Spielfeld zum
Bauen von Holztlirmen bzw. als Container fir die
Verwendungszweckkarten

« Moderationsblatter mit Losung (9 Seiten)

Es werden im ersten Teil aus maximal 50 Holzkl6tzchen
mit den Aufdrucken typischer Dokumenten- bzw. Informa-

tionsarten analog der in den meisten Organisationen ver-
wendeten vier Klassen einer Klassifikation vier Holztlirme
gebaut. In einem zweiten Teil sollen in die Tlirme 15 Ver-
wendungszweckkarten analog einer sicheren Verwendung
(Weitergabe, Vernichtung etc.) eingeworfen werden.

Didaktische Intention: Schutzbedarf von Informationen
kennen und entsprechend des jeweiligen Risikos klassifi-
zieren konnen, Verwendungszwecke differenziert betrach-
ten

Geplante Nettospielzeit: 4 + 2 Minuten (gesamt 6 Minu-
ten)

Maximale Punktzahl: 65

Potenzielle Zielgruppe: alle, die mit sensitiven Informa-
tionen umgehen

3.2.7 Messenger, sichere Ubertragung,
Verschliisselung

Diese LS wurde nicht getestet, da zum Zeitpunkt der Feld-
arbeit nur ein Grobkonzept vorlag. Allerdings wurde das
Grobkonzept, das in Bezug auf das Spiel zwei Teile bein-
haltet, den Awareness-Verantwortlichen im Rahmen von
Fokusinterviews kurz vorgestellt und um eine erste Reak-
tion gebeten. In Teil 1 sollen verschiedenen Messengern,
dargestellt durch ihre Logos, Risiken zugeordnet werden.
Teil 2 umfasst eine Verschlisselungsaufgabe.

3.2.8 Zusammenfassung Kapitel 3

In der Tabelle auf der nachsten Seite werden die fir die in
den LS verwendeten Spiele typischen Spielprinzipien - bei
den LS des hiesigen Projektes sind es 4 von 6 stets wie-
derkehrenden Prinzipien (siehe Kolarows Masterthesis [5],
S.52) - als Ubersicht dargestellt:

- richtig vs. falsch

+ 1:n- oder Prozess-Zuordnung

- Zuordnen & Handeln (Wimmelbildlogik)
+ Schatzung und/oder Ranking
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4 Erste Eindriicke aus der
e Akquise bzw. Feldarbeit

Die Akquise von Unternehmen hinsichtlich einer Teilnah-
me an dieser Wirkungsanalyse erweist sich als extrem
schwierig und langwierig.

Zahlreiche angefragte Institute der Markt- und Medienfor-
schung, zu deren Services die Probanden/-innen-Akquise
im Sinne einer passenden Quotierung gehort und die von
den Produzierenden dieser Studie in den letzten 20 Jahren
regelmaRig in Anspruch genommen wurden, lehnen bei
Anfrage adhoc ab, bei diesem Forschungsvorhaben zu un-
terstiitzen. Selbst eine Reduktion der Anspriiche der Pro-
duzierenden dieser Wirkungsanalyse fuhrt nicht zu dem
erwlinschten Ergebnis, wie u. a. folgende Zitate belegen:

,Hochschulen sind schwierige ,Partner‘-
machen wir nicht mehr und in der angefragten
Form kénnen wir das eh nicht realisieren.”

LErst Corona und jetzt kommen Sie noch mit so
einem komplexen KMU-Projekt (...). Flir Sie haben
wir bisher alles gemacht, aber nein, dafiir haben
wir gerade wirklich nicht die Ressourcen.

,Eine derartige Quotierung zu erfiillen
ist beinahe unmdaglich - geht einfach
nicht, fiir kein Geld der Welt! Sorry.*

Die reflexartige Idee, die Partnerunternehmen aus dem
Projekt ,ALARM Informationssicherheit“als Testumgebung
einzubeziehen, wird schnell verworfen, weil aus Sicht der
Herausgebenden hierbei nicht ausreichend Anonymitat
gewahrleistet ware und die bereits bestehende Bindung
zu den Partnerunternehmen mit den zur Verflgung ge-
stellten Informationen auf die hiesige Befragung abfarben
wirde. Daher missen die an diesem Test teilnehmenden
Organisationen schliefRlich von den Produzierenden die-
ser Studie personlich akquiriert werden.

Bei der Akquise werden Anfragen zur Teilnahme direkt
Uber known_sense gestellt. Einige wenige Unternehmen
scheinen sich vor Begeisterung ob einer Teilnahme an ei-
nem Awareness-Werkzeug-Test zu Giberschlagen, da sie of-
fensichtlich Sensibilisierungsmanahmen planen und sich
einen Motivationsschub erhoffen.

Bei anderen kommt es zu einem langwierigen Hin und Her
mit mannigfaltigen Zu- und anschlieffenden Absagen. Da-
bei ist stets die Ambivalenz spiirbar mit der Frage, ob dem
eigenen Aufwand mit der kostenfreien Abstellung von Per-
sonal und dem mit ihnen verbundenen Arbeitszeitverlust
auch ein konkreter Nutzen gegentber stehen, und ob in

Zeiten von Corona Prédsenztrainings nicht ein zu grofles Ri-
siko darstellen wiirden. Folgende Zitate stehen dafir:

L,Eigentlich rét man uns davon ab, aber wir sind es
leid, ausschlieflich digital zu kommunizieren.“

LWir wollen genau sowas - auch wenn die
Geschdftsleitung das gerade nicht gern‘sieht.”

Die Organisationen, die zu einer Teilnahme Uberzeugt
werden konnen, stammen ausschliellich aus dem Kon-
text ,mittlere Unternehmen.“ Kleine Unternehmen oder
Kleinstunternehmen, die von uns kontaktiert werden, ge-
ben ohne Ausnahme an, keinen Bedarf in Bezug auf Sen-
sibilisierung zu haben. In den Telefonaten wird aber auch
Uberforderung deutlich, sich Uberhaupt mit dem Thema
Awareness auseinanderzusetzen:

L, Tut mir leid, bei uns ist praktisch alles
verboten, das brauchen wir nicht.”

,Beiuns gibt’s Ansprachen vom Chef - die
sind dann zu befolgen, sonst knallt’s.”

Wie kommen sie nur auf uns? Wir haben
14 Mitarbeiter, das lohnt sich doch gar nicht.”

Insbesondere wahrend der Verhandlungen mit den jewei-
ligen Kontaktpersonen, die in der Regel auch die Aware-
ness-Verantwortlichen in ihren Organisationen stellen,
wird gewahr, dass diese bereits bei Anfrage und Planung
gedanklich mogliche Zielgruppen bilden, denen sie tUber
den Test eine kostenfreie Awareness-Veranstaltung ver-
schaffen wollen - wie etwa folgende Zitate belegen:

»Prima, ich weild schon genau, wen ich da schicke.”

LWirhaben da so ein paar Spezis - die habe
ich im Blick, denen wiirde das mal gut tun.”

,und das kostet uns wirklich keinen Cent?“

In vielen Fallen missen interne Akquisitionsiberlegungen
durch die Awareness-Verantwortlichen in Richtung ,aus-
schlieflich Management® von uns unterbrochen werden,
um die intendierte Quotierung zu halten:
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,CEO Fraud (?) - das ist ja super, da schicke ich
lhnen direkt unser komplettes Management
und die Buchhaltung noch dazu - dann
sollen die sich das mal schén anhéren.

Die urspringlich fur April bis Mai 2022 terminierten Tests
missen schliellich aufgrund von Corona-Infektionen quer
durch alle Beteiligten auf Juni bzw. Juli 2022 verschoben
werden. Dabei konnen samtliche Termine ohne Verluste
bzw. Ersatz-Organisationen verlegt werden.

Obwohl die befragten Organisationen sich in Bezug auf
GroRe bzw. Anzahl von Mitarbeitenden wenig unterschei-
den, werden deutliche Unterschiede in Bezug auf Auftritt
bzw. Unternehmenskultur gewahr, die sich unter anderem
auch anhand der hier und in Kapitel 5 ausgewahlten Zitate
verdeutlichen lassen.
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5 Atmospharisches im Kontext Unternehmens- bzw.
e Sicherheitskultur und Kommunikation in den KMU

5.1 Generelles bzw. Auspragungen von
Unternehmenskultur

Raumlichkeiten ...

- ...vonstillen, ausladenden, dunklen, bis auf ein
gerduscharmes Grolsraumbiro menschenleeren
Raumen ohne jede auffallige, persénliche Interieur-Note
und ohne Rezeption, Wartebereich bzw. Anzeichen von
Besucherreglungen, Betrieb oder Geschéftigkeit bis hin
zu luftig, freundlich mit Rezeption, klaren Reglungen,
bequemen Sitzplatzangeboten im Wartebereich,
schickem Einrichtungs-Understatement mit
ausgewahlter Kunst oder umgebender Dachbegriinung,

« ...von der Mitbenutzung gemeinschaftlicher
Coworkingspaces bis hin zur bewussten Anmietung
einer exklusiven Event-Location auRerhalb des
Firmenstammsitzes flir den Test.

Testraume...

+ ...von pragmatisch-praktisch, d. h. ungemutlich, kihl
und eng, bis grolRzligig bzw. weitlaufig und luftig.

Bewirtung von Gasten ...

+ ...von der gut ausgestatteten Gemeinschaftskiiche mit
Herd, Mikrowelle, diversen Getranke-Kuhlschranken
und Speiseeis-Truhe mit Selbstbedienung ...

LLutschfinger oder Magnum (?) -
bedient euch einfach .. .*

- ... Uiber das klassische Platzchen-Gedeck mit Kaffee
bis hin zu Platzdeckchen mit jeweils individuellen
Kaffeekdnnchen und dekorierten Puddingglaschen
bzw. expliziter Einladung, gemeinsam mit den
Probanden/-innen nach dem Test ein Mittagessen
einzunehmen.

,Bei derartigen Veranstaltungen essen wir als Team
stets gemeinsam; Sie sind herzlich dazu eingeladen..”

5.2 Auspragungen von Sicherheitskultur

Auch in punkto Sicherheitskultur werden deutliche Unter-
schiede spirbar, im weiteren Verlauf von entsprechenden
Zitaten unterfittert.

Eintreffen bzw. BegriiBung...

+ ...von sicheren Prozessen in Bezug auf
Zugangskontrolle mit Eingangs- bzw. Wartezonen,
Anmeldung und expliziter Abholung bis hin zu offenem

Reinspazieren in zum Teil als kritisch wahrgenommene
Unternehmensbereiche.

Corona-MaRRnahmen...

- ...von eher ldappsch ...

,Maske? So wie man mag ...“

+ ... bis hin zu sorgevoll gedulberten Bedenken, Masken
abzulegen und einem weitldufigen Testraum mit
grolben Abstanden an Uberdimensionierten Vorstands-
Konferenztischen, Hochtechnik suggerierenden
Belliftungsgeraten, groben offenen Fenstern und CO?-
Meldern.

Homeoffice ...

+ ...von nahezu 100% wahrend des pandemischen
Hochs, z. T. auch an ausldndischen Wohnorten der
Mitarbeitenden, bis hin zur Nulllosung.

,Homeoffice, nee, wir mussten hier antreten - alle.“

In einem als besonders entspannt empfundenem Unter-
nehmen erzahlt man, wie man den Homeoffice-Prozessim
Zuge der Pandemie erlebt hat.

»Homeoffice (?) - mit Leichtigkeit ...

,Das war eine schnelle und reibungslose
Umstellung. Ich hab jetzt nur zum
Telefonieren eine App auf dem Handy.*

Digitalisierung bzw. (Online-)Zugénge. ...

- ... fur die Mitarbeitenden von restriktiv, d. h. fiir wenige
mit umfangreichen Rechten und ausschliefflich
expliziten Bereichsstationen mit selektivem Online-
Zugang fir den Rest, bis hin zur Férderung bei der
Nutzung innovativer Tools bzw. Apps mit dem Wunsch
»hoch agiler aufgestellt zu sein.”

,Technik? Sehr viel! Wir sind hier wahrlich
in einer Luxus-Situation.”

LSpielen ist auch eine schone Méglichkeit,
Technologie und ihre Risiken erfahrbar zu machen.”

,Fehler passieren lberall. Wir machen
hier auch,Learning by doing.”
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oder

Sicherheits-Organisation, Fehlerkultur und erlebte
Vorfille...

- ...von der Ubertragung sémtlicher Aufgaben an einen
IT-Administrator bzw. eine IT-Administratorin bis hin
zum mehrkopfigen Security-Team.

oder

In einem Unternehmen erscheint die Prasenz und Stellung
der externen Datenschutzbeauftragten deutlich wichtiger
als die des intern agierenden und fir Informationssicher-
heit zusténdigen IT-Administrators.

In diesem Unternehmen werden darliber hinaus bereits
zu Beginn des Tests Reaktionen auf Fehler entlang von
Schuld und Scham sehr offensiv angesprochen.

Vorfalle sind bei allen Organisationen an der Tagesord-
nung, insbesondere CEO Fraud und Telefonbetrug. Es gibt
kein Unternehmen, das nicht bereits von CEO Fraud be-
troffen war.

Zum Stichwort ,Phishing“ wird in einem Unternehmen von
zwei konkreten Vorféllen erzahlt, durch die man ,kurz vor
der Katastrophe“ gewesen sei. Dabei habe man gemerkt,
dass man ,nicht alles mit Technik [6sen” kdnne. Die hiesige
Sicherheitskultur wird als offen und kommunikativ erlebt.

Awareness-Erfahrungen ...

° ...von ..

+ ... bis hin zu regelmafigen Schulungen.

Bei einer Organisation wurde bereits vor einigen Jahren LS
der ,Security Arena“ lizenziert.

Bei einer weiteren Organisation wurde bereits zwei Jahre
zuvor eine ,Security Arena“ als Eintages-Event erfolgreich
durchgefihrt.

In dem als besonders entspannt empfundenen Unterneh-
men wird dem Thema innerhalb eines monatlichen Jour
Fixes Raum gegeben. Hier werden z. B. Youtube-Videos mit
LAwareness-Inhalten” gezeigt und besprochen und es wird
ein vom IT-Leiter ausgewahlter ,Security Fall des Monats*
diskutiert.

... lautet die Devise.

5.3 Probanden/-innen und
Beziehungspflege

Kontakt unter den Probanden/-innen und zu den In-
terviewenden

+ ... untereinander von herzlichen Umarmungen bis hin
zu schweigsamen Runden, jedoch stets per ,Du.

+ Inzwei Organisationen werden auch den Interviewer/-
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innen das ,Du“ unmittelbar nach dem Eintreffen
angeboten.

Auftritt

« Hinsichtlich Kleidung wird quer durch alle
Unternehmen und Unternehmensbereiche ein lockerer
Stil gepflegt. Allerdings sind die Temperaturen an allen
Explorationstagen sommerlich warm.

Vorabinformationen bzw. Erwartungen

+ Beim Warming-up vor der ersten Test-Spielrunde
wird in allen Organisationen eine erwartungsvolle,
produktive Spannung gewahr. Die verantwortlichen
Kontaktpersonen der beiden Testgruppen (Awareness-
Verantwortliche), mit denen anschlielend je eine
Gruppendiskussion stattfindet, wurden gebeten,
den Teilnehmenden vorab ,nicht zu viel” zu verraten,
d. h. es wurde kommuniziert, dass es sich um eine
Veranstaltung der Informationssicherheit handelt, aber
keine weiteren Details bekannt gegeben.

+ In einem Unternehmen mischt sich jedoch auch
Enttduschung in breiter Front hinzu, da man darauf
gehofft hatte, dass der dort herrschende restriktive
Umgang mit Online-Zugdngen gelockert werden wiirde
und die Veranstaltung als Schulung konkret darauf
vorbereiten soll. Daher kommt man hoch motiviert
mit Stift und Schreibblock im Anschlag zum Test. Hier
war die Anspannung deutlicher splrbarer als in den
anderen Unternehmen:

»Schade, und ich dachte, ich kbnnte ab morgen
an meinem Arbeitsplatz frei surfen ...

In dem als besonders entspannt empfundenen Unterneh-
men berichtet der IT-Leiter, dass er den Mitarbeitenden
eine ,Wellness-Veranstaltung“ angekiindigt hatte.

Und wdahrend diese im Konferenzraum eintrudeln, wird mit
zahlreichen Scherzen bzw. feiner Ironie tatsachlich auch
eine lockere Wohlflihlatmosphare geschaffen.

LWirsind sehr sicher, unser Admin wuppt das schon.”

Nachwirkende Beziehungspflege ...

+ ...von Kommunikationsabrissen nach dem Test bzw.
der Befragung Uber explizite Dankes-Mails bis hin zu
Anforderungen eines Kostenvoranschlags fir LS der
,Security Arena.”

,Danke, Sie haben einen bleibenden Eindruck
hinterlassen. Heute wurde mir noch einmal gespiegelt,
dass die Teilnehmerinnen und Teilnehmer grofen
Spals an der Veranstaltung hatten und gleichzeitig
eine Menge gelernt haben. Kénnen Sie mir bitte noch
einmal mitteilen, wie die drei Spiele genau heillen?*

5.4 Zwischenfazit

Bei allen Gemeinsamkeiten und insbesondere in Bezug
auf den hohen Bedarf an Sicherheitskommunikation wird
deutlich - ein KMU ist nicht wie das andere. Es werden un-
ter anderem hinsichtlich Branche, Services bzw. Produkte,
Eigentumsverhaltnisse, Historie, Zusammensetzung der
Belegschaft, Auftritt und Kommunikation grofe kulturelle
Unterschiede gewahr, die nicht nur die Organisation selbst
betreffen, sondern auch die Sicherheitskultur (Definition s.
Grundlagenstudie [2], S. 13) und bezlglich Security Awa-
reness bzw. die Nutzung von Gamification (Definition s.
Grundlagenstudie [2], S. 39) bedingen.

Wahrend die kulturellen Auspragungen in Grolsunterneh-
men offenbar infolge relativ ahnlicher Konzernstrukturen
bzw. sich immer starker nivellierender Prozesse sich auch
hinsichtlich von Sicherheitskulturen anzugleichen schei-
nen, wirken in den befragten KMU - auch infolge psycho-
logischer Verstrickungen (s. Grundlagenstudie [2], S. 31ff.)
- deutlich ausdifferenziertere Sicherheitskulturen.

Ausgehend von der Annahme, dass in kleineren KKU
(Kleinst- und Kleinunternehmen mit weniger als 50 Mitar-
beitenden) sowie in abweichenden Branchen nochmals
abweichende kulturelle Verhaltnisse gelebt werden als
in den von hier evaluierten mittleren Unternehmen, er-
scheint die sicherheitskulturelle Bandbreite, fir die im
Projekt ,ALARM Informationssicherheit* Sensibilisierungs-
werkzeuge kreiert werden sollen, enorm hoch.

Im Zuge dieser sehr breiten Ausdifferenzierung agieren
manche mittlere Unternehmen in Bezug auf Sicherheits-
bzw. Unternehmenskultur dhnlich wie Konzerne oder
andere Grofbunternehmen und andere wiederum wie
z. B. Einzelhandler oder Einzelunternehmen. Gerade auch
in den beiden hier per Gruppendiskussion befragten
Testunternehmen waren jeweils extreme Auspragungen
hinsichtlich des Reifegrads von Sicherheitskultur generell
nachweisbar (mehr hierzu in Kapitel 7).

Insbesondere der Grad der Digitalisierung mit der - je
nachdem - Forderung oder Verhinderung digitalisierter
Prozesse, mit beschrdankten bzw. unbeschrankten (On-
line-)Zugdngen von Mitarbeitenden zeigt die enorme
Spannbreite, in der KMU vor dem Hintergrund einerimmer
hoheren wirtschaftlichen Komplexitat agieren.

Vor diesem Hintergrund scheint eine Awareness-Patentl6-
sungim Sinnevon ,One-size-fits-all“ fir alle Auspragungen
von Sicherheitskultur im gesamten KMU-Spektrum prak-
tisch unmaoglich. Der auf Differenzierung spekulierende
modulare Ansatz aller hier getesteten LS mit der indivi-
duellen Adaptierbarkeit unterstitzt jedoch dabei, diese
grolke Bandbreite auszubalancieren.
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Wirkungsanalyse der Lernszenarien,
e ihrer Gestaltung und Usability

6.1 Wirkungsanalyse der Lernszenarien

6.1.1 Sicher zuhause wohnen & arbeiten

Dieses LS ist das mit den wenigsten Storstellen und funk-
tioniert ahnlich wie bereits bestehende LS der ,Security
Arena*, die Wimmelbilder als Lernkarten-Spielfeld sowie
so genannte ,Risikokarten“ und ,Schutzkarten einsetzen
(,Sicher unterwegs®, ,Fallstricke am Arbeitsplatz®, ,Car
Security, ,Operational Technology Security®). Das Spiel-
prinzip muss nicht ausschweifend erklart werden, sondern
wird nach wenigen Sekunden wie von selbst verstanden.
Mit den zum grofsten Teil vertrauten Risiko-Szenarien wird
dieses LS als idealer ,Soft-Einstieg” in einen Lern-Parcours
zum Thema Informationssicherheit erlebt - wie es sich im
folgenden Zitat widerspiegelt:

,Das ermdglicht Erfolgserlebnisse,
man fiihlt sich nicht total hilflos.“

Man ist dankbar, die eigene Erfahrung mit dem Home-
office, die infolge der Pandemie beschleunigt wurde, noch
einmal in Bezug auf Informationssicherheit und Daten-
schutz aufarbeiten und dabei betriebliche und private
Themen zusammen thematisieren zu kdnnen. Z. B..

,Das ist ja wie im richtigen Leben - da liegen
Videokonferenz mit dem Chef und das Weinen
der Kinder auch eng beieinander.”

Auch andere Riickmeldungen drlicken aus, dass das Spiel
als alltagsnah erlebt wird:

L,Eigentlich ist das alles klar und
trotzdem passiert es einem.

Viele Mitarbeitende tauschen sich Giber Beispiele aus dem
eigenen Umfeld aus, jingere flihren vor allem solche an,
die den eigenen Eltern oder GroReltern passiert sind. Auf-
grund des Herumlavierens mit entsprechend ambivalen-
ter Korpersprache entsteht bei denjenigen Teilnehmen-
den, die ihre Verwandschaft als grofite Risikogruppe aus-
zumachen versuchen, der Eindruck, man wolle sich gege-
benenfalls mit eigenen Unzulénglichkeiten hinter Dritten
verstecken.

Gelachter wird durch die Idee von ,Alexa auf der Toilette”
(Szenario 5) ausgelost. Es wird in lebhaftem Gesprach und
zugleich zigig gespielt. Z. B. wird erzahlt, dass eine Schu-
lung zum Homeoffice vor einigen Jahren zu starken Ang-
sten gefiihrt habe, vor allem im Hinblick auf Passworter,
die gegebenenfalls mit der Familie geteilt werden. Oder
halt man diese Angst von sich fern, indem man, - wie oben

erzéhlt - ,die altere Generation® als bedeutendste Ziel-
gruppe von Social Engineers vermutet? Eine Mitarbeiterin
erzahlt z. B. sehr anschaulich von einer falschen Handy-
Rechnung, die ihr Vater erhielt und um die sie sich in einer
langwierigen Prozedur kimmern musste.

Es wird in einem Unternehmen aber auch berichtet, dass
selbst bei hohen Inzidenzzahlen wahrend der Pandemie
kein Homeoffice erlaubt gewesen sei und erwartet wur-
de, dass man auf der Arbeit zu erscheinen habe. Dabei
scheint ein Bedauern mitzuschwingen, sich dem Virus-Ri-
siko ausgesetzt haben zu missen. Andererseits wird dort
aber auch relativiert, die Motivation zur Arbeit sei im Buro
hoher. Hierbei entsteht der Eindruck, dass man in Anwe-
senheit des IT-Leiters nicht wagt, sich kritisch zu der Situa-
tion zu aufdern, dass in diesem Unternehmen Homeoffice
selbst bei hoher Corona-Inzidenz nicht erlaubt war und
auch heute - mehr als zwei Jahre nach Beginn der Pande-
mie - noch nicht vorgesehen ist.

Die richtige Zuordnung der 34 Karten zu den 17 Szenarien
gelingt in allen Fallen relativ schnell. In der Regel reichen
die 5 Minuten Spielzeit aus, ohne dass hinsichtlich dieser
vermeintlichen Limitierung zu einem schnelleren Agieren
motiviert werden musste. Bei einer Testgruppe wurden die
Unterschiede der Szenarien 2 (ungesperrter Rechner) und
3 (Passwortnotiz) sowie 16 (Einblicke in die Privatsphare)
und 17 (Abschaltung VPN) erst nach differenzierter Erkla-
rung durch den Moderator verstanden. Es bleibt jedoch
bei diesem Einzelfall.

In der Nachschau wird die Wichtigkeit des Themas betont
und die Umsetzung gelobt, das Spiel dieses LS als relativ
Lleicht l6sbar® und ,extrem praxistauglich® bewertet. Aus
Sicht der Evaluation gibt es keinerlei Anderungsbedarf.

6.1.2 Kundendaten sicher managen in Cloud & Co.

Dieses LS wird in der Kombination der Themenschwer-
punktenichthinreichendverstanden. Das Thema Passwort
wird zwar von allen Beteiligten als ungemein wichtig er-
achtet. So geraten Spielteil 1 (Passwort) und die Diskussi-
on um das Passwortranking sehr lebhaft. Bei den anderen
beiden modularen Spielteilen wirken die Teilnehmenden
jedoch seltsam blass und wenig involviert und geben dies-
bezlglich auch ihren Unmut preis:

,Das ist auf Dauer ein bisschen langweilig, bei einer
solchen Textlastigkeit schalte ich irgendwann ab.

Verstehe den Mehrwert nicht.
Das sind doch nur Phrasen.“
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Auch die interviewten Awareness-Verantwortlichen lehnen
die Zusammenstellung des hiesigen Themencluster ab.

,Das sind alles wichtige Themen. Aber nicht gliicklich
kombiniert. Wenn schon eine Kombi, wiirde es
besser zu Multifaktor-Authentisierung passen.“

,Der zweite Faktor st wichtig - ohne diese Verstdrkung
ist das Passwort-Thema unvollstindig.”

,Die Sicherheit in einer Cloud héngt doch fiir
den normalen Anwender von einer ,starken’
Authentisierung ab. Daher ist Cloud fiir
mich eh ein reines Passwortthema.“

Welche Cloud ich auswcdihle und das Drumherum
- interessiert den Mitarbeiter doch gar nicht.
Das ist letztlich Angelegenheit der Entscheider
aus Geschdftsfiihrung oder IT-Management.”

Es wird empfohlen, dieses LS zu Uberarbeiten. Optimie-
rungen betreffen insbesondere folgende Aspekte:

- Die Themen Kundendatenschutz und Cloud
herausnehmen und entweder aus dem
Themenportfolio streichen, an ein anderes Thema
héngen oder ein eigenes Lernszenario, basierend
auf beiden, aufmachen, z. B. Ersetzen der LS
LInformationsklassifizierung” durch das Thema
,Datenschutz®.

- Daflirdas Thema ,Multifaktor-Authentisierung*
(MFA) an das Passwortthema hangen und ins Spiel
integrieren.

6.1.3 Die 5 Phasen des CEO Fraud

Dieses LS weckt Neugier, [6st lebhafte Diskussionen aus,
scheint aber zum Teil auch manche zu Uberfordern. Vor
einem der Testldufe, bei dem man in der Vorbesprechung
um Prafenzen hinsichtlich der finalen Auswahl mit drei LS
flrden Test bat, wurden 4 der 6 Test-LS aufgebaut. Als ein-
zige LS wurde diese von den lokalen Moderierenden spon-
tan nach relativ kurzer Betrachtung aussortiert.

Dabei wird die Relevanz des Themas unterschiedlich be-
trachtet. Die einen - vor allem auch die flr Informations-
sicherheit bzw. Security Awareness zusténdigen Kollegin-
nen und Kollegen - finden, dass CEO Fraud ein wichtiges
Thema sei, bei dem einzelne Prozessschritte flir beinahe
alle Mitarbeitenden wichtig werden kénnten, flr andere
ist dieses LS mehrheitlich eines fir spezifische Zielgrup-
pen mit entsprechenden Rechten, z. B. Mitarbeitende
aus Buchhaltung oder Personalabteilung, gegebenenfalls
auch flr Geschéftsfihrende.

Es ist vor allem die Anzahl der Spielkarten, die zu grof, zu
untberwindbar erscheint, um den Prozess in der vorgege-
benen Zeit mithilfe der Karten richtig auszulegen. Dabei
stort, dass viele der Spielkarten an verschiedenen Stellen
innerhalb der Prozesskette platziert werden kénnen.

Erleichterung verschafft z. B. die den Anspruch senkende
Information des Moderierenden, dass es ausreichen wiir-
de, die Spielkarten lediglich den finf Prozessbereichen
zuzuordnen. Dabei sind die Diskussionen wahrend und
nach dem Spiel sehr lebendig und belegen das Interesse
am Thema und den damit verbundenen und hier ebenfalls
thematisierten Kollateralrisiken, z. B. Profiling via Social
Media, Social Engineering, Phishing.

In der anschliefenden Gruppendiskussion berichtet ein
Proband, er habe sich von dem Thema CEO Fraud ,wenig
bertihrt gefiihlt und mangels Rollenpassung“ die Vorstel-
lung gehabt, ,auf den unteren Etagen hat man damit we-
nig zu tun.“ Dadurch entsteht eine lebhafte Auseinander-
setzung darlber, inwieweit Mitarbeitende mit geringem
Rechte-Portfolio von dem Thema betroffen sind und wie
sinnvoll bzw. risikoreich es z. B. sei, Kontaktdaten oder
personliche Vorblieben online abzubilden.

Als Wermutstropfen wird im Nachgang angefihrt, dass
z. B. im Gegensatz zum LS ,Sicher zuhause wohnen & ar-
beiten® die eigentlichen Praventionsmafinahmen zu kurz
kamen. Es wird vehementes Interesse daran gedufbert, wie
man z. B. in der so genannten ,Testing-Phase, eines der
auf den Karten abgebildeten Prozessschritte, erkennen
kann, bereits als Opfer eines CEO Fraud ausgewahlt wor-
den zu sein, um den eigentlichen Betrug gegebenenfalls
rechtzeitig verhindern zu konnen. Eben:

,Bevor das Kind in den Brunnen gefallen ist ...

LIch hdtte gerne hdufiger gewusst, was ich gegen
die Einzelrisiken in den Vorbereitungen zum
eigentlichen Betrug unternehmen kann.*

In einem Unternehmen wird die Vermutung angestellt,
dass es von Vorteil sein konnte, ein relativ kleines Unter-
nehmen zu sein, weil man die personlichen Eigenheiten
der Kolleginnen bzw. Kollegen kenne, also Fremde besser
einschatzen konne.

Dabeiwerden die Zusatzinformationen am Rand des Spiel-
feldes als hilfreiche Annotationen gewertet, vor allem aber
das Gesamtbild mit diesen Infografik-Elementen zuzlglich
des eigentlichen Prozess-Bildes mit den Spielkarten je-
doch als erschlagend wahrgenommen.

,Das war auch mein Gefiihl, dass mehr in
diese Richtung bei uns einschldgt*,

sagt eine Mitarbeiterin aus dem Personalwesen tber die
Infografik, die besagt, dass der HR-Bereich mit 25% zweit-
groltes Einfalltor nach dem Finanzbereich ist.

33



34



Eine Testperson stellt hinsichtlich des Verlustes eines be-
kannten Autozulieferers infolge von CEO Fraud 2016 fest:

,Boaah, 40 Millionen Verlust in nur einem Fall, das
hdtte ich nie geglaubt. Dachte immer, dass sich
sowas im unteren flinfstelligen Bereich abspielt.

Ein dennoch flihlbarer Rest an Reaktanz im Kontext der
Zustimmung zu diesem LS kdnnte mit den hier beein-
druckend hohen Summen zu tun haben, die offenbar
Angste auslésen, aber auch mit eigenen Féllen der nahen
Vergangenheit, von denen alle hier beteiligten Unterneh-
men bzw. Probanden/-innen berichten konnen:

Ich habe am Ende nur daher nicht auf die
scheinbare E-Mail meines Chefs reagiert, weil
mir seine Griilse in der besagten E-Mail zu formal
ausgefallen waren - das war einfach nicht seine
Sprechweise, daher habe ich ihn nochmal kontaktiert,
auch wenn das sehr zeitaufwdndig war.”

,Ja, kennen wir. Schon mehrfach. Aber da
will ich nicht mehr driiber reden.”

In einigen Féllen wird die Delegation an eine bestehende
Cyber-Versicherung als wichtiger angesehen als die not-
wendige Awareness:

LWir hatten so einen Fall vor knapp zwei
Wochen. Niedriger fiinfstelliger Betrag. Das
Geld ist wohl weg. Zum Gliick haben wir
eine Cyber-Versicherung - die zahlt.

Der zweite Teil des Spiels, die Zuordnung von 6 Phishing-
Karten in ,Phishing” vs. ,Non-Phishing® kann in samtli-
chen Tests nicht realisiert werden, da aufgrund lebhafter
Diskussionen im Kontext des Prozessbildes aus Teil 1 die
Zeit dafur fehlt. In der Nachschau wird auf die Information,
dass eigentlich ein zweiter Spieleteil vorgesehen war, mit
Ablehnung reagiert:

,Braucht keiner - das Hauptspiel
ist schon komplex genug.“

Es wird empfohlen, dieses LS zu Uberarbeiten. Optimie-
rungen betreffen insbesondere folgende Aspekte:

- Reduktion der Spielkarten oder Vereinfachung des
Gesamtprozesses im Spiel und/oder gegebenenfalls
auch der Spielregeln (z. B. Zuordnung lediglich zu den
flnf Prozesshauptschritten)

- Gegebenenfalls Integration von
Praventionsmaléinahmen in den unmittelbaren
Spieleprozess statt ausschlieflliche Awareness-

Anreicherung via Moderations-Briefing

- Gegebenenfalls Streichung des zweiten Spielmoduls
,Phishing”

6.1.4 Mobile Kommunikation, Apps & Co.

Dieses LS funktioniert dhnlich wie das LS ,Sicher zuhause
wohnen & arbeiten” und bereits bestehende LS der ,Securi-
ty Arena“, die Wimmelbilder als Lernkarten-Spielfeld sowie
so genannte ,Risikokarten und ,Schutzkarten® einsetzen.
Beim Spielen entsteht ein recht angeregter Austausch tber
Beispiele von Ausspahen von Bank- und Kontaktdaten. Die
Detailerflllung der Aufgaben scheint als recht schwierig
und doch involvierend erlebt zu werden. Die Probanden
/-innen wirken trotz der langeren Spieldauer im Verhaltnis
zum Wimmelbild aus der LS ,Sicher zuhause wohnen &
arbeiten® sehr konzentriert.

Die hohere Komplexitat ist dabei offenbar darauf zurtick-
zufiihren, dass die verschiedenen Szenarien als sehr ahn-
lich erlebt werden. D. h. im Gegensatz zu den anderen
Wimmelbild-basierten Stationen lassen sich die Risiken
visuell nicht so eindeutig differenziert abbilden. In vor-
ahnender Bewusstheit dieser Barriere wurden auf dem
hiesigen Spielfeld die Szenarien von den Produzierenden
verdoppelt. Sprich: neben den Ublichen Darstellungen von
Real-Life-Szenarien, in denen die Handelnden ihre Smart-
phones benutzen, sind diesen jeweils Hande mit den zu-
gehorigen Smartphone-Screenshots zugeordnet, um das
jeweilige Risiko relativ schnell identifizieren zu kdnnen. Die
Darstellung von Figuren als Handelnde ware nicht ausrei-
chend, wenn diesen nicht zusatzlich auch Sprech- oder
Denkblasen mit Texten zugeordnet waren, die das Handeln
bzw. die einzelnen Risiken kommentieren. Manche Teil-
nehmende realisieren die jeweiligen Passungen von Sze-
nario, Sprech- oder Denkblase und Hand mit Smartpho-
ne-Screenshot dennoch erst nach mehrfachen Hinweisen
durch den Moderierenden. Trotz dieser eher redundanten
Visualisierung und der ergénzenden Hilfestellung durch
die Moderation fiel die Zuordnung der Spielkarten in min-
destens einem KMU relativ schwer:

,Esist gar nicht so eindeutig, wo diese Karte jetzt
hinkommt - die passt ja zu mehreren Bildern.

Die Zuordnung verlauft aus den oben genannten Griin-
den in dem besagten Unternehmen konzentrierter und
schweigsamer, so dass der beabsichtigte Diskurs sich wah-
rend des Spiels nicht auf dem lebendigen Niveau anderer
Wimmelbild-basierter Stationen einpendelt. Im Nachgang
des Spiels lebt die Auseinandersetzung jedoch wieder auf.
Das Thema wird als sehr wichtig erachtet.

Weitere Storstellen wurden nicht evaluiert, so dass das
eher zurlickhaltende Spielen keinen direkten Einfluss auf
die Gesamtqualitdt des Diskurses im Kontext dieses LS
ausibt. Insgesamt lauft dieses LS nicht so flissig ab wie

35



36



,Sicher zuhause wohnen & arbeiten®, jedoch besser als
die meisten anderen getesteten LS - mit Ausnahme des LS
L,Cyber Pairs* (s. unt.).

Eine Awareness-Verantwortliche, die das bisherige, altere
LS zu diesem Thema aus der ,Security Arena“ kennt, wiir-
de jedoch die bisherige Station der neuen vorziehen und
meint:

,Die neue sieht schon interessant aus, aber ganz
ehrlich: die alte App-Station der,Security Arena’, die
wir lizenziert haben, geféllt mir deutlich besser.”

Eswird empfohlen, dieses LS zu tiberarbeiten. Optimierun-
gen betreffen ausschliefllich eine transparentere Darstel-
lung bzw. Zuordnungsoption der Doppelbilder (Personen
bzw. Hande mit Smartphones und Screenshots) auf dem
Spielfeld. Gegebenenfalls konnte Uberlegt werden, zusatz-
lichin den Texten der Spielkarten Anker zu setzen, die nach
der Erfassungsmethode des Querlesens als Schlagworter
funktionieren, indem sie mit Sprechtexten auf dem Spiel-
feld korrelieren — auf diese Weise konnten in der LS ,Sicher
zuhause wohnen & arbeiten® zahlreiche Karten beinahe
beildufig zugeordnet werden, ohne die Kartentexte voll-
standig zu lesen bzw. kognitiv zu verarbeiten.

6.1.5 Cyber Pairs

Dieses LS polarisiert ungemein. In einem Unternehmen
sind selbst dem IT-Leiter nicht mehr als zwei Begriffe be-
kannt,dem Restder Teilnehmenden gar keiner - eine Situa-
tion, die trotz aller moderierenden Animation zu schiich-
ternen und zum groftenteils beklemmend schweigsamen
Zusammenfihrungen von Fragmenten nach dem Prinzip
,Trial & Error* fihrt, deren Ergebnisse in der Regel unrich-
tig waren.

,lch komme mir voll dumm vor*,

gibt jemand schliellich zu, begleitet von lauten

Lachern der anderen Teilnehmenden.

»,Da kommt mein Latein ja doch noch mal zum Einsatz®,

freut sich jemand, der einen Begriff (ibersetzen kann.

Beispiele zu den meisten Begriffspaaren, z. B.im Sinne von
Vorfallen bzw. Incidents, kdnnen aber nicht genannt wer-
den.

In einer anderen Gruppe wird so kontrovers diskutiert,
teilweise Uber als ,schrdg“empfundene Wortkobinationen
gelacht, dass es dem Moderierendem kaum gelingt, da-
zwischen zu kommen.

LSuper interessant®,

wird in der anschlieflenden Gruppendiskussion betont.

Oder:

,Da waren viele Begriffe, die ich noch nicht kannte, die
aber gut zu wissen sind. Ich wusste bisher nicht, warum
ich zuhause Briefe schreddere - jetzt weil3 ich es.”

,Das ist wie ein Anker. Ich kenne jetzt die
Begrifflichkeiten und wiirde jetzt z. B. einen
Artikel (iber einen der Begriffe lesen, weil ich
jetzt zumindest einen Anhaltspunkt habe.”

~Man merkt, dass es nicht um Intelligenz geht,

dass das jedem passieren kann, man muss sich

nicht schdmen. Sonst entschuldigt man sich ja
zum Teil schon dafiir, fragen zu missen.”

Es kommt wahrend der anschlieléenden Gruppendiskussi-
on der Vorschlag auf, das Cyber-Pairs-Spiel in zwei Teile zu
teilen, weil es ,s0 ungemein viel Input” beinhalte:

,Es ist einfach wichtig, die Erkldrungen zu bekommen.*

Da jede Kombination und jedes richtig zusammengesetz-
te Paar in Bezug auf Definition, praktische Begegnung
im Unternehmen oder privat, mogliche Popularitat in
den Medien und viele andere Aspekte besprochen wird,
dauert dieses LS bei einem der Unternehmen knapp
40 Minuten. Der Spielablauf wird spontan mit den positi-
ven Seiten des Vokabeln-Lernens in der Schule assoziiert.
Hinweise, dass wir die anderen beiden Test-Stationen ge-
gebenenfalls streichen mussten, werden weg gewischt mit
dem Argument, man wolle nun jetzt alles, wenn es schon so
spannend wird, genau unter die Lupe nehmen.

Es sind Begriffspaare wie ,Quid pro quo® oder ,Ransomwa-
re”, beidenenvorallem auch private Bezlige hergestellt wer-
den, aullerdem sind ,CEO Fraud“ oder ,Deep Fake* durch-
aus bekannt und kénnen teilweise auch erklart werden. Die
Erklarung des Kompositums ,USB Dropping* gelingt erstim
dritten Versuch und l6st einen lebhaften Austausch und ge-
genseitige Erklarungen innerhalb der Gruppe mit Beispielen
von inszenierten Awareness-Pentests mit potenziell ,verlo-
renen” USB-Sticks auf einem Parkplatz aus.

,Die arrangieren verlorene* USB-Sticks im
Unternehmensumfeld. Ach, du meine Giite. Wird so
etwas wirklich als Awareness-MaRnahme verkauft?*,

... fragt eine Testperson. Und:
JFurmich ist sowas ein Vertrauensbruch

- das geht gar nicht.“

Auch das Memo-Paar ,Social Engineering” fasziniert, kann
aber fachlich nicht zufriedenstellend erklart werden:
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,Das ,social‘ klingt ja eigentlich ganz nett*,

meint die Wortflhrerin einer Gruppe.

LWirsind so gut geschditzt, wir konnen das gar nicht*,

schmeichelt die Wortfihrerin dem anwesenden IT-Leiter.

Ein besonders lebhafter Austausch gelingt im Kontext des
Angriffsvektors ,Spear Phishing.“ Es wird in aller Breite
diskutiert, ob die Darstellung des Teams mit personlichen
Kontakten auf der eigenen Website in diesem Zusammen-
hang nicht ein zu hohes Risiko darstellt, auch wenn der
personliche Kontakt zur Kundschaft und zu den Lieferun-
ternehmen als Teil der eigenen Unternehmenskultur ver-
standen wird.

Dabeiwirken die Probanden/-innen duferst wissbegierigund
stellen den beiden anwesenden IT-Experten Fragen, z. B.:

LWarum ist es eigentlich so schwer, sich vor
Ransomware mit einer Firewall zu schiitzen?“

Dabei scheinen die Teilnehmenden von der Heterogenitat
der Gruppen zu profitieren. Denn die beiden ITler gehen
gerne und zum Teil ausfihrlich auf die Fragen ein, und es
entwickelt sich ein Gesprach tiber den ,menschlichen Fak-
tor Je langer diese Diskussion dauert, je mehr Begriffs-
paare thematisiert werden und je detaillierter in diesem
Kontext interne Prozesse angerissen werden, umso mehr
scheint das Geflihl zu schwinden, tatséchlich gut geschiitzt
zu sein. Das gemeinsame Werk, die Begriffe und deren Ab-
wehroptionen zu thematisieren, entschadigt jedoch fir
die geflihlte Unsicherheit. Allein der Aufwand des miihsa-
men miteinander Durchkauens scheint eine Art Kitt fir die
vorhandenen Vakanzen zu sein. Am Ende ist man froh, sich
gegen alle Widerstande durchgekampft zu haben.

Bei diesem LS fallt sehr deutlich der Unterschied zwischen
unbewusster und bewusster Inkompetenz ins Auge. Die zu-
letzt beschriebene Gruppe stammt aus einer Organisation
mit einem als potenziell héher einzuschatzendem Reife-
grad in Bezug auf die Sicherheitskultur generell. Kompe-
tenzliicken werden hier als ein berechtigter Mangel wahrge-
nommen, der zu fUllen ist, und nicht als persénliche Scham,
unwissend und damit quasi ,nackt* dazustehen. Eine der-
artig souverane Position erfordert einen permanenten Dis-
kurs zum Thema. Man kénnte also behaupten, dieses LS ist
weniger flir KMU geeignet, die eher unsichere Awareness-
Beginner bespielen wollen, sondern fiir eine bereits vor-
sensibilisierte Zielgruppe, die die Spielintention als Auffor-
derung versteht, den Reifegrad im Sinne einer bewussten,
dynamischen Weiterentwicklung von u. a. Awareness iber
eine gemeinsame Auseinandersetzung zu verbessern.

Deutlich wird aber auch: Diesem LS, das ausgezeichnet
in Organisationen mit hoherer Reife funktionieren sollte,

ist ein Zeitproblem inhadrent. Die Risiko- und Schutzkar-
ten wurden so gut wie gar nicht auf die Vertiefungen der
Rickseiten gedreht — dafir fehlte schlichtweg die Zeit. Die
Kernspielzeit ist mithin nicht passend kalkuliert und auch
die Gesamtzeit von 15 Minuten reicht nicht aus, um alle 16
Begriffspaare ausreichend zu thematisieren.

Es wird aber auch deutlich, dass nicht fur alle hier the-
matisierten Risiken reale Schutzeinflisse bei den Mit-
arbeitenden vorhanden sind. Z. B. beim Angriffsvektor
,DDoS Angriff sind letztlich vor allem Sicherheits- bzw.
IT-Protagonisten/-innen fur die Abwehr zusténdig, weni-
ger die Mitarbeitenden selbst. Auch bei anderen, auf den
Karten beschriebenen Schutzmafnahmen kommt es zu
Redundanzen, insbesondere dann, wenn es darum geht,
Phishing und die damit verbundenen mannigfaltigen Aus-
pragungen abzuwehren.

Es wird empfohlen, dieses LS zu Uberarbeiten. Optimie-
rungen betreffen insbesondere folgende Aspekte:

- Rickseiten bei den Risiko- und Schutzkarten
weglassen, gegebenenfalls Inhalte auf Vorderseite
durch kurze Ergdnzungen erweitern.

- Optional die Rickseite nutzen, jedoch nicht
offensiv hinsichtlich des Spiels kommunizieren,
sondern allenfalls bei Bedarf als zusatzliches
Informationsmaterial beim Debriefing durch die
Moderation nutzen lassen, indem diese die bendtigte
Definition durch Umdrehen der Karte vertieft.

- Gegebenenfalls Schutzkarten ersetzen durch ein
Spielfeld mit 5-6 verschiedenen Boxen, die fir die
wichtigsten SchutzmafRnahmen stehen und denen die
Begriffskarten zugeordnet werden sollen, denn nicht
alle Schutzmafnahmen unterscheiden sich im Detail
voneinander.

- Im Moderations-Briefing deutlich herausarbeiten, dass
gegebenenfalls 8-10 Begriffspaare (und damit nur 16 bis
20 Karten) fir die vorgegebene Spielzeit ausreichend
sind und damit eine Uberforderung von vornherein
ausgeschlossen werden kann.

6.1.6 Informationsklassifizierung

Es werden vom Moderierenden 30 typische Dokumente-
narten aus den 50 beschrifteten Holz-Kl6tzchen ausge-
wahlt. Ein Spielfeld mit Sortierboxen, wie es im Projekt
geplant ist, steht noch nicht zur Verfligung. Dafir werden
farbige Filzdecken mit Aufstellern und beschrifteten Klas-
senbezeichnungen eingesetzt.

Die Teilnehmenden sortieren die Dokumente (Klotzchen)
in der Regel auf den vier Decken vor, bevor sie damit begin-
nen, Tirme daraus zu bauen. Das Material, nur geringfligig
behandeltes Holz mit transparenten, selbstklebenden Be-
schriftungsbanden, wird als hochwertig wahrgenommen.
Mehrfach streichen die Teilnehmenden sanft ihre Hande
Uber die Oberflache, ein stiller Hinweis auf die Wichtigkeit
von Haptik bei LS und Awareness-Materialien generell.
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Das Bauen wird nur zoégerlich begonnen und ausgefihrt.
Jedes Holzkl6tzchen wird ein zweites Mal auf Passung un-
tersucht und besprochen. Obwohl vom Moderierenden
Zeitdruck entwickelt wird, um das Spiel in der vorgesehe-
nen Zeit zu beenden, ist Reaktanz splrbar, die Klotzchen fi-
nal zu verbauen. Im Big Picture eines Turms erscheinen die
Bausteine den Teilnehmenden offenbar unwiederbringlich,
d. h. ohne Korrekturmaglichkeit, verbaut. Dadurch geht viel
Spielzeit verloren, die jedoch durchaus produktiv mit Dis-
kursen gefillt wird.

Furdie anschlieffende Zuordnung der Verwendungskarten
bleibt jedoch keine Zeit mehr Ubrig. Die verlangerte Spiel-
zeit hat aber auch mit dem mangelnden terminologischen
Verstandnis zu tun. Zahlreiche verbale Ansetzungen von
Dokumentenarten auf den Holzklotzchen werden im er-
sten Zugriff nicht verstanden und missen vom Moderie-
renden - oftmals langwierig mit miihevoller Akzeptanz der
Teilnehmenden - erklart werden:

,Was sind denn ,Bedienungsanleitung
komplexe Standardmaschine?*

LListe von Teilnehmenden ,Informationssicherheits-
Training‘ oder ,Mitarbeitende-Zertifikat*
- so spricht doch keiner.”

Das Unwohlsein im Kontext der sprachlichen Ansetzung
(z. B. gendergerechte Sprache mit z. T. komplexen Wort-
bildungen) sowie der vorausgegangene langwierige, mit
zahlreichen Kommentaren angefltterte, komplexe Fin-
dungsprozess generischer Dokumentenarten, die idealer-
weise flr beinahe alle KMU von Relevanz sind, fiihrt zu ei-
ner Art eines babylonischen Turmbauprozesses mit Golde-
ner-Mitte-Kompromiss, bei dem am Ende offenbar wenig
verstanden wird und kaum jemand von den Probanden
/-innen zufrieden zu sein scheint. Dariber hinaus wird in
den Interviews mit den Awareness-Verantwortlichen deut-
lich, dass sie diese Station nicht nur wegen der ungliickli-
chen Terminologie, sondern auch aufgrund des komple-
xen Handlings ablehnen.

LSorry, vollig daneben, ich schleppe doch nicht
ein paar Kilo Holzkldtze durch unsere Standorte -
diese Station hat mit der angeblich kinderleichten

,Out-of-the-Box*-Logik nichts mehr zu tun.“

Da bei einer anstrebenswerten Gewichtsreduktion mit ei-
ner Verkleinerung der Holzklotze von der Seitenlange von
15 ¢cm auf ungefdhr 7-10 cm die Verwendungszweckkar-
ten verkleinert werden mussten, damit man sie in die zu
erreichtenden Tlrme einwerfen kann, misste auch die
Textgrolbe auf den Spielkarten stark verkleinert werden
- auf Kosten der Lesbarkeit. Und eine Gewichtsreduktion
durch leichtere Tragermaterialien hatte keinen Einfluss auf

das als zu grofs wahrgenommene Volumen, das aktuell die
Verpackung der bisher groften LS (DIN A2-Grundflache)
deutlich Ubertrifft. In den Gesprachen mit den Awareness-
Verantwortlichen wird jedoch auch klar, dass es sich bei
dem Thema ,Informationsklassifizierung® in KMU thema-
tisch in vielen Fallen um eine Art Wunschkonzert handeln
wirde, das weit von der aktuellen Arbeitswirklichkeit ent-

ferntist. Einer stellt daher fest:

LWarum sollte ich eine Station Infoklassifizierung
anbieten, wenn es keine Chance gibt,
den Prozess bei uns real auszurollen -
so weit sind wir noch lange nicht.”

Der Widerstand ist mithin sowohl auf Seite der Teilneh-
menden, als auch auf Seite der Awareness-Verantwortli-
chen erheblich. Es wird empfohlen, die Weiterentwicklung
eines LS ,Informationsklassifizierung® zu Uberdenken
und das Thema gegebenenfalls zu ersetzen (z. B. durch
das Thema Datenschutz respektive Informationsschutz
allgemein) oder aber deutlich offener zu gestalten, z. B.
indem der Fokus auf Informationen allgemein gelenkt
wird statt beinahe ausschlieRlich auf Klassifizierung
(z. B. Unterscheidung ,Datenschutz“ vs. ,Informations-
schutz, Wert von Informationen o. &.).

Die in der Grundlagenstudie [2] genannten, favorisierten
Themen mogen die Wichtigkeit von Informationsklassifi-
zierung belegen - dies bedeutet aber nicht, dass bei den
allen KMU der Reifegrad vorhanden ist, einen solchen Pro-
zess auch zur Anwendung zu bringen. Falls eine Ersetzung
nicht infrage kommt, sollte auf eine generische Ansetzung
von Dokumentenarten verzichtet werden. In diesem Fall
sollte lediglich das Moderations-Briefing und ein Spielfeld
(DIN-A1) mit 4 Sortier-Boxen (DIN-A4) sowie Reitern zur
individuellen Beschriftung der jeweils eigenen Klassenna-
men zur Verflgung gestellt und dazu aufgefordert werden,
25-30 DIN A4-Dokumente aus eigenen Bestdnden exem-
plarisch auszudrucken, zu nummerieren, zu laminieren
und ins Spiel zu integrieren. Mithilfe typischer Dokumente
aus dem eigenen Haus ldsst sich das Thema weitaus an-
schaulicher gestalten. Dies konnte die Bindung an dieses
LS und die Motivation, dieses auch einzusetzen, erhohen.

6.1.7 Messenger, sichere Ubertragung,
Verschliisselung

Dieses LS kann nicht angespielt werden, da zum Zeitpunkt
der Feldarbeit lediglich ein Grobkonzept vorliegt. Die Idee, im
Spielteil 1 diversen Messengern verschiedene Risiken zuord-
nen zu lassen, wird von den Awareness-Verantwortlichen in
den Fokus-Interviews durchaus positiv beurteilt. Allerdings
wird bezweifelt, dass das Spiel ohne eine juristisch nicht um-
setzbare Nutzung konkreter Anbieter-Logos ausreichend at-
traktivware. Teil 2 des Spielkonzeptes, das Thema Verschlis-
selung uber ein Tool, z. B. ,Cdsarscheibe®, zu erkléren, wird
konsequent abgelehnt. Begriindet wird dies u. a. wie folgt:
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,Die miissen, ja sollen doch gar nicht verstehen, wie
Verschliisselung funktioniert, sie sollen lediglich
dafur sorgen, dass eine sichere Ubertragung
stattfindet. Dafir ist die Tool-Auswahl entscheidend.
Wie ein Tool genau funktioniert, das verschliisselt,
ist doch letztlich egal und dem User véllig piepe.”

,Cdsarscheibe (?) - hiibsche Idee aus Sicht
des Spielentwicklers, aber sonst nichts.

Es wird empfohlen, dieses LS und vor allem das Spiel auf
das Thema ,Messenger® zu beschranken. Die Idee, Ver-
schlisselung z. B. anhand einer Césarscheibe oder ahn-
licher Werkzeuge demonstrieren zu wollen, zu streichen,
auch wenn es den spielerischen Mehrwert einer Simulation
potenziell deutlich anheben wiirde, und auf Logos beste-
hender Produkte wegen der juristischen Unsicherheit in
Bezug auf Nutzungsrechte konsequent zu verzichten.

Themen wie ,sichere Ubertragung® konnten Uber das
Moderations-Briefing in den erwinschten Diskurs inte-
griert werden. Als unkritisch wird ein Spiel mit einer Be-
wertungsmatrix eingeschatzt, die zwar die Bezeichnungen
bestehender Messenger nutzt, nicht aber deren Branding-
Elemente, z. B. Logos.

6.2 Evaluation der Methode, der Usability
und des Designs der LS

Die getesteten LS aus dem Projekt ,ALARM Informationssi-
cherheit” funktionieren methodisch einwandfrei; sie fiigen
sich generell auch gut und ohne weitere Abstriche bzw.
grole Auffalligkeiten in ein Gesamtportfolio mit dlteren LS
der ,Security Arena“ ein:

Die Methode, eine Station in 15 Minuten mit einer
Dreiteilung ,Briefing-Spiel-Debriefing® abzuwickeln,
funktioniert - auch modulare Skalierungen mit Nutzung
in zeitunkritischen Langtrainings sind bei allen Themen
moglich, das LS ,Cyber Pairs® wurde 40 Minuten lang
lebhaft diskutiert, ohne dass es in Bezug auf alle Details
finalisiert ist.

Signifikante Unterschiede bei der Nutzung der beiden
ins Englische Ubersetzten Stationen, ,Sicher zuhause
wohnen & arbeiten® bzw. ,Die 5 Phasen des CEO Fraud®
zu den deutschen Versionen kdnnen nicht evaluiert
werden.

Das Selektieren der Teilnehmenden in Paare oder
Kleingruppen, die wahrend des Spiels zum Teil
unabhangig und synchron agieren, funktioniert zum
grofiten Teil in Selbstorganisation, d. h. ohne grofies
Engagement der moderierenden Person.

Selbst der dadurch potenziell entstehende

Nachteil, dass man bei einer Aufteilung in
Kleingruppen ,nicht alles mitkriegt®, wird billigend

in Kauf genommen. Dies spricht daflr, die LS-
Teams eher deutlich kleiner zu halten als das
avisierte Maximum von 12 Personen pro Station.

Es wird der Wunsch nach einer Art Handout - z. B.
eine Seite pro LS-Thema - flr die Teilnehmenden zur
Vertiefung des Live-Formats formuliert:

,Zum Beispiel um die vielen Infos nachzubereiten, etwa
wie die Losungsbldtter in den Moderatoren-Briefings.”

Auch geben Security-fremde Fiihrungskréfte, die zu

den Stakeholdern der Informationssicherheit gehoren,
an, dass sie die hiertiber kennengelernte Methode des
Stationenlernens unterschéatzt hatten und man dariiber
offensichtlich auch ihre eigenen Themenwelten,

z. B. Personalmanagement, Change Management,
Digitalisierung, an die Mitarbeitenden bringen kénnte:

,Tolles Format, ich habe schon seit Jahren nach etwas
gesucht, mit dem ich das Thema Digitalisierung
in unserem Unternehmen beleben kann.“

,Unsere Personalchefin war ja skeptisch, als ich
ihr mitteilte, dass wir aus der Security spielerisch
unterwegs sein werden. Aber jetzt hat sie Lunte
gerochen und ich bin sicher, dass sie das Format
kiinftig auch fir HR-Zwecke nutzen wird.”

Auch in Bezug auf die Gestaltung gibt es keine oder kaum
Storstellen:

Die Designelemente, vor allem die Wimmelbildlogik
mit den reduzierten Illustrationen bei zwei LS,

aber auch die gewahlten Icons in den anderen

LS funktionieren im intendierten Sinne ohne
ausschweifende, zeitaufwandige Erklérung und tragen
offenbar visuell zum Versténdnis bei.

In Bezug auf die Farbwelt sind benachbarte oder
verwandte Designelemente in der Hauptfarbe
ALARM_blau bzw. Sekundarfarbe ALARM_lila sehr oft
schwer voneinander zu unterscheiden. Eine breitere
Ausdifferenzierung des Projekt-Farbspektrums bei

den Sekundarfarben oder die Einflihrung einer
Tertidrfarbgruppe fir besonders differenzierte Grafiken
wie z. B. die Wimmelbilder ware vermutlich hilfreich.

Typografisch existieren keine Barrieren die Lesbarkeit
oder andere Nachteile betreffend. Die gewahlte

Schrift wird in zwei Fallen als ,steif bzw. ,unmodern®
bezeichnet. Die typografische Wahl wird aber generell
als zweitrangig eingestuft.

Das Branding mit den zahlreichen Logos aller
Projektpartnerinnen und -partner wird von einigen
Probanden/-innen als stérend wahrgenommen wie
folgende Zitate belegen sollen:
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- Die Haptik der Spielematerialien wird in der Regel als
sehr wertig wahrgenommen. Insbesondere bei den
Spielfeldern (Digitaldruck auf 330 gr/gm Polyester)
und den Spielkarten (Digitaldruck, laminiert mit
gerundeten Ecken) wird von einigen Teilnehmenden
(in Fihrungspositionen) explizit und interessiert
nach dem Material gefragt. Der Einsatz von Holz in
dem LS ,Informationsklassifizierung” Gberrascht,
wird aber durchaus goutiert und als Besonderheit
wahrgenommen.
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7 Psychologische Grundspannungen,
e Typologie und Exkurs Reifegrad

7.1 Zusammenfassende Besonderheiten
der Gruppendiskussionen und
Fokusinterviews

Beide avisierten Zielgruppen der LS, d. h. alle Mitarbeiten-
den aus der finalen Anwendenden- bzw. Konsumierenden-
Perspektive sowie die Awareness-Verantwortlichen und
andere IT- bzw. Security-Expertinnen und -Experten als
Multiplikatorinnen bzw. Multiplikatoren aus einer Art B2B-
Perspektive begrifsen die getesteten Tools vehement.

Die Multiplikatorinnen und Mulltiplikatoren scheinen den
Produzierenden dieser Studie das Testmaterial geradezu
aus den Hénden reilen zu wollen. Der Image-Wert der
LS wird zwischen ,Erste-Hilfe-Kasten und ,Banner® - in
Form eines Hoheitszeichens mit Statement-Charakter
fir ,Security-Generédle® - verortet. Sie bemerken durch
die Ausstattung eine hohere Sichtbarkeit und fihlen sich
selbst mit den angebotenen Werkzeugen in Bezug auf Ihre
Wirksamkeit gut fir den ,Ernstfall® ausgestattet. Sie wer-
den ernst genommen und fiihlen sich geradezu beschenkt
- wie folgende Zitate vermuten lassen:

,Danke daftir, das ist fiir mich wie
Weihnachten und Ostern zugleich.”

LWir sind darauf angewiesen, dass uns jemand
einen verldngerten Arm fiir die Security Awareness
zur Verfligung stellt. Als IT-Admin fiihlt man sich oft
wie amputiert, ja ... beinahe hilflos. Weil uns kaum

Jemand zuhdren mag. Auch die Kollegen nicht.

Mit den Spielen schaffen wir es endlich wieder,

dass uns die Kollegen sehen und zuhdren.”

Auch die Anwendenden lassen sich nach Beseitigung
von Unsicherheiten im ersten Zugang zunehmend in das
angebotene Format und die damit verbundenen Inhalte
involvieren. Security erhalt dabei auch den Stellenwert
eines ,Socializers®, der die Menschen nach monatelanger
,Corona-Diaspora*“ wieder zusammenbringt. Dem Format
werden dabei die Qualitdten zugesprochen, nach denen
man gerade im Kontext einer hybriden Arbeitskultur, d. h.
Biro und Homeoffice im Mix, gesucht hat, um den Mitar-
beitenden Begegnungsrdume zu schaffen. Das Format der
LS beschrankt sich eben nicht nur das Modellieren einer
z. B. chilligen Kaffeehausatmosphare, sondern bietet dar-
Uber hinaus, z. B. infolge der didaktischen Vermittlung und
der moderierten Diskurse, nicht nur den Menschen, son-
dern auch den Organisationen einen echten Mehrwert -
mithin eine Win-win-Situation.

,Das ist jetzt plotzlich, nachdem ich meine Freizeit mit
TV-Nachrichten Rauf- und Runterkucken verbracht
hatte, wie bei einem Lagerfeuer. Warm und schon.”

,Das kdnnte die Zunkunft sein - wichtige Projekte
konzentriertim Homeoffice erledigen und wenn wir
nicht mehr allein‘sein wollen und ins Unternehmen

fahren, passiert da was - also Programm, am
besten zusammen, also in der Gruppe oder so.”

Angesichts der groften kulturellen Unterschiede in KMU
funktionieren Format und Inhalte allerdings nicht tberall
gleich gut. Eine hybride Arbeitskultur etwa war nicht in al-
len untersuchten Organisationen ein Thema. Gerade die
beiden in den Gruppendiskussionen nach den Spieletests
befragten Unternehmen stellen zwei Extreme in der KMU-
Bandbreite von Unternehmens- und Sicherheitskultur dar.

In dem einen entsteht der Eindruck, in den Spielen mit
,Standard-Fallen® konfrontiert zu werden. Diese ordnet
man eher dem privaten Umfeld zu, weil man zumindest
als ,Normalo®, d. h. ohne exponierte Rolle in der eigenen
Organisation, lediglich mit sehr redundanten Rechten
ausgestattet ist. Z. B. wird darliber berichtet, dass man
Uber keinen individuellen Internet-Zugang verfligt, was
wiederum mit den verbundenen Online-Risiken wie Phis-
hing, Ransomware, Malware begriindet wird. Somit wird
der eigene Arbeitsplatz als ,Insel-gesteuert” beschrieben.
In Abwesenheit der Vorgesetzten wird vorsichtige Kritik an
der ungewdhnlich restriktiven Sicherheitskultur des Un-
ternehmens gedufert:

L,Es fiihlt sich oft unprofessionell an, keinen eigenen
Internetzugang zu haben, wenn gerade keiner
der Team-Pldtze dafr frei ist. Es ist zum Beispiel
sehrungewohnt, auf der Arbeit im Gegensatz
zum privaten Arbeitsplatz zuhause kein Online-
Wérterbuch fir Ubersetzungen nutzen zu kénnen.“

Uber den vertiefenden Diskurs im Kontext Informations-
sicherheit entwickeln die Probanden/-innen eine sich
mehr und mehr verdichtende Diskussion hinsichtlich Sinn
und Zweck digitaler Werkzeuge mit einer zunehmend kri-
tischen Haltung ihrer eigenen Arbeitsbedingungen, die sie
im Laufe der Diskussion immer deutlicher als gefthlte Ab-
wertung ihrer selbst benennen kdnnen. Dabei wird vor al-
lem der Wunsch der Mitarbeitenden deutlich, im Unterneh-
men stdrker auf das Thema Digitalisierung und Autonomie
im Rahmen der eigenen Arbeitsaufgaben zu setzen.
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Abb. 10 und 11: Psychologische Grundspannung Security Awareness
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JZurzeit drucken wir bestimmt Dutzende Briefe
am Tag aus und versenden die per Post. Deshalb
konnen wir auch kein Homeoffice machen.”

Als unzeitgemaler Hemmschuh wird auch die Tatsache
bewertet, dass es (fir die einzelnen Mitarbeitenden je-
weils) nur eine E-Mail-Adresse gibt, die drei Firmierungen
im eigenen Unternehmen abdeckt.

Auch das hier oft geftihlte Prinzip ,Learning-by-doing*, das
scherzhaft, aber mit deutlicher Konnotation als ,falsch
Vormachen® Uibersetzt wird, zeigt, dass wenig Involvement
im Kontext Sicherheitskultur des eigenen Arbeitgebers be-
steht und wenig Respekt gegeniiber denjenigen, die Infor-
mationssicherheit operativ umsetzen.

Zugleich wird diese intuitiv erlebte Ebene mit offenbar
kognitiv geleiteten, oft phrasenhaft zustimmenden Bekun-
dungen angereichert, die dem anwesenden IT-Administra-
tor sichtbar gefallen, namlich dass das Thema Sicherheit
eine immer grofsere Rolle im Arbeitsalltag spielt - umso
mehr nach einem konkreten CEO Fraud vor zwei Wochen.

Dass auf die Frage nach den Konsequenzen dieses noch
prasenten Vorfalls beinahe unisono mit dem Hinweis auf
die bestehende Cyber-Versicherung verwiesen wird, de-
monstriert andererseits, dass wenig Sorge besteht, im
Falle eines eigenen Fehlers personliche Konsequenzen
erleben zu muissen. Viel starker wiegen in diesem Kontext
Scham bzw. Krankung ob des Vertrauensmangels durch
Flhrungskrafte, insbesondere der Geschéftsfiihrung. Mit-
hilfe der Spiele werden den Mitarbeitenden hier vor allem
ihre personlichen Begrenzungen in Bezug auf Eigenver-
antwortung bzw. Nutzung digitaler Werkzeuge vor Augen
geflihrt, weniger die Moglichkeiten, die Produktivitat ih-
res Unternehmen zu erhalten, indem sie an der Seite von
FUhrung und Sicherheitsverantwortlichen gemeinsam In-
formationen schiitzen. Die Produzierenden dieser Studie
werden hierbei als offenbar lang erwartete Heilsbringer
mit ,Wunder-Aspergill“ (liturgisches Gerat zum Bespren-
gen mit Weihwasser) wahrgenommen, aus dem das Unter-
nehmen wie mit Weihwasser mit Schutz, Pravention und
eben Awareness als Segen besprengt werden kdnnte.

Beim dem anderen per Gruppendiskussion befragten Un-
ternehmen zeigt sich eine ganz andere, deutlich selbstbe-
wusstere Seite von Unternehmens- und Sicherheitskultur
und dem Verhaltnis zur Digitalisierung. Dies lasst sich un-
ter anderem auch an Auftritt, Atmospharischem und dem
Umgang miteinander bzw. den Produzierenden dieser
Studie - ganz generell an der Kommunikationskultur -
festmachen Auch scheinen die Mitarbeitenden mithilfe der
Spiele gedanklich in eine interessant anmutende, voller
Eigenleben steckende Awareness-Welt eintreten zu kon-
nen, dazu angeregt, weiter darin abzutauchen.

Dieser Sog wird deutlich Uber die zahlreichen, lebendigen,
vertiefenden Fragen, die gegebenenfalls nicht tUber die
Inhalte der LS abgedeckt sind, und das deutliche Strapa-

zieren des gesetzten Zeitbudgets sowie Uber folgende Zi-
tate:

LIch habe jetzt das Gefiihl, mich mit manchem
beschdftigen zu missen und zu wollen.“

,Das ist wie ein Anker.“

lch finde es so entlastend, dass es
nicht um Dummbheit geht.”

»Man will das ja wissen. Da ist es wichtig,
Hintergriinde erkldrt zu bekommen.*

7.2 Psychologische Grundspannungen bei
der Nutzung von Lernszenarien

Aus der in den Kapiteln 6 und 7.1 beschriebenen Konstel-
lation von Unternehmens- bzw. Sicherheitskultur heraus,
d. h. einerseits die Forderung digitaler Kultur mit den ad-
dquaten Werkzeugen bei gleichzeitig belebendem Diskurs
im Kontext der Informationssicherheit, andererseits re-
striktives Verhalten bis hin zum umfassenden Verbot einer
weitgehend autonomen Online-Nutzung kann eine fir
KMU prototypische Grundspannung abgeleitet werden.
Spulrbar wird eine psychologische Konstellation, die allen
seridsen Awareness-MalRnahmen inhdrent ist und bei der
sich eine psychologische Gestalt im Sinne eines produkti-
ven Verdnderungsprozesses in Verwandlung begibt.

Diese Grundspannung konnte nicht nur anhand der Grup-
pendiskussionen evaluiert werden, sondern auch wah-
rend des miihevollen Akquiseprozesses und abgeleitet aus
den 20 Jahre Beratungserfahrung der Produzierenden mit
Awareness-Malinahmen - auch in KMU.

Am besten beschreibbar ist sie durch die Phrase...

(digitales) Enabling
vs. Entmiindigung.

Die vorliegende Konstellation gibt darlber hinaus Auf-
schluss tiber die Beziehung der Sicherheitskultur zum The-
ma Security Awareness in Form einer Grundspannung ...

(reflektierte) Aufklarung
(Awareness als reifes Managen von
Informationssicherheitsrisiken und Ubersetzen von
Veranderungsprozessen im Kontext der Digitalisierung)

VsS.

(esoterische) Heilsbringung
(Awareness als Wunschkonzert u. a. zur Angst-Reduktion im
Umgang mit Risiken)
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Schlieilich kann als dritte Grundspannung in Bezug auf
den konkreten Umgang mit den LS als Awareness-Tool
eine Konstellation ...

Entwicklungshilfe
(Lernstationen als diskursives Format im Sinne einer
psychologischen Verwandlungsintention).

Vs.
Selbstbegrenzung

(Lernstationen als Spiegel auferlegter Beschréankung der
Mitarbeitenden durch die Organisationskultur)

... abgeleitet werden.

Gleichsam ergibt sich aus der Anordnung dieser drei Kon-
stellationen in diesem als Grundform gewahlten Sechseck
(s. Abb. links) ein Modell fiir den Reifegrad im Kontext Se-
curity Awareness (s. Kapitel 7.3).

Das heil’t: Innerhalb einer Organisation, die beinahe aus-
schlieBlich auf Abdichten statt Offnen setzt und Mitarbei-
tende mit einer eher regressiven Kultur von Verboten und
Verschliellen begegnet, kann Security Awareness wenig
ausrichten. Denn die motivatorische Grundlage von Sen-
sibilisierung nahrt sich unter anderem aus dem Thrill eines
Risikos. D. h. dort, wo Risikovermeidung gelebt wird, kann
der Aufruf zur Pravention, zu sicherem Verhalten keine
Echordume finden, um den Benefit von Sensibilisierung
z. B. in Form von Autonomie zu atmen, Risikokultur be-
wusst und selbstbestimmt zu leben.

Awareness ohne Anwendungsraume verpufft daher in ein
Nichts, weil keine lebendige Biihne zur Weiterentwicklung
bereitgestellt wird. Daraus ergibt sich das Paradox, dass
gerade dort, wo die Awareness-LS vermeintlich am drin-
gendsten gebraucht werden, der fehlende Mindestumsatz
in Bezug auf eine Absicht mehr oder weniger unbewusst
boykottiert wird. Und dort, wo ein offener Umgang mit
Kommunikationskultur und Digitalisierung besteht, ein
schon erhohter Security-Reifegrad noch weiter gesteigert
werden kann.

Auf diesen wichtigen Aspekt wurde bereits in der 2006
produzierten Studie Uber Fehlerkultur ,Entsicherung am
Arbeitsplatz® [6] in aller Breite hingewiesen. ,Security soll
Identifikationsinhalte schaffen. Es fdllt auf, dass es bei den
Testpersonen {(...) ein grélseres Interesse an direkten Ausein-
andersetzungen (z. B. Duellieren) (...) gibt: Im Sinne einer Be-
lebung und Dramatisierung entmenschlichter Arbeitsverfas-
sungen ldsst sich dieses Bild auch als ,Abwehr bzw. ,Kampf*
aufgreifen (...)es geht(...) um ein sinnliches Einbeziehen der
Mitarbeiter. Das Einbeziehen funktioniert aber nur vor dem
Hintergrund einer lebendig-spannenden Security mit Identi-
fikationspotenzial.“ [6] (s. dort S. 54-55).

7. 3 Exkurs Security Awareness-Reifegrad
und -Messungen

Im Bereich von Forschung und Anwendung existieren

bisher relativ wenige Anséatze in Bezug auf einen Security
Awareness-Reifegrad. Bei vorhandenen Modellen werden
verschiedene, oftmals nur rudimentér definierte Auspra-
gungen von Wissen, Kommunikationskultur, Strategie und
quantitativen Evaluationen miteinander kombiniert. Diese
Kombinationen zielen im Wesentlichen auf die Intention
eines sicherheitskonformen Verhaltens ab.

Eine entsprechende Entwicklung einer lebendigen, aktiv
modellierten Sicherheitskultur, die auch Erfahrungen oder
Entwicklungsperioden beinhaltet, korrespondiert in den
meisten Modellen mit einem hoheren Reifegrad.

Als Beispiele werden nachfolgend einige der Reifegrad-
Modelle ohne Anspruch auf Vollstéandigkeit vorgestellt.

7.3.1 KnowBe4: Security Culture Maturity

Der Security Awareness-Plattform-Anbieter KnowBe4 hat
mit dem so genannten ,Security Culture Maturity“-Modell
laut begleitendem Marketing-Text 2022 das potenziell ,er-
ste Reifegradmodell der Branche* [7] entwickelt, eine Aus-
sage, diein dieser Form nachweislich nicht haltbarist. Hier-
beiwird der Reifegrad mehr oder weniger mit so genannter
,Security-Culture” gleichgesetzt, d. h. es handelt sich im
Wesentlichen um eine Balanced Score Card, innerhalb der
Security Awareness-Faktoren auf bis zu finf verschiede-
nen Ebenen einer Sicherheitskulturmatrix mit einem Ge-
samtpunktehdchstwert von maximal 100 festgeschrieben
sind, eine Matrix, die neben Awareness auf einer Vielzahl
von weiteren sicherheitsrelevanten Faktoren basiert:

+ Level 1 - Basic Compliance: Minimum an Training,
begrenzte quantitative Metriken

- Level 2 - Security-Awareness-Foundation:
mindestens ein jahrliches Training und Onboarding-
Schulungen, gelegentliche Phishing-Simulationen,
inhaltliche Vielfalt

- Level 3 - Programmatic-Security-Awareness &
Behavior: strategisches Sensibilisierungsprogramm
mit integrierten Tools, vierteljahrliches Training
mit simuliertem Phishing, Intention eines
sicherheitsbewussten Verhaltens

- Level 4: -Security-Behavior-Management:
kontinuierliche Schulungen tber verschiedene Kanale
und fiir unterschiedliche Zielgruppen, verstarkter
Einsatz integrierter Tools zur Kommunikation
der Trainingsstrategie, Intention einer ,echten”
Verhaltensanderung

+ Level 5 - Sustainable Security Culture: Programm,
das die Sicherheitskultur bewusst misst, formt
und starkt, unterschiedliche Methoden eines
verhaltensbasierten ,Encouragement®, KPIs die die
Organisationskultur ganzheitlich betreffen [7]
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7.3.2 SANS Institute: Security Awareness Maturity
Model

Einen ahnlichen Ansatz verfolgt seit 2011 ein weiterer gro-
Rer Playerunterden Security Awareness-Dienstleistenden,
das SANS Institute, unter dem Titel ,Security Awareness
Maturity Model“ [8]:

- Level 1 - Nonexistent: Ein Awareness-Programm
existiert nicht, Mitarbeitenden ist nicht bewusst,
dass sie ein Angriffsziel darstellen und ihr Verhalten
direkte Auswirkungen auf die Sicherheit des
Unternehmens ausiibt, sie kennen oder befolgen
die Unternehmensrichtlinien nicht,sind leichte
Angriffsopfer

- Level 2 - Compliance Focused: Pragmatische
Awareness, um Compliance- oder Audit-Anforderungen
zu erfillen, Trainings werden anlassbezogen angeboten
- beschrankt auf jahrliche Events, Mitarbeitende
haben kein oder kaum Bewusstsein in Bezug auf
Unternehmensrichtlinien und/oder ihrer Rolle beim
Informationsschutz

. Level 3 - Promoting Awareness & Behavior
Change: Ausdifferenzierung von Zielgruppen
und Themen mit gréldtem Impact, Gber jahrliche
Pflichtveranstaltungen hinaus wird kontinuierliche
Verstarkung.angeboten, Inhalte werden auf
ansprechende, positive Weise kommuniziert, die zu
Verhaltensanderungen anregen soll, Mitarbeitende
verstehen und befolgen Richtlinien, erkennen bzw.
melden Vorfélle, die sie auch zu verhindern versuchen

. Level 4: - Long-Term Sustainment & Culture
Change: Umfasst Prozesse, Ressourcen und explizit
Management Attention, um einen langfristigen
Awareness-Lebenszyklus zu gewahrleisten,
berlcksichtigt mindestens eine jahrliche Uberprifung,
Awareness-Content ist aktuell, ansprechend und
etablierter Bestandteil von Sicherheitskultur, umfasst
aulberdem einen Change in Bezug auf Verhalten,
Uberzeugungen, Einstellungen, Wahrnehmungen

- Level 5 - Metrics Framework: Ausgereiftes Programm
mit einem robusten Metrik-Rahmenwerk fir jede
einzelne Phase, daher kontinuierliche Verbesserung
mit dem Nachweis eines Return on Investment als
Mehrwert [8]

Abgesehen von den erkldrungsbedirftigen Unterschei-
dungen zwischen ,echten und der somitinhdrenten Logik
nach ,unechten” Verhaltensédnderungen, sind die beiden
letzten Anséatze zur Darstellung eines Security Awareness-
Reifegrads weitgehend ungeeignet, da die Sensibilisierung
beider Anbietenden beinahe ausschlielflich auf Training,
mithin Lerntheorie, abzielt und weitere Faktoren wie Mar-
keting, Psychologie bzw. systemische Kommunikation
nicht oder kaum bertcksichtigt werden.

7.3.3 TreeSolution: Capabilty Maturity Model und
Security Awareness Radar

Der Schweizer Grinder und Inhaber des Security Aware-
ness-Dienstleisters TreeSolution, Dr. Thomas Schlienger,
hat mit dem CMM (Capabilty Maturity Model) [9] ein Rei-
fegradmodell entwickelt und zum Ziel-Framework seiner
quantitativen Messmethode ,Security Awareness Radar®
[10] erhoben, das stark an das oben erwahnte Modell des
SANS Institute erinnert. Hierbei unterscheidet er - von un-
ten nach oben - finf Stufen:

- Beginnend: Kein Awareness-Programm

- Wiederholbar: Compliance fokussiert

- Definiert: Fordert Bewusstsein und Veranderung
- Gesteuert: Langfristige Perspektive

- Optimierend: Mess-Rahmenwerk

Das Tool misst im Rahmen eines so genannten ,Informati-
onssicherheits-ABC* Awareness, Behaviour, Culture, ,star-
ke“ und ,schwache Punkte“ in den Bereichen Bewusstsein,
Verhalten und Kultur [10]. Laut Schlienger muss das Ziel
die Entwicklung eines robusten Mess-Frameworks sein,
das ,erlaubt, die Entwicklung und Wirkung lhrer Awareness-
Malinahmen aufzuzeigen.” AuBerdem: ,Die langfristige und
kontinuierliche Weiterentwicklung der MaBnahmen® und die
LVerankerung in der Unternehmenskultur® [9].

Fragen zu den einzelnen Stufen, die sich unter anderem
vor allem im Kontext der Terminologie bzw. einer empiri-
schen Stiitzung ergeben:

- Beginnend: Womit beginnend? Ausgehend vom
ersten Axiom der Kommunikationstheorie eines Paul
Watzlawick, ,Man kann nicht nicht kommunizieren®

[11], existiert auch keine Organisation ohne
Sicherheitskommunikation bzw. Awareness.

- Wiederholbar: Sind die anderen Stufen nicht (per se
auch) ,Compliance fokussiert*?

- Definiert: Fordern die anderen Stufen nicht
,Bewusstsein und Veranderung*? Wenn ja, wie
waren diese im Kontext Awareness einzuordnen,
wenn das Kernziel von Awareness stets eine
Bewusstseinsveranderung zum Ziel hatte?

- Gesteuert: Wie [&sst sich eine ,langfristige
Perspektive” steuern, wenn Zukunft generell als immer
weniger vorhersehbar betrachtet wird?

- Optimierend: Welche empirische Grundlage existiert
hinsichtlich der These, dass der Awareness-Reifegrad
durch ein ,Mess-Rahmenwerk® auf die hochste Stufe
gehoben wird?

Aus Sicht dieser Evaluation kann hinsichtlich dem ,Mar-
kenkern® von Security Awareness - die Intention, das Be-
wusstsein der Mitarbeitenden im Umgang mit sicherheits-
relevanten Tatigkeiten zu stdrken - auch kein Mehrwert
infolge einer quantitativen Betrachtung von Malnahmen
identifiziert werden. Gleichwohl schafft eine Messung Auf-
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merksamkeit fir die Belange der Informationssicherheit.
Wenn versucht wird, ein Thema zu bemessen, es in Zahlen
auszudriicken, zahlt allein der Prozess der Fragebdgen-
Implementierung oder die Veroffentlichung der evaluier-
ten Key Performance Indicators (KPIs) auf das Image der
Informationssicherheit ein. KPIs sind zwar kein primares
Awareness-Instrument, sensibilisieren jedoch mindestens
das Management einer Organisation auf einer Awareness-
Metaebene, ndmlich vor allem in Bezug auf bereit zu stel-
lende Security Awareness-Budgets und idealerweise hin-
sichtlich einer Positionierung der eigenen Organisation im
Umfeld vergleichbarer Unternehmen mithilfe von Bench-
marks. Eine Koppelung mit einem hoheren Awareness-
Reifegrad ist jedoch nicht unmittelbar nachweisbar.

7.3.4 Prof. Konrad Zerr: SAIl - Security Awareness
Index

Im deutschsprachigen Bereich existiert neben dem ,Se-
curity Awareness Radar® von TreeSolution eine weitere
Messmethode hinsichtlich Security Awareness, die wie
das TreeSolution-Tool z. B. Branchen-Benchmarks auf
Basis von KPIs erlaubt, die mithilfe eines standardisierten
Fragebogens evaluiert werden. Entwickelt wurde dieses
Messkonzept von Prof. Konrad Zerr von der Hochschule
Pforzheim. ,Ausgangspunkt ist immer eine ausfihrliche
Bestandsanalyse® [12]. Analysiert werden ,implementier-
te Security Awareness-Malnahmen, Organisationsstruk-
tur, vorhandene Sicherheitsregelungen, Sicherheitskultur®
[12]. Auf Grundlage der grundsatzlichen Zielsetzung der
Security-Policy und der durchzufiihrenden Messung des
Sicherheitsbewusstseins wird ,ein Erhebungskonzept ent-
wickelt. Dieses definiert die zu beantwortenden zentralen
Fragen, die zu betrachtenden Organisationseinheiten und
die einzusetzenden Erhebungsinstrumente. Das Erhebungs-
konzept wird (...) im Rahmen von Expertengespréichen vali-
diert und geht danach in die operative Umsetzung. Am Ende
stehen die Auswertung und Interpretation der gewonnenen
Einsichten und die Ableitung von Handlungsempfehlungen.
Ein zentraler Bestandteil des Erhebungskonzepts ist meist
ein teilstandardisierter Fragebogen, der neben offenen
Antwortmaoglichkeiten auch die Ableitung standardisierter
Kennziffern (SAl - Security Awareness Index) in einer unter-
nehmensreprdsentativen Weise ermdglicht. Dieser besteht
aus teils standardisierten, teils kundenindividuell entwickel-
ten Fragestellungen. Die standardisierten Fragen sind de-
duktiv, d.h. theoriegeleitet entwickelt und im Rahmen meh-
rerer Praxis-Projekte auf ihre Reliabilitét hin tberpriift. Die
individuellen Fragen werden spezifisch und kontextbezogen
mittels Expertengesprdchen entwickelt [12]. Die Dimensio-
nen, die zur Ermittlung des SAl herangezogen werden, sind
u. a. ,Verantwortlichkeit®, ,Einfluss auf Aufgabenbewalti-
gung®, ,Unternehmenskultur®, ,Management Attention®
oder ,Einstellung zur Sicherheit.”

Ausgehend von den Ergebnissen der Gruppendiskussio-
nen im Kontext der hiesigen Evaluation und den diversen

von known_sense produzierten Vorgdngerstudien - vor
allem ,Bluff me if u can® [13] - erscheint Insbesondere die
Dimension ,Management Attention“ geeignet, den Reife-
grad zu beeinflussen. Gemeint ist damit die Aufmerksam-
keit von Flhrungskréften in Bezug auf Sicherheitsthemen,
vor allem aber auch die Unterstitzung der Mitarbeitenden
infolge der Vorbildfunktion des Managements. Allerdings
muss angezweifelt werden, dass eine derartige Dimension
sich allein aus subjektiven Zustimmungen auf Fragebo-
gen-gestlitzte Thesen wie ,Meine direkte Fihrungskraft
diskutiert mit uns regelmafig Uber Sicherheitsthemen®
vergleichbar aufrechnen lasst.

7.3.5 Hochschule fiir angewandte Wissenschaften
Wiirzburg-Schweinfurt

An einem abweichenden, allerdings zum Zeitpunkt der
hiesigen Studienerstellung noch unveréffentlichten Reife-
grad-Modell, das jedoch auch die Intention eines sicher-
heitskonformen Verhaltens berticksichtigt, forscht aktuell
die Hochschule fir angewandte Wissenschaften Wiirzburg-
Schweinfurt. Security Awareness wird dort, basierend
auf dem integrierten Verhaltensmodell von Montano and
Kasprzyk [14] als Gesamtheit aus ,Wissen und Fahigkeiten”,
Verhaltensabsicht”, ,Salienz” und ,Gewohnheit” definiert,
deren Zusammenspiel in der Absicht, ein sicherheitskonfor-
mes Verhalten anzustreben, durch so genannte ,Einschran-
kungen aus dem Umfeld“ gestort wird.

Tiefenpsychologisch kénnte man hinter der Hilfskonstruk-
tion ,Einschrankungen aus dem Umfeld* als eine Entsach-
lichung kognitiver und rationaler Absichten ein ,mensch-
liches Eroffnen” vermuten, d. h. so genannte ,Fehlleistun-
gen“ wie sie typisch sind fir die paradoxen Verhéltnisse,
die entstehen, wenn Informationssicherheit die Schaffung
eines komplett abgedichteten Schutzraums anstrebt, der
jedoch bei konsequenter Zuspitzung alles Menschliche,
alles Lebendige im Keim erstickt und abtétet und unbe-
wusste Reaktionen bei den Handelnden, den Menschen,
provoziert, in aller Breite dargestellt in der Studie ,Entsi-
cherung am Arbeitsplatz®. [6]

Hinsichtlich der Methodik, eine Diskrepanz (,abstraktes
Delta“) zwischen dem Wunsch und dem Ist-Zustand be-
rechnen zu wollen, bedient man sich hier dem so genann-
ten ,Rasch Modell“ [15], eine Maximum-Likelihood-Metho-
de, entwickelt vom danischen Statistiker Georg Rasch, u.
a.im Einsatz bei der Bewertung von Probanden/-innen im
Rahmen der PISA Studien:

+ Hoher IST + Niedriger Wunsch = eher sehr leichtes
Item

+ Hoher IST + Hoher Wunsch = eher leichtes Item
+ Niedriger IST + Hoher Wunsch = eher schweres Item
- Niedriger IST + Niedriger Wunsch = unnétiges Item

Auch hier wird ,Messung” neben ,Forderung®, ,Prozesse"
sowie ,Organisation und Management® als eine Item-
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Gruppe zur Berechnung fir insgesamt funf Levels heran-
gezogen.

JAnschlielkend werden alle Items nach Schwierigkeit sor-
tiert, Infit sowie Outfit gepriift, mithilfe von SPSS (Statistical
Package fiir Social Sciences) in jeweils eigenem Cluster ge-
clustert und (iber die Differenzen der Schwierigkeiten in Le-
vels zusammengefasst“ [16].

Dass hier ein so genannter Awareness-,Wunsch, gemeint
sind vermutlich unter anderem Intention, Absicht, Purpo-
se, berlicksichtigt wird, unterscheidet das Modell von den
anderen, hier dargestellten erheblich und entspricht auch
den hiesigen Beobachtungen, Interviews und Gruppen-
diskussionen, insbesondere hinsichtlich eines moglichen
(unbewussten) Boykotts von produktiver bzw. proaktiver
Entwicklung von Sicherheitskultur durch eine Begrenzung
der Beschéftigten-Autonomie, z. B. am digitalen Alltag teil-
zuhaben.

7.3.6 Reifegrad auf Basis des known_sense-
Layer-Modells

Ausgehend von den bisher bekannten und zum Teil oben
beschriebenen Ansdtzen und dem Layer-Modell von
known_sense, dargestellt u. a. in der KMU-Grundlagenstu-
die [2] aufS. 15, und basierend auf der hiesigen Evaluation,
kann fir KMU im Folgenden ein vereinfachtes Positionie-
rungs-Modell skizziert werden, das eben Awareness nicht
nur auf Training begrenzt, sondern Uber die Lerntheorie
hinaus auch Marketing-Faktoren, psychologische Dimen-
sionen und solche der systemischen Kommunikation zu
integrieren versucht. Dieses Modell berlicksichtigt auch
die Intention eines Enabling von Mitarbeitenden hinsicht-
lich digitaler Werkzeuge im Sinne einer Botschaft wie
,Nutze jede technische Innovation, die dir nitzt, aber bitte
sicher®:

- Awareness-Reifegrad = 0: Die Organisation ist so
restriktivund in Bezug auf Digitalisierung wenig agil
aufgestellt, dass die Bezugspunkte fir Awareness-
Mafnahmen komplett fehlen (oder Awareness ist aus
anderen Griinden vollstandig mit Reaktanz belegt).

- Awareness-Reifegrad = 1: In der Organisation wurden
bisher keine Awareness-MaRnahmen durchgefihrt, es
ist jedoch geplant, MaRnahmen einzufiihren.

- Awareness-Reifegrad = 2: In der Organisation
existieren Awareness-MalRnahmen auf ,niedrigem®
Niveau einerz. B. reinen Wissensvermittlung (z. B.

Layer 1: Lerntheorie - s. Grundlagenstudie [2], S. 14).

- Awareness-Reifegrad = 3: In der Organisation
existieren Change- bzw. Awareness-MalRnahmen
auf ,mittlerem“ Niveau, die z. B. neben einem
reinen Wissensvermittlung auch werbliche
Aspekte berlicksichtigt (z. B. Layer 2: Marketing - s.
Grundlagenstudie [2], S. 14).

- Awareness-Reifegrad = 4: In der Organisation
existieren bereits Change- bzw. Awareness-Mafnahmen

auf einem ,hoheren® Niveau, die z. B. neben reiner
Wissensvermittlung und werblichen Aspekten

diskursive Settings und/oder Gamification als
Kommunikationsbeschleuniger berticksichtigt (z. B. Layer
3: systemische Kommunikation - s. Grundlagenstudie [2],
S. 14).

Aus dem Ranking ergeben sich unter anderem folgende Auf-
gaben hinsichtlich einer produktiven Implementierung von
Security Awareness und insbesondere Awareness-LS:

- Awareness-Reifegrad = 0: Keine, denn der
Organisation fehlt der kulturelle Grip fir Security
Awareness vollstandig. Wer abdichtet, legt jede Form
einer durch Awareness intendierten Weiterentwicklung
lahm, LS inklusive.

- Awareness-Reifegrad = 1: Die Organisation verfigt
Uber keine Sensibilisierungserfahrung - bei einer
beabsichtigten Nutzung ist auf LS mit geringerer
Komplexitat zu achten bei gleichzeitiger Einfiihrung von
lerntheoretischen Maflnahmen und - in einem weiteren
Schritt - von Awareness-Marketingmitteln™.

- Awareness-Reifegrad = 2: Die Organisation verflgt
Uber Sensibilisierungserfahrung per Lerntheorie - bei
einer beabsichtigten Nutzung ist auf LS mit geringerer
Komplexitat zu achten bei gleichzeitiger Einflihrung von
Awareness-Marketingmitteln™.

- Awareness-Reifegrad = 3: Die Organisation verflgt
Uber Sensibilisierungserfahrung per Lerntheorie und
Marketing - bei einer beabsichtigten Nutzung ist auf LS
mit geringerer und mittlerer Komplexitat zu achten.

- Awareness-Reifegrad = 4: Die Organisation verflgt
Uber Sensibilisierungserfahrung per Lerntheorie,
Marketing und systemischer Kommunikation - einer
beabsichtigten Nutzung von LS, auch mit hoher
Komplexitat, steht nichts im Weg.

Das oben beschriebene Modell, das den Security Aware-
ness Reifegrad anhand integrierter Methoden (Lerntheo-
rie, Marketing, systemische Kommunikation) und daraus
abgeleiteter Kommunikationsansatze (Kandle, Medien,
Tools) herleitet, korrespondiert auch mit der psychologi-
schen Konstruktion der Positionierungsmatrix aus Kapitel
7.2. Entmindigung mit der Begrenzung digitaler Werkzeu-
ge im Rahmen des Arbeitsprozesses und einer mehr oder
minder quasi-esoterischen Perspektive auf das Thema
Awareness steht dabei fir einen eher geringen Reifegrad,

*In Kleinst- (bis 9 Mitarbeitende) bzw. Kleinunternehmen (bis 50
Mitarbeitende) kann auf die Berticksichtigung des Layer 2 verzichtet
werden, da Awareness-Marketing-Instrumente stets Stellvertretende fir
die IT- bzw. Security-Professionals darstellen. Diese Stellvertretendelogik
macht ausschliellich Sinn ab einer bestimmten Gréenordnung

von etwa 50 oder noch mehr Mitarbeitenden. Darunter sind z. B.
Face-to-Face-Dialoge erfolgreicher und direkter als das Buhlen um

Aufmerksamkeit mithilfe klassischer Marketing-Werkzeuge.
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Abb. 13 und 14: Psychologische Konstruktion der Sicherheitskultur in KMU (oben rechts)
und Typologie Security-Multiplikatorinnen und Multiplikatoren (unten links) aus der KMU-Grundlagenstudie



dersich durch Unterstltzung der Mitarbeitenden in Bezug
auf Digitalisierung und einer selbstbestimmten, gemanag-
ten, aufkldrerischen Sichtweise in Bezug auf Security Awa-
reness deutlich steigern lielRe.

Die hier vorgestellten Modelle sind jeweils als eine Option
unter vielen moglichen Ansatzen zu betrachten. Die Dis-
ziplinen Informationssicherheit und Security Awareness
verfligen Uber zahlreiche Einstiege zur Definition bzw. Be-
wertung von KPls, die am Ende als eine ganzheitlich desi-
gnte Balanced Scorecard Reifegrad oder Sicherheitskultur
bemessen und darstellen. Séamtliche quantitative Ansat-
ze missen jedoch am Ende auf Wirksamkeit und andere
Faktoren hininterpretiert und in zielfihrende MaRnahmen
Ubersetzt werden.

7.4 Passung zur psychologischen
Konstruktion von Sicherheitskultur und
Typologie von Vorgangerstudien

Die in der KMU-Grundlagenstudie [2] auf den S. 32-33 eva-
luierte psychologische Konstruktion von Sicherheitskultur
in KMU mit der Kehrseite so genannter ,gemeinsamer An-
strengungen®in Form von ,Verstrickungen® konnte mithil-
fe des hiesigen Tests weitgehend bestatigt werden.

- Nichtbeachten von Regeln mit damit verbundenen
Security Incidents fihrt selten zu Konsequenzen —im
Worst Case wird die Cyberversicherung bemiht.

- Dies flhrtjedoch nicht iberall zu Unmut in der IT-
Administration, manche fiihlen sich in ihrer Position
durch eine externe Delegation im Schadensfall z. B.
an eine Versicherung offenbar deutlich sicherer als mit
derinternen Delegation von Schutzmalfinahmen an
Kolleginnen und Kollegen - zu Lasten der Durchsetzung
nachhaltiger Security Awareness.

+ Durch die Auseinandersetzung mit den LS Themen
im Rahmen des Tests wird den Probanden/-innen
bewusst, dass die bisherigen Malsnahmen im
Unternehmen gegebenenfalls nicht ausreichen
(bewusste Inkompetenz) oder sogar, dass sie sich
generell in einem digitalen Autonomie-Dilemma
befinden und wenig Verantwortung libertragen
bekommen.

- Die zuvor als positives Merkmal hervorgehobenen
eigenen Anstrengungen zeigen sich in den
Gruppendiskussionen angesichts der immer starker
in den Blick genommenen Gefahren als individuelle
Uberforderungen oder verunsicherte MaRlosigkeit,
etwa indem man die avisierte Spielzeit bei den
getesteten LS um das Dreifache Uberschreitet und
am liebsten gar nicht mehr aufhéren will, Gber die
(neu erlernten) Risiken zu sprechen - auch nichtim
Rahmen einer ,Zugabe“ in Form eines gemeinsames
Mittagessens.

Die in der Grundlagenstudie [2] auf den Seiten 36 bis 37
evaluierte psychologische Typologie im Mix der befragten
Geschaftsflihrernden, Security-Professionals und deren
Multiplikatorinnen bzw. Multiplikatoren, ...

. |T-Kapitan/-in,

- Vorfall-Experte/Expertin,

+ Verstandnisvolle Troster/-in,
- IT-Notfallsirene,

- Volldelegierer/-in

... konnte mithilfe des hiesigen Tests ebenfalls bestatigt
werden. In den Gruppen dominierten allerdings vor allem
Umgangsformen, die auf eine/n ,IT-Kapitan/-in“ oder den
bzw. die ,verstandnisvolle Troster/-in“ hinweisen. Dies
kann auf eine gewisse Farbung bei dem internen Selekti-
onsprozess im Rahmen der Auswahl von Teilnehmenden
durch die Organisationen selbst zurtickgefiihrt werden.

Es konnte aber auch eine Passung zur Typologie der von
known_sense und Partnern produzierten Wirkungsanalyse
zum Thema ,Selbstbild von Security-Professionals®, ,Aus
dem Abwehr in den Beichtstuhl“ [17] evaluiert werden.

In der Auslibung einer Tatigkeit als Expertin oder Exper-
te im Informationssicherheitsbereich sind zum Teil unbe-
wusste Aktionen bzw. Reaktionen enthalten, die zu einer
Losung der schwierigen, paradoxen Grundprobleme der
Security im Zusammenspiel von Strategien, Wirkungen
und Image fiihren sollen. Die sozialen und kommunikati-
ven Strategien der hier befragten Awareness-Verantwort-
lichen und deren Multiplikatorinnen bzw. Multiplikatoren
konnen wechselseitig auf drei Prototypen verteilt werden:

- Die bzw. der ,General/-in“
- Die bzw. der ,Sicherheitswellnessbeauftragte*

- Die bzw. der ,Awareness-Amputierte®

Samtliche Typen existieren nicht in der hier dargestellten
Reinform. Vielmehr ist die Tatigkeit im Sicherheitsbereich
wie auch andere durch eine Konstellation verschiedener
typischer Phanomene bestimmt. Man kann also die Typen
- je nach Situation bzw. psychologischer Verfassung - als
die verschiedenen Gesichter einer Security-Expertin bzw.
eines Security-Experten verstehen.

Die bzw. die ,,Genral/-in“ will am liebsten klare Verhalt-
nisse und flihrt einen unternehmensinternen Kleinkrieg
gegen alles, was sich ihrer bzw. seiner Vision einer 95%igen
Sicherheit entgegenstellt - manchmal auch gegen die
eigenen Kolleginnen und Kollegen. Sicherheitsliicken
werden mithilfe ihrer bzw. seiner Wirkmacht und ,harten
Badagen“ - so gut es geht - einfach ,beseitigt”. Die umge-
setzten Sicherheitsmaflnahmen sind eher restriktiv; Awa-
reness-Malinahmen sind fur sie bzw. ihne wie , Weihnachts-
kugeln am Tannenbaum® - sie werden mehr oder weniger
aus Imagegriinden als schmickendes Beiwerk ihrer bzw.
seiner multiplen ,Luft- und Bodenoffensiven* schlichtweg
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ZENTRALE KONTROLL-
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Abb. 15: Typologie Security-Professionals bzw. Awareness-Verantwortliche 2022 (links) im Vergleich zur Studie 2008 (rechts)



ausgestellt und ansonsten nur dann goutiert, wenn sie
nachweislich (rein quantitativ) eine hohe Wirksamkeit be-
legen. Klare Verhaltnisse und Respekt sind ihr bzw. ihm
wichtiger als der personliche Austausch. Allzu vertiefende
Diskurse sind dabei eher stérend. Es ist vielmehr die Ebene
der lerntheoretischen Wissensvermittlung der LS, und die
Biihne einer grofden ,Arena“ hinsichtkich der eigenen per-
fomeance die ihn/ihr primar interessieren.

Mit diesem Bild entspricht sie bzw. er am ehesten dem Ty-
pus,ZentraleKontrollinstanz“oder ,Fraulein Rottenmeier®
aus der Studie ,Aus dem Abwehr in den Beichtstuhl® [17]
(s.dort S. 24-28).

Die bzw. der ,Sicherheitswellnessbeauftragte*
versteht sich priméar als Vertretende/-r interner Dienst-
leistungen. Fir sie bzw. ihn ist es wichtig, dass sich die
Kolleginnen und Kollegen mit dem Thema Informati-
onssicherheit wohl fihlen. Sie bzw. er braucht Security
Incidents, um in der Rolle als Helfende oder Helfender
agieren zu kdnnen. Daher goutiert sie bzw. er jede Aware-
ness-Maflnahme, die ihr oder ihm als Beschleuniger ihrer
bzw. seiner Anspriiche zur Verfligung gestellt wird - diese
sollen jedoch vor allem die soziale bzw. kommunikative
Qualitdt am Arbeitsplatz verbessern, damit hier eine war-
mende Lagerfeueratmosphére entsteht. Denn sie bzw. er
geht davon aus, dass diese auch positiv auf die gesamte
Sicherheitskultur abfarbt und damit die Anzahl an Vorfal-
len zu reduzieren hilft. Eine Kehrseite ist der damit verbun-
dene ,Goldene Kafig*, d. h. wiirde sich infolge von Security
Awareness eine allzu hohe Security-Kompetenz der Mitar-
beitenden entwickeln, kdnnte diese gegebenenfalls ihre
bzw. seine positiv aufgeladene Rolle in der Organisation
kannibalisieren.

Mit diesem Bild entspricht sie bzw. er am ehesten dem
Typus ,Sicherheitsservice® oder ,Mutter Teresa“ aus der
Studie ,Aus dem Abwehr in den Beichtstuhl® [17] (s. dort
S.29-33).

Die bzw. der ,,Awareness-Amputierte* sucht vor al-
lem den Kontakt mit den Kolleginnen und Kollegen, um
den fiir sie bzw. ihn wichtigen Austausch zu férdern, leidet
aber an den eigenen hohen Anspriichen. Denn zuneh-
mende Bedrohungen mit einer hohen Aus- und Belastung
verhindern, dass ihr bzw. ihm ausreichend Ressourcen -
vor allem hinsichtlich Awareness - zur Verfligung stehen.
D. h. sie bzw. er fihlt sich oft machtlos infolge dieser In-
teressenskonflikte. Zwar hat sie bzw. er ausreichend
Ideen, die Security-Kommunikation zu férdern - infol-
ge des Drucks, den sie bzw. er versplrt, ist sie bzw. er
jedoch dulerst dankbar fir alle Werkzeuge, die ihr
bzw. ihm als verldangerter Arm ihrer bzw. seiner Rol-
le von Aulten angetragen und zur Verfigung gestellt
werden. D. h. sie bzw. er braucht Tools wie die LS, um
dem eigenen Anspruch von Awareness als ,Sicherheits-
Sozialarbeit“ zu geniigen, muss aber aufpassen, dass sie
bzw. er den Kolleginnen und Kollegen nicht vermittelt,

dass sie in Bezug auf Sicherheit nichts mehr unternehmen
missten, wenn diese die LS durchlaufen haben werden.

Mit diesem Bild entspricht sie bzw. er am ehesten dem
Typus ,Streetworker® oder ,Inspektor Columbo® aus der
Studie ,Aus dem Abwehr in den Beichtstuhl® [17] (s. dort
S. 34-39).

Mit Perspektive dieser Typologie ware es sinnvoll, die LS
auf eine typologische Passung hin zu untersuchen, ver-
bunden mit der Fragestellung, inwieweit die Lebens- und
Arbeitswelten bzw. Anspriiche dieser Prototypenin den LS
abgedeckt sind, und dem Vorschlag, eine derartige Kom-
patibilitat in der dritten, im Rahmen dieses Projektes vor-
gesehenen, Studie zu evaluieren.
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Abb. 16: Ubersetzung der qualitativ-deskriptiven Evaluation aus Kapitel 6 in eine quantitative Matrix




Fazit und Empfehlungen

e sowie Top-Learnings im Uberblick

8.1 Fazit und Empfehlungen

Die hier teilnehmenden KMU und insbesondere die beiden,
in denen Gruppendiskussionen stattgefunden haben und
die fUr die in Kapitel 7.3 evaluierte Grundspannung ,Enab-
ling vs. Entmindigung” stehen, sind in der hier vorgefun-
denen reinen Auspragung dieser Spannung Ausnahmen.
Es ist davon auszugehen, dass die Uiberwiegende Anzahl
an KMU Grundziige beider Seiten aufweist und sich zwi-
schen diesen extremen Polen einordnet.

Indes konnte mithilfe dieser Studie evaluiert werden, dass
die LS des Projektes ,ALARM Informationssicherheit* mit
den verbundenen Simulationen anspruchsvolle, weil vita-
lisierende, Awareness-Werkzeuge darstellen.

Das Thema Informationssicherheit — bzw. die Angst vor
Risiken bzw. Versagen im Umgang mit ihnen - droht, die
Menschen zu Uberwéltigen. Awareness-Malinahmen he-
ben diese Verdrangung auf und insbesondere die Dimen-
sion des Enablings infolge der getesteten LS-Formate sor-
gen flr eine notwendige Balance und Halt.

Vor allem die Stationen ,Sicher zuhause wohnen & arbei-
ten“ und - mit einigen wenigen Abstrichen - ,Cyber Pairs®
sowie ,Mobile Kommunikation, Apps & Co.” konnen im in-
tendierten Sinne als Kommunikationsbeschleuniger Uiber-
zeugen, die die Teilnehmenden in einen wertvollen Diskurs
zum Thema Informationssicherheit involvieren.

Auch die anderen LS funktionieren &hnlich, jedoch nichtin
jedem Umfeld gleich gut bzw. weisen diese noch Schwé-
chenim Detail auf - vor allem in Bezug auf Versténdnis von
Terminologie, Themenclustern bzw. generelles Handling
beim Spielen, einige wenige hinsichtlich der Gestaltung.

Wichtig ist: Kein LS funktioniert tUberall gleich gut. D. h.
eine exakte Passung der LS zu definieren, wird durch die
grofRe kulturelle Heterogenitat im KMU-Umfeld erschwert.
Um die evaluierten Unterschiede so auszugleichen, dass
eine gut darstellbare, quantitative Aussage (s. Tabelle linke
Seite) Uber Kompatibilitat der LS zu Unternehmens- bzw.
Sicherheitskultur getroffen werden kann, muss die Per-
spektive auf den Security Awareness-Reifegrad (s. Kapitel
7.3) gelenkt werden.

Eine zielgruppenaffine Ausdifferenzierung der LS - etwa
vergleichbar mit ,SecAware4School®, ein Forschungspro-
jekt, das Schilerinnen und Schilern, Lehrerinnen und
Lehrern sowie Eltern ebenfalls via LS hinsichtlich Infor-
mationssicherheit bzw. Datenschutz sensibilisiert und bei
dem im Kontext der Spielgestaltung bei den LS drei so ge-
nannte ,Schwierigkeitsgerade”analogderKlassenzugeho-
rigkeit berticksichtigt wurden - kann nicht empfohlen wer-
den, da im Projekt ,ALARM Informationssicherheit” eine

derartige Diversifizierung nicht vorgesehen ist und auch
der erwartete Benefit in keinem addquaten Verhaltnis zu
einer erhdhten Nutzungsfrequenz bzw. der Ausweiterung
der Kernzielgruppen stehen wirde.

Eine gegebenenfalls als notwendig betrachtete Diversi-
fikation kann vielmehr relativ unaufwandig Uber einen
potenziellen Niveauausgleich jeweils individuell wahrend
der Moderation hergestellt werden, da die LS-Briefings
diesbezlglich modular angelegt sind und die Moderation
jeweils individuell ausgestaltet werden kann.

Trotz der weitgehenden Homogenitat bei den Risiko- bzw.
Schmerzpunkten der KMU, Uber die via KMU-Grundlagen-
studie Informationssicherheitsthemen gerankt und in die
vorliegenden sieben LS-Konzepte geflossen sind [2], konn-
te evaluiert werden, dass fir die Einflihrung bestimmter LS
ein hoherer Awareness-Reifegrad essentiell ist, damit der
intendierte Wirkungsgrad erreichbar erscheint.

Daherist davon auszugehen, dass gerade gamifizierte Set-
tings in Organisationen mit einem sehr geringen Security
Awareness-Reifegrad andere Effekte auslosen als die ur-
springlich intendierte Praventionsleistung.

Insbesondere die LS ,Informationsklassifizierung® wirkt in
der aktuellen Form derzeit noch zu generisch. Da jedoch
in den meisten KMU eine Klassifizierung (noch) nicht als
Standardprozess etabliert ist, macht es kaum Sinn, das
Thema kleinen und mittleren Unternehmen anzubieten.

Die Teilnahme an LS erzeugt in der Regel bei den Mitar-
beitenden Bedarfe hinsichtlich weiterer Awareness-Mal3-
nahmen eben zu jenen Themenwelten, die in den LS ange-
rissen werden. Wenn das dort Thematisierte jedoch nicht
zur Anwendung kommt, ist es sinnlos, einen Diskurs hierzu
aufzumachen. Auch ein beabsichtigter Nudge in Richtung
einer potenziellen Nutzung von Informationsklassifizie-
rung wiirde beim evaluierten Status Quo vermutlich eher
zu Reaktanz als zu positiven Effekten fihren.

Vielmehr Sinn wiirde es machen, das Thema Informatio-
nen breiter darzustellen und in dem LS auf den Aspekt der
Klassifikation zu verzichten. Auch der Thematisierung von
JInformationen® vs. ,Daten mit dem Unterschied von In-
formationsschutz bzw. Datenschutz konnte Chancen ein-
gerdumt werden, tatsachlich zur Anwendung zu kommen.

Auf Basis der Beobachtungen, Gruppendiskussionen und
Fokus-Interviews mit den Awareness-Verantwortlichen
wird hierbei versucht, die qualitativ-deskriptive Evaluation
dieses Reports in eine moglichst Ubersichtliche und ver-
gleichbare quantitative Matrix zu transformieren (s. Abb.
linke Seite).
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8.2 Zusammenfassung der Top-Learnings
Security Awareness wird von den Befragten als
1 e wichtiger Baustein der Informationssicherheit
betrachtet und wirkt generell dufserst vitalisierend. Im
Spielen sind alle Teilnehmenden motiviert, gut gelaunt
und zugleich ernsthaft und konzentriert. Auch in der Nach-
betrachtung wahrend der Gruppendiskussionen geben
sich alle die Miihe, ein produktives Feedback beizutragen.
2 Der Ansatz, Awareness mithilfe von Gamification
e auf ein Niveau zu heben, das Einbindung schafft
und die Sensibilisierungsleistung lerntheoretischer Ansat-
zedeutlich Ubersteigt, funktioniert gut. Das LS-Formatwird
ganz unmittelbar mit ,klassischen Powerpointschlachten®
oder ,langweiligen Web Based Trainings” verglichen und
von allen sich duflernden Teilnehmenden als wesentlich
involvierender erlebt. Es bildet ein wichtiges Scharnier
zwischen Mitarbeitenden und den Sicherheitsprofis bzw.
Fuhrungskraften. Vorstellen kann man sich auch weitere LS
z. B.zum Themenfeld ,Social Engineering", etwa spezielle
Anséatze, in denen die einzelnen Kanale wie Face-to-face,
Telefon, E-Mail etc. singuldr betrachtet werden, oder The-
men wie Phishing, Zugangskontrolle bzw. Clear Desk.
Die den LS zugrunde liegende didaktische Me-
3. thode nach dem Prinzip ,Talking Security®, der
diskursiven Auseinandersetzung zum Thema, funktioniert
reibungslos: Den Austausch beim Spielen hat man mehr-
heitlich genossen, vor allem dann, wenn sich in Selbstor-
ganisation Kleingruppen oder Paare bilden und synchron
zu den jeweils anderen sehr personlich miteinander dis-
kutieren. Positiv wird vor allem auch bewertet, dass Ge-
sprache Uber ,Situationen aus dem wahren Leben® durch

die Spiele angeregt werden. Eine Passung als Simulation
realer Arbeits- und Alltagsszenarien ist mithin durchaus

gegeben.

Die in der KMU-Grundlagenstudie [2] evaluierten
4. Schmerzpunkte, aus denen die LS-Themen ent-
wickelt wurden, sind weitgehend passend, allerdings mit
einigen Brichen, die eine Uberarbeitung erfordern: Die
Themenaspekte ,Cloud®, ,Kundendatenschutz“ sowie ,In-
formationsklassifizierung®, aber auch ,Verschlisselung*
sind zu sehr aus der Perspektive von Security-Entschei-
dern, nicht aber aus Sicht der Mitarbeitenden gedacht.

Die aus den Security-Schmerzpunkten hergelei-
5. teten Themen der LS unterscheiden sich nicht
oder nur kaum von denen der Groflunternehmen - aber:
Diese Ubereinstimmung betrifft die Cover-Ebene, d. h. le-
diglich oberflachlich betrachtet. Auf der Impact-Ebene -
d. h.in Bezug auf das Verstandnis einer oftmals unklaren
Informationssicherheits-Terminologie und den darunter
versammelten Detailinhalten eines LS - werden deutli-
che Unterschiede zu Konzernkulturen gewahr, und zwar
insofern, dass die Perspektive insbesondere hinsichtlich
der Abwehr der Risiken in vielen Fallen hier und dort eine
andere ist. Wenn z. B. in KMU diskutiert wird, ob ein CEO

Fraud allein durch die Ausgangslage einer Uibersichtlichen
Belegschaft, in der gegebenenfalls jede/r jede/n kennt, zu
verhindern ware, geht ein solches Beispiel vollig an der
Realitat von global agierenden Grolbunternehmen vorbei.
Kein KMU ist so wie das andere: Die Perspektive
6 e auf Diversifizierung in Bezug auf Unternehmens-
und Sicherheitskultur von KMU darf sich nicht nur auf
Grolde, Umsatz, Branche, lokale oder regionale Besonder-
heiten beschréanken. Die individuellen Ausprégungen, aus
denen sich schlieBlich Sicherheitskultur herleitet, sind so
divers, dass nicht jede Awareness-Maltnahme bei jedem
Unternehmen funktioniert. Dies hat Auswirkungen auf die
Passung der LS, fir deren Kompatibilitdt idealerweise ein
Reifegrad-Modell herangezogen werden sollte.
Der Awareness-Reifegrad in KMU korreliert mitder
70 digitalen Autonomie der Mitarbeitenden. Aware-
ness darf sich nicht auf rein digitale Kanale beschranken,
jedoch erhoht der Umgang mit digitalen Werkzeugen das
Risiko-Potenzial in jeder Organisation. Ein reifer Umgang
verlangt dann nicht nur ein Enabling in Bezug auf die digi-
talen Tools, sondern auch mit den Sicherheitsfallstricken,
die diesen inhérent sind. Awareness ist mithin als Enabling
verknlpft mit dem digitalen Fortschritt und der digitalen
Autonomie von Organisationen bzw. Mitarbeitenden.
Security Awareness-Malnahmen sind in Unter-
80 nehmen, die die digitale Autonomie ihrer Mit-
arbeitenden nicht foérdern, wirkungslos: Mitarbeitende,
denen nicht zugetraut wird, sich verantwortungsbewusst
zu verhalten, fiihlen sich entmiindigt. Sicherheit durch Un-
terbindung von Entscheidungsfreiheit kann zu Reaktanz
und diese wiederum zu neuen Sicherheitsvorfallen fihren,
sprich: Mitarbeitende verweigern dann unbewusst Verant-
wortung oder boykottieren Sicherheitsmalnahmen.
Security Awareness ist auch ,Sozialarbeit®: Sensi-
90 bilisierung bendtigt Vorbilder (Management) und
den Diskurs — auch mit den Fiihrungskraften. So genann-
te Quickwin-Tipps, die Awareness mit einem veraltetem
Lerntheorie-Verstandnis auf eine reine Informationsveran-
staltung zu beschréanken versuchen - so, wie sie z. B. das
BSIimmer noch lanciert [18]- ist dulRerst kontraproduktiv.
Gerade Delegation an z. B. Tool-Anbieter mit lerntheore-
tischer ,Plattform-Awareness® wird angesichts der Hete-
rogenitat von Sicherheitskulturen in KMU nicht nachhaltig
funktionieren. Ein sich entwickelnder Reifegrad hangt da-
her unter anderem auch von der passenden Auswahl der
Sensibilisierungstools als Stellvertretende der Security-
Organisation und -Handelnde sowie dem Zusammenwir-

ken der Werkzeuge im Mix ab. Ein LS alleine macht noch
nicht die ,Awareness-Musik.”

1 LS schaffen soziale Raume: Sie liefern nicht nur
O e cin Awareness-Verspechen, sondern den An-
wendenden die Dramaturgie fiir den Sensibilisierungspro-
zess sowie dartiber hinaus auch hinsichtlich einer sozialen
Balance bei hybridem Arbeiten gleich mit.
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Security Awareness und Gamification mithilfe von Lernszenarien

Seit 2004 werden Formate mit spielbasierten Prinzipien (Serious Games) bei der Sensibilisierung von Mit-
arbeitenden in Bezug auf Informationssicherheit bzw. Datenschutz eingesetzt. Seit 2006 forscht die Awa-
renessagentur known_sense unter anderem zu diesem Thema und seit 2015 die Technische Hochschule
(TH) Wildau, die Uber zahlreiche Projekte gemeinsam mit dem Studienpartner known_sense dazu beige-
tragen hat, dass heutzutage ein erlebnisorientiertes Awareness-Training mit spielebasierten Elementen
bereichert werden kann, um die Menschen aktiv in lebendige Lernszenarien einzubinden zu konnen.

Seit 2020 entwickelt die TH Wildau im Rahmen des vom Bundesministerium fiir Wirtschaft und Klimaschutz
geférderten Projektes ,,Awareness Labor KMU (ALARM) Informationssicherheit“ gemeinsam mit Unterauf-
tragnehmern und assoziierten Partnern Security Awareness-Werkzeuge mit dem Ziel, die bundesweite Ver-
besserung der Security Awareness in KMU und damit eine generelle Erh6hung des IT-Sicherheitsniveaus in
Deutschland voranzutreiben. Hierzu wird ein Gesamtszenario zur Sensibilisierung und Unterstiitzung der
KKU/KMU fiir Informationssicherheit bis hin zu deren Selbsthilfe aufgebaut. Im Projekt werden iterativ in
drei Phasen, agil und partizipatorisch, ein innovatives Prozess-Szenario fiir Informationssicherheit mit ana-
logen und digitalen erlebnisorientierten Szenarien sowie ,,Vor-Ort-Angriffen“ und weiteren Uberprifungen
entwickelt.

Die Entwicklung von Lernszenarien im Projekt »Awareness Labor KMU (ALARM) Informations-
sicherheit« wird u. a. von quantitativer und qualitativer Forschung sowie Tests begleitet. Die Ergebnisse
dieser Zwischenschritte werden miteinander verglichen und in Kontext zueinander gesetzt. Die hier vor-
liegende tiefenpsychologische Wirkungsanalyse ist die zweite einer Reihe von insgesamt drei qualitativen
Studien. Nach einer Analyse des Ist-Zustands des derzeitigen Security Awareness-Niveaus in KMU im Sin-
ne einer Grundlagenstudie zum Auftakt im Jahr 2021 werden hier die im Projekt entwickelten analogen
Lernszenarien als Prototypen getestet, um bis zum Projektende im September 2023 allen KMU optimierte
Versionen zur Verfiigung stellen zu kdnnen.
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