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Ein Vorwort mit Einfuhrung und Zusammenfassung der Studie:

Mehrwert fur KMU

Fihrungskrafte und Mitarbeitende sehen sich stolz als
Team mit hoher Identifikation und engen Bindungen in
ihrem kleinen und mittelgroRen Unternehmen (KMU).
Mit hochwertigen Produkten, flexiblen Losungen und
bestandigen Innovationen versucht man, gemeinsam
am Markt zu bestehen. Gegenseitiges Vertrauen wird
innerhalb der ,familidren Kultur® gelebt. Doch wie sieht
es mit der Informationssicherheit (information securi-
ty) und dem entsprechenden Bewusstsein (awareness)
in deutschen KMU aus? Die hier von known_sense im
Auftrag der TH Wildau vorgelegte tiefenpsychologische
Grundlagenstudie will Licht ins Dunkel bringen und
gleichzeitig mit ihren Empfehlungen einen Mehrwert fiir
KMU aufzeigen.

Die Studie offenbart, dass der Begriff Informationssi-
cherheit fir viele noch diffus ist und nicht selten Ex-
perten und Dienstleistern zugeordnet wird. Zukiinftig
sollte daher die persdnliche Wahrnehmung auf die ei-
gene Verantwortung fir Informationssicherheit am Ar-
beitsplatz gescharft werden. Zudem verdeutlichen die
von den Interviewten genannten relevanten Themen,
dass der Awareness-Reifegrad noch deutlich ausge-
baut werden kann, denn auf den ersten beiden Platzen
liegen die altbekannten Problemfelder Passwortsicher-
heit und Phishing-Attacken. Damit wird deutlich, dass
in KMU verstarkt fiir alle eine Bewusstseinsbildung
(awareness raising) fiir Informationssicherheit stattfin-
den sollte. Gerade wahrend der Pandemie sind jedoch
Informationssicherheitsthemen in den Hintergrund
geraten und werden haufig von Existenz- und Gesund-
heitsfragen dominiert. Doch zeigen immer wieder-
kehrende Beispiele, dass Cyber-Attacken ebenfalls exis-
tenzbedrohlich fiir KMU werden kdnnen.

Risiken von aulRen

Unabhangig davon wird in der vorliegenden Studie
die Informationssicherheit auch in KMU zunehmend
als wichtig angesehen. Sie wird jedoch in ihrer Wahr-
nehmung Uberwiegend durch Risiken von aufen wie
Cyber-Attacken, gesetzliche Regularien und Kundenan-
forderungen bestimmt. Das ist verstandlich, wenn z. B.
bedacht wird, dass Regulierungen eine erhebliche Her-
ausforderung fiir das Informationssicherheitsmanage-
ment in Unternehmen darstellen konnen und die neuen
Anforderungen durch die EU-weite Datenschutz-Grund-
verordnung organisationsiibergreifende Auswirkungen
haben. Es miissen jedoch auch innere Faktoren zur Ab-
sicherung der Informationssicherheit erkannt werden.
Hieristin KMU der Spagat zu bewaltigen, einerseits tiber
Fehler und Versaumnisse reden zu kdnnen (sogenannte

»Fehlerkultur der Unternehmen) und andererseits bei
VerstoRen nicht immer ohne Konsequenzen zu bleiben,
was u. a. einen Imageverlust des Unternehmens bedeu-
ten kann.

Durch die lberschaubare OrganisationsgroRRe, das ge-
genseitige gute Kennen und der personliche Umgang
wird in KMU intuitiv eine diskursive Awareness genutzt,
somit Uber Vorfalle und Risiken zeitnah gesprochen. Das
ist meines Erachtens ein wichtiger innerer Faktor, um
eine anhaltende Sensibilisierung zu etablieren. Er reicht
allein aber nicht fiir eine tatsachlich nachhaltige Be-
wusstseinsentwicklung fir mehr Informationssicherheit
aus. Fir eine nachhaltige Sensibilisierung fehlt in KMU
bislang oft die Etablierung einer Strategie fiir Informa-
tionssicherheitsbewusstsein in allen Tatigkeitsberei-
chen. Eine solche Strategie wiirde auch Fundament der
notwendigen Sicherheitskultur in KMU sein.

Wissensvermittlung nicht ausreichend

Ganzheitliche Awareness-Konzepte, wie im vom BMWi
geforderten Projekt ,Awareness Labor KMU (ALARM)
Informationssicherheit“ vorgesehen, oder ein Aware-
ness-Rahmenprogramm mit dokumentierter Strategie
kommen bisher in den befragten KMU ebenso wenig
zum Einsatz wie Awareness-Messungen oder andere
Evaluationen im Kontext der Sensibilisierung von Mit-
arbeitenden. Aktivitaten fiir mehr Awareness werden
bislang oft nur in Form einer reinen Wissensvermittlung
verstanden. Aus der Forschung wissen wir allerdings,
dass dies zu kurz greift. Die Studie verdeutlicht daher das
Drei-Ebenen-Prinzip Wissen, Wollen, Kénnen fiir mehr In-
formationssicherheitsbewusstsein und beschreibt kon-
kret Vorteile fiir Unternehmen sowie konkrete Ansatz-
punkte fiir eine gezielte Personalentwicklung in KMU.

Erste Schritte in Richtung der Etablierung einer Sicher-
heitskultur werden von wenigen KMU durch den Kauf
von kommerziellen, digitalen Awareness-Trainings ge-
gangen. Diese KMU mussten allerdings feststellen, dass
solche nicht an das Unternehmen angepassten Pro-
dukte wenig involvierend sind. Tatsachliche Wirkung
konnen Awareness-Trainings meiner Meinung nach nur
entfalten, wenn sie die Menschen emotional beriihren
und in ein interaktives Erleben mit diskursiver Teilhabe
eingebettet sind.

Dazu stellt die Studie eine generalisierte Typologie mit
finf prototypischen Strategien im Umgang mit dem
Thema Informationssicherheit bereit: IT-Kapitan/in,
Vorfall-Experte bzw. -Expertin, verstandnisvoller Tro-
ster/verstandnisvolle Trosterin, IT-Notfallsirene und

Volldelegierer/in. Obwohl dies eine sehr grobe Klassi-
fizierung ist, macht sie dennoch die Einschadtzung von
Schwachstellen und den Bedarf nach personalisierten
Schulungen in den KMU sichtbar. Dies ist fiir die Un-
ternehmen von groRer Bedeutung, um eine passende,
fir die Mitarbeitenden und Fuhrungskrafte kompatible
Sensibilisierungsmalinahme entwickeln und fiir eine
Nachhaltigkeit der MaRnahme auch Mitarbeitende und
Flhrungskrafte als Multiplikatoren fiir Schulungen oder
Sicherheitsbotschafter/innen gewinnen zu konnen.
KMU miissen dies als Prozess und nicht als Einzelaktion
verstehen.

Spielebasierte Elemente

Heutzutage kann ein erlebnisorientiertes Awareness-
Training mit spielebasierten Elementen bereichert
werden, um die Menschen aktiv in ein Lernszenario
einzubinden (,Serious Games®). Die Studie offenbart,
dass es in deutschen KMU noch Vorbehalte gibt: das
Spielerische darf nicht im Vordergrund stehen, wenn
Akzeptanz erreicht werden soll. Nach den vielfaltigen
praktischen Erfahrungen meiner Forschungsgruppe
mit unterschiedlichen Zielgruppen sind solche Vor-
behalte in Deutschland nicht selten vorzufinden und
erst, wenn die Menschen die erlebnisorientierten inter-
aktiven Lernszenarien tatsachlich durchfiihren, erken-
nen sie den Mehrwert zur Erreichung von mehr Sensibili-
sierung und nachhaltiger Achtsamkeit fiir Informations-
sicherheit.

Die Ergebnisse dieser Studie bilden im Projekt ,Awa-
reness Labor KMU (ALARM) Informationssicherheit®
die Ausgangsbasis fiir die Entwicklung von neuen, an
die KMU angepassten Sensibilisierungsmalinahmen.
Ihr Ziel und damit der Mehrwert fiir KMU ist die Bereit-
stellung integrativ verzahnter MaRnahmen fiir eine sys-
tematische Sensibilisierung, die eine Sicherheitskultur
tatsachlich zu entwickeln hilft und sich von gescheiter-
ten klassischen Schulungen unterscheidet.

Prof. Dr. rer. nat. Margit C. Scholl
Juli 2021



Einleitung
e mit Ausgangslage

1.1 Ausgangslage KMU

Laut Definition der EU-Kommission fallen Unterneh-
men unter die Bezeichnung KMU (kleine und mittlere
Unternehmen), wenn sie maximal 249 Mitarbeitende
beschaftigen, einen jahrlichen Umsatz von hochstens 50
Millionen Euro erwirtschaften bzw. iiber eine Bilanzsum-
me von hochstens 43 Millionen Euro verfiigen [1]. KMU
gelten als Wirtschaftstreiber, weil die Einrichtung neuer
Arbeitsplatze vorwiegend auf Unternehmen dieser Gro-
Renordnung zuriickgeht [2].

KMU erheben, verarbeiten, libertragen und nutzen zahl-
reiche sensible Daten mithilfe digitaler Lésungen. Dabei
wird ihnen jedoch allzu haufig eine gewisse Sorglosig-
keit in Bezug auf Datenschutz, Informationssicherheit,
Unkenntnis bzw. Verletzung von betrieblichen Richtli-
nien sowie nichtexistente bzw. liickenhafte Sicherheits-
richtlinien zugeschrieben, die eine Risikoerh6hung zur
Folge hat. Die vielfaltigen Schwachstellen sind Sicher-
heitsmangeln gleichzusetzen, die zukiinftige verzogerte
Folgen flir KMU sowie KKU (Kleinst- und Kleinunterneh-
men) haben kdnnen. ,Wenn wir einmal in ein Netzwerk
eingedrungen waren, konnten wir dort machen, was wir
wollten - wir waren praktisch wie Gott in den IT-Syste-
men®, sagt der White-Hat-Hacker Michael Wiesner in
dem Report Cyberrisiken in produzierenden Gewerbe
[3]. Denn auch in KMU gilt genauso wie in GroBunterneh-
men: Der Mensch ist und bleibt die grofRte Schwachstel-
le der Informationssicherheit und ist gleichzeitig deren
grofite Chance [3] hinsichtlich einer Resilienz im Sinne
bewusst angewandter AbwehrmaRnahmen wie z. B. Se-
curity Awareness (Sicherheitsbewusstsein).

1.2 Projekt, Awareness Labor KMU
(ALARM) Informationssicherheit*

Vor diesem Hintergrund entwickelt die Technische
Hochschule (TH) Wildau im Rahmen des vom Bundesmi-
nisterium fur Wirtschaft und Energie (BMWi) geforder-
ten Projektes ,Awareness Labor KMU (ALARM) Informa-
tionssicherheit gemeinsam mit Unterauftragnehmern
und assoziierten Partnern bis September 2023 Security
Awareness-Werkzeuge mit dem Ziel, die bundesweite
Verbesserung der Security Awareness in KMU und damit
eine generelle Erhdhung des IT-Sicherheitsniveaus in
Deutschland voranzutreiben. Hierzu wird ein Gesamts-
zenario zur Sensibilisierung und Unterstutzung der KKU/
KMU fiir Informationssicherheit bis hin zu deren Selbst-
hilfe aufgebaut. Im Projekt werden iterativ in drei Pha-
sen, agil und partizipatorisch, ein innovatives Prozess-
szenario fur Informationssicherheit mit analogen und

digitalen erlebnisorientierten Szenarien, sowie ,Vor-
Ort-Angriffen“ und weiteren Uberpriifungen entwickelt.

Das Gesamtszenario soll der dringend notwendigen
Sensibilisierung von Fiuhrungskraften und Mitarbeiten-
den und gezielten Personalentwicklung in KMU/KKU
dienen, wie sie derzeit breitenwirksam noch nicht vor-
handen ist. Dazu wird IT-Sicherheit im Zusammenhang
mit den zunehmend digitalen Arbeitsprozessen konkret
(be-)greifbar gestaltet, gleichzeitig werden die Men-
schen emotional berlihrt und aktiv in die Entwicklung
von MaRnahmen einbezogen. So soll eine nachhaltige
und unternehmensweite Informationssicherheitskultur
aufgebaut werden [4].

Die Entwicklung von Lernszenarien im Projekt ,,Aware-
ness Labor KMU (ALARM) Informationssicherheit” wird
u. a. von quantitativer und qualitativer Forschung sowie
Tests begleitet. Die Ergebnisse dieser Zwischenschritte
werden miteinander verglichen und in Kontext zueinan-
der gesetzt. Die hier vorliegende tiefenpsychologische
Wirkungsanalyse ist der Auftakt einer Reihe von insge-
samt drei qualitativen Studien, die innerhalb der Pro-
jektlaufzeit um qualitative Konzept- und Produkttests
der sukzessive zu entwickelnden Lernszenarien fiir KMU
erganzt werden.

Ziel der Auftaktstudie ist die Analyse des Ist-Zustands
des derzeitigen Security Awareness-Niveaus in KMU im
Sinne einer Grundlagenstudie. Damit sollen systema-
tisch defizitare Bereiche relevanter Geschaftsprozesse,
Wissensstand, Kompetenzprofile, Bedarf der beteiligten
Organisationen, Zielgruppen und Passung bestehender
Werkzeuge, die bisher vornehmlich in GrofRunterneh-
men eingesetzt werden, erfasst werden. Hierflir werden
u. a. Kommunikationskanale, Sicherheitskultur, zentrale
Themen der Informationssicherheit und die Ansprache-
moglichkeiten der Zielgruppen identifiziert und somit
der spezifische Sensibilisierungsbedarf definiert, der in
KMU zur Verbesserung der Informationssicherheit bei-
tragen soll. AuRerdem werden dort, wo Gegeniiberstel-
lungen sinnvoll erscheinen, auf Basis eines Vergleichs zu
internen Wirkungsanalysen von known_sense-Kunden
die Unterschiede zu Security Awareness in GroRunter-
nehmen herausgestellt.

Eine abschliefende Bewertung zum allgemeinen Zu-
stand der Informationssicherheit war explizit nicht In-
tention der vorliegenden Studie. Auch auf die Abfrage
hinsichtlich eines Information Security Management
System (ISMS) als Grundlage wurde zugunsten von Fra-
gen bzgl. des personlichen Erlebens der Informationssi-
cherheit und deren konkrete MaRnahmen verzichtet.
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1.3 Die Technische Hochschule Wildau
(TH Wildau) als Projektauftragnehmer

Die TH Wildau des Landes Brandenburg ist seit ihrer
Griindung im Jahre 1991 eine forschungsstarke Fach-
hochschule mit positivem Einfluss auf die Lehrqualitat.
Die Einheit von angewandter Forschung und Lehre ist
fur die TH Wildau ein zentrales Anliegen. Sie hat sich in
vielen Drittmittelprojekten auch lberregional als kom-
petenter und verlasslicher Partner erwiesen. Fiir die
Forschungsgruppe Scholl der TH Wildau steht dabei im-
mer die Anwendungsorientierung im Vordergrund, For-
schung und Entwicklung (F&E) sowie Wissen- und Tech-
nologietransfer und Lehre gehéren zusammen.

1.4 Die Firma known_sense als
Unterauftragnehmer

Die Firma known_sense kiimmert sich als Full-Service-
Agentur mit Sitz in Koln um die Sicherheitskommuni-
kation und insbesondere um Security Awareness bzw.
Sicherheitskultur ihrer Kunden. Fiir Security Awareness-
Kampagnen entwickelt known_sense individuelle, zur
jeweiligen Kultur passende Sensibilisierungs-Tools und
-Formate und bietet in diesem Rahmen auch Good
Practice aus mehr als 100 Kampagnen mit 19 Jahren
Erfahrung in 50 Landern an. Die methodischen Ansatze
sind tiefenpsychologisch (z. B. im Rahmen qualitativer
Security-Wirkungsanalysen), systemisch, diskursiv, kon-
struktivistisch. Das Vorzeige-Tool bei known_sense ist
das 2011 entwickelte Lernstationsformat ,Security Are-
na“ das das Lernen aus der Einsamkeit von Online-Set-
tings in diskursiv-lebendige Team-Formate Uberfiihrt
und ein Vorbild fir die im Projekt ,,ALARM Informations-
sicherheit zu entwickelnden analogen Lernszenarien
darstellt.

1.5 Exkurs: Security Awareness

Zum Verstandnis der Studie erscheint es sinnvoll, Begrif-
fe im Kontext von Security Awareness zu definieren und
das Thema in Zusammenhang mit Informationssicher-
heit, spezifischer Methodik bzw. Disziplinen (z. B. Didak-
tik, Marketing, Verdnderungsmanagement) und syste-
mischer Kommunikation zu stellen. Grundlage hierfiir
ist ein von known_sense entwickeltes, umfangreiches
Security Awareness-Rahmenwerk [5], das seit 2016 bei
zahlreichen Kunden von known_sense immer dann
zum Einsatz kommt, wenn Sensibilisierung tber die Be-
grenztheit eines Security Awareness-Kampagnenkon-
zepts hinaus, mithin als permanente Losung gedacht
wird. Das Security Awareness Framework kann auch von
Dritten lizenziert und mit den notwendigen Adaptionen
in das eigene Information Security Management System
integriert werden [6].

1.5.1 Treiber von Security Awareness

Information Security Awareness (Sensibilisierung der
Mitarbeitenden zum Thema ,Informationssicherheit®)
gehort unter anderem zu den gesetzten Bestandteilen
der Geschéftsabldufe auf allen Ebenen serids agierender
Organisationen. Gerade Bezugsgruppen wie Gesetzge-
ber, Gerichte, Kunden, weitere Business-Partner u. v.
m. fordern nicht nur generelle Nachweise in Bezug auf
Informationssicherheit, sondern zunehmend auch die
einer erfolgreichen Sensibilisierung der Mitarbeitenden.
Im juristischen Kontext ist dies u. a. flir den Fall etwaiger
Compliance-VerstoRe notwendig [5].

So definiert der internationale Standard 1SO 27001 [7]
die spezifischen Anforderungen fiir ein ISMS. Durch das
Einhalten des internationalen Standards soll

Informationssicherheit kontinuierlich verbessert
werden,

Informationssicherheit im Unternehmensalltag
verankert werden,

Informationssicherheit externen Anforderungen
gerecht gemacht werden,

Vertrauen mit Geschaftspartnern und in der
Offentlichkeit geschaffen werden.

Die ISO 27001 fordert explizit auch die Schulung der Mit-
arbeitenden im Bereich der Informationssicherheit und
der Security Awareness und definiert die Details einer
derartigen Schulung unter dem Standard A.7.2.2 (,,Infor-
mation Security Awareness, Education and Training®).
Ferner sind in den Kapiteln 7.1 bis 7.4 verschiedene As-
pekte von Schulung und Training bzw. Security Aware-
ness beschrieben [7].

Zusatzlich sind Legislative, Kunden und Offentlichkeit
konkrete Treiber flir Security Awareness [7].

1.5.2 Vorteile von Informationssicherheits-
Sensibilisierung (Security Awareness Benefits)

Die kontinuierliche Implementierung von Security Awa-
reness-Mallnahmen reduziert in Uberpriifbarer Weise
nicht nur das geschaftliche Risiko von Unternehmen; sie
erhoht dariiber hinaus deren Attraktivitat. Denn sowohl
die Zusicherung von SensibilisierungsmaRnahmen ge-
geniiber Kunden als auch deren externe Kommunika-
tion sichern den Unternehmen Wettbewerbsvorteile,
weil sie positive Imagefaktoren generieren und das Ver-
trauen in das Unternehmen erhohen [5].

Damit ist Security Awareness als Teil von Sicherheits-
kommunikation eine Voraussetzung fiir erfolgreiches
Security Management. Die verschiedenen MaRnahmen
der letzten Jahre haben die Unternehmenskulturen
zahlreicher Organisationen im Hinblick auf Informa-
tionssicherheit sowie das sicherheitsrelevante Verhal-
ten der Beschaftigten positiv beeinflusst [8]. Wenn man
die Griindung des Dax-30 Roundtable Security Aware-
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ness 2006 und die Aktivitaten der dortigen Mitglieder
als Malistab betrachtet, wird in den meisten Groflun-
ternehmen - aber auch vereinzelt bei KMU - Security
Awareness seit etwa 15 Jahren Uber diverse EinzelmaR-
nahmen und planvoll gebiindelt iiber Kampagnen (und
zunehmend auch strategisch unterfiittert mit einer Ent-
wicklung, die auf Persistenz abzielt) betrieben [9].

Mit der Umsetzung wirksamer und nachhaltiger Security
Awareness-Malinahmen ergeben sich verschiedene Vor-
teile fiir Unternehmen [5]:

Belegbare Verbesserung der Sicherheitskultur
durch Ubernahme von Verantwortung mit der
Starkung (Empowerment) von Beschéftigten in
Bezug auf Informationssicherheit, der Reduktion
von Sicherheitsvorfallen (Security Incidents) und
der unternehmensweiten Steigerung von Akzep-
tanz gegentliber jeglicher Form von Sicherheits-
maRnahmen.

Mogliche Unterstltzung bei Audits, z. B. im
Rahmen von ISO 27001-Zertifizierungen durch
nachweisbare Awareness-Malinahmen bzw.
Kennzahlen.

Innovative und effektive Security Awareness-
MaRnahmen unterstiitzen Bezugsgruppenbin-
dung (Mitarbeitende, Kunden, Partner, Medien,
Offentlichkeit etc.) und férdern das Geschift, da
dariiber die Bedeutung von Sicherheit im Unter-
nehmen deutlich wird.

Image, geschéftliche Reputation und Markt-
wert werden aufgrund belegbarer Awareness-
MalRnahmen, Good Practice Sharing, Vortragen,
Sicherheitspreisen etc. verbessert.

Positive Riickkopplungseffekte nach innen durch
externe Veroffentlichungen und Auftritte (z. B.
Uber Konferenzen u. a. Fach-Events)

1.5.3 Definition und Aufgaben von Security Awareness

In Bezug auf das Verstandnis von Security Awareness
existieren zahlreiche unterschiedliche Definitionen mit
zum Teil sehr unterschiedlichen Nuancierungen. Der im
Projekt ,ALARM Informationssicherheit“ verwendete
Begriff unterliegt der folgenden Definition [5]:

Security Awareness ist der Prozess
einer methodischen, dauerhaften und
nachhaltigen Bewusstseinsbildung
bei allen Beschaftigten zum Thema
»informationssicherheit“ mit dem Ziel,
diese in einer dem Unternehmen und
den Beschaftigten dienlichen Form zu
uberfuhren.

Aufgaben von Security Awareness sind u. a. [5]:

Vermittlung von Security Regelwerken (Policies)
und Erkldren der dort aufgefiihrten Regeln

Vermittlung der Ziele von Informationssicher-
heit, Aufzeigen der positiven Effekte bei Erfil-
lung dieser wie auch der negativen Folgen durch
Nichteinhaltung der Regeln

Reflexion des eigenen Verhaltens: jeder Mitar-
beitende ist mitverantwortlich fiir die Unter-
nehmenssicherheit (z. B. als Teil einer Human
Firewall), inklusive moglicher Konsequenzen bei
Nicht-Beachtung von Security-Regeln

Vermittlung der personlichen Vorteile, die aus
sicherheitskonformen Handeln entstehen

Kompetenzerwerb bei allen Beschéftigten
hinsichtlich der praktischen Anwendung von
Security-Regeln inner- und aulRerhalb des Ar-
beitsalltags

Steigerung von Bekanntheitsgrad und Ak-
zeptanz, d. h. Positionierung von Informati-
onssicherheit und Security-Teams durch die
nachhaltige Promotion (Forderung) von Securi-
ty-Themen, -Aufgaben, -Tools und ihren Protago-
nisten

Unterstiitzung von Fiihrungskraften in ihrer Rolle
als Security-Vorbild und -Multiplikator/in

Kundenbindung sowie grundsatzlich positive
Aufladung des Unternehmensimage (u. a. gegen-
Uber Partnern, Dienstleistern, Medien, Gover-
nance und weiteren relevanten Zielgruppen der
offentlichen Wahrnehmung)

1.5.4 Definition Sicherheitskultur

Basierend auf diesen zuvor benannten Aufgaben ist Se-
curity Awareness sowohl Teil von Security Marketing
und Security Kommunikation, die wiederum dem Be-
griff der Sicherheitskultur untergeordnet werden [5].
Daraus lasst sich ableiten, dass unter Sicherheitskultur
die Gesamtheit der Uberzeugungen und Werte von Indi-
viduen und Organisationen verstanden wird, bei denen
eine Ubereinkunft herrscht, welche Ereignisse Risiken
darstellen bzw. mit welchen Mitteln diesen Risiken be-
gegnet werden [5].
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Sicherheitskultur unterliegt einem komplexen Lern- und
Erfahrungsprozess, in dem sich gemeinsame Ziele, Inter-
essen, Normen, Werte und Verhaltensmuster herausbil-
den, und ist daher als ein Teil der Unternehmenskultur
zu verstehen, an der sichtbar wird, wie Beschaftigte mit
Herausforderungen im Kontext Sicherheit umzugehen
pflegen. Damit beschreibt sie auch die Art und Weise,
wie Sicherheit am Arbeitsplatz organisiert wird, und gibt
somit Einstellungen, Uberzeugungen, Wahrnehmungen
und Werte der Mitarbeitenden in Bezug auf Sicherheit
wieder [5].

Der Begriff ,,Sicherheitskultur” beschreibt ein dynami-
sches Phanomen, dessen Auspragungen sich mit jedem
malgeblichen Ereignis in der Organisation verandern
[5]. Dieser Entwicklung muss bei der Implementierung
von Security Awareness-Mallnahmen Rechnung getra-
gen werden.

Security Awareness ist nach der o. g. Definition mithin
Teil der Sicherheitskultur und pragt dartiber hinaus die-
se malgeblich durch u. a. folgende Faktoren [5]:

Wahl und Adaption von Konzepten bzw. Frame-
works mit Festschreibungen von Intention,
Zielen, Methoden

Kommunizierte Security-Themen
Kanal- bzw. Medienportfolio
Zielgruppen, bzw. Verfassungen
Zeitpunkt und Umfang der MalRnahmen
Art der Ansprache

Art, Umfang u. Ausgestaltung beim Security
Branding (Sicherheit als Marke)

Art der Visualisierung
Tiefe der (inter)kulturellen Diversifikation

Zusammensetzung, Kompetenz, Zusammenar-
beit und Auftritt der Awareness-Organisation
und seiner Team-Mitglieder

1.5.5 Methoden fiir Security Awareness

Dabei existieren verschiedene Methoden zur Schaffung
und Modellierung von Awareness, deren Inhalte, Aus-
fihrung und Erfolg u. a. vom Geschaftsmodell sowie der
Unternehmens- und Sicherheitskultur abhangen.

Wichtig scheint uns auch der Hinweis auf Security Awa-
reness als ein multidisziplinarer Bereich, an dem u. a.
kognitive, emotionale und systemische Faktoren betei-
ligt sind [10].

Das heildt, die Schliisselfaktoren von Security Aware-
ness weisen Uberschneidungen auf zum betrieblichem
Bildungsmanagement bzw. zur Personalentwicklung,
zur generellen Security-Kommunikation sowie zum Ver-
anderungsmanagement und pragen die drei methodi-
schen Ebenen von Security Awareness (known_sense
spricht in diesem Kontext von ,Layern®) [10]:

1. Wissen (Elemente aus der Lerntheorie, kognitive
Faktoren)

2. Wollen (Elemente aus dem Marketing, emotiona-
le Faktoren)

3. Konnen (Elemente von Veranderungsmanage-
ment bzw. systemischer Kommunikation)

Ebene 1: Wissen (Lerntheorie)

Die klassische Kognition (Informationsverarbeitung) bil-
det die (Old School-)Grundlage von Security Awareness.
Hierliber findet die informelle Wissensvermittlung in
Bezug auf Security-Regeln, Richtlinien (Policies), Sicher-
heitsrisiken und moglicher Folgen von Sicherheitsver-
stofRen statt. Dies geschieht in der Regel auf einer sicht-
baren, d. h. nachweisbaren, faktischen Ebene (Cover-
Story) [11] und griindet auf Methoden der klassischen
Lerntheorie und Einsatz der klassischen Lehrmedien
bzw. -formate [12].

Ebene 2: Wollen (Marketing)

Da Sicherheits- und Fehlerkultur ihren Ursprung in der
Regel auf einer unbewussten, haufig nicht sichtbaren
Ebene (Impact-Story) [11] haben und die reine Informa-
tionsvermittlung nicht ausreicht, um in Awareness-Pro-
zessen eine nachhaltige, gerade auch motivierende Wir-
kung auszuiiben, missen bei samtlichen Zielgruppen
auch emotionale Faktoren adressiert werden (Ebene 2).
Diese notwendige Bewegung der Ebene 2 von Security
Awareness (Wollen) wird vor allem (iber den Einsatz von
klassischen und innovativen Marketing-Instrumenten
erreicht [12].

Ebene 3: Konnen (systemische Kommunikation)

Sicherheitskultur ist stets gepragt von der Interaktion
mit Mitarbeitenden sowie Kunden und Partnern. Sicher-
heit umfasst demnach auch systemische Faktoren, dem
Zusammenspiel in einer Organisation (und ihrer Aufien-
kontakte) vor dem Hintergrund ihrer Unternehmenskul-
tur. Die Besonderheiten dieses Zusammenspiels in der
Ebene 3 (Konnen) lassen sich produktiv Gber systemi-
sche Kommunikation fordern. D. h., es geht hier auch
im Sinne von ,,Empowerment® (Verstarkung von Auto-
nomie bzw. Selbstbestimmung) um das Einordnen und
Einliben sicherheitskonformen Handelns. Dafiir eignen
sich insbesondere, dialogische Konstellationen (z. B.
Teamformate) mit dem Ziel, soziale Handlungskompe-
tenzen und einen fiir Awareness notwendigen Sicher-
heitsdiskurs unter den Beteiligten zu fordern, damit
in der Awareness-Informationslogistik auch formlose,
informelle Informationsfliisse (Flurfunk, z. B. Pausen-
gesprache) eingebunden sind, die nicht von den Sicher-
heitsbereichen organisiert und kontrolliert werden.
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Erst die durch das Marketing bedingte emotionale An-
sprache (Ebene 2) und das systemische Einliben von
Security relevantem Verhalten (Ebene 3) ermdglicht das
Abrufen der Wissensbasis aus Ebene 1. Umgekehrt las-
sen sich die Lernphasen einer Know-how-Vermittlung
(Ebene 1) erfolgreicher gestalten, wenn der Wissens-
vermittlung auch emotionale und systemische Aspekte
inharent sind. Denn spielerisches Lernen fiihrt zu einer
héheren Awareness-,Haltbarkeit“ als rein kognitives
Lernen, das haufig als Arbeit wahrgenommen wird [12].

Formate und Instrumente der Ebene 1 sind z. B.

klassisches E-Learning (z. B. Web Based Trainings
- WBTSs)

klassische Prasenztrainings

klassischer Textcontent (z. B. Artikel in Corporate
Media wie etwa Intranet)

Quickinfos (z. B. via E-Mail)
Formate und Instrumente der Ebene 2 sind z. B.
Flyer und Quick Guides
Poster, Aufsteller u. a. Visuals
Videos, Podcasts etc.
Mitarbeiter-Events
Giveaways und Incentives
weitere Marketing-Tools
Formate und Instrumente der Ebene 3 sind z. B.

Moderationsinstrumente fiir diskursive Team-
Settings, z. B. Moderationskartensets, Lernkar-
ten

Deep Dive Workshops u. a. zielgruppenspezi-
fische Intensivtrainings mit Simulationen und
weiteren diskursiven, gamifizierten bzw. interak-
tiven Elementen

Simulationen, Lernstationen, Edutainment-
Spiele

(interaktive) Aktionen, Tests, Assessments

Eine derartige Typologie von Formaten existiert nicht in
Reinform. D. h., die im Projekt ,,ALARM Informationssi-
cherheit” zu entwickelnden Lernszenarien sind grund-
satzlich der Ebene 3 zuzuordnen und umfassen gleich-
zeitig didaktische und emotionale Awareness-Leistun-
gen aus den Teildisziplinen Lerntheorie (Ebene 1) bzw.
Marketing (Ebene 2).

Aus zahlreichen internen, tiefenpsychologischen Stu-
dien bei known_sense-Kunden (z. B. Tiefenpsycholo-
gische Konzeptanalyse mySecurity & Privacy Box bei
T-Systems International) [13] sowie quantitativen Er-
hebungen im Kontext qualitativer und quantitativer
Erfolgsmessung, die known_sense fiir weitere Kunden
intern produziert hat, ergaben sich wichtige Faktoren
fur die Umsetzung der Methoden. Samtliche Ebenen
sollten wechselseitig im Sinne einer widerspruchsfreien

Kommunikation an einer Kampagne beteiligt sein. D. h.
auch, dass jedes Instrument mit jedem anderen verbun-
den sein sollte; die einzelnen Formate sollten auf die
jeweils anderen einzahlen (d. h. fir diese werben). Da-
riiber hinaus muss eh ein diverses Portfolio an Formaten
bereitgestellt werden, die unterschiedliche Lerntypen
bzw. Zielgruppen und psychologische Verfassungen an-
sprechen.
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2 Stichprobe, Untersuchungsdesign und

e Auffalligkeiten

2.1 Stichprobe der Untersuchung

Es wurden insgesamt 16 Probanden und Probandinnen
aus KMU in 90-minitigen Online-Interviews befragt.

Zur Durchfiihrung wurden sichere WebEx-Raume
durch die Forschungsgruppe Scholl der TH
Wildau zur Verfligung gestellt.

Urspriinglich waren zunachst 15 zweistlindige
Face-to-face-Interviews geplant, die aufgrund
der Pandemie ausnahmslos online durchgefiihrt
wurden. Auf Bitten der Geschaftsfiihrungen der
beteiligten KMU wurden die Online-Interviews
um 25% (30 Minuten) gekdirzt.

Die Gesprache fanden grofStenteils aus den
Homeoffices heraus statt.

Bei vier Interviews befanden sich die Gesprachs-
partner/innen am Arbeitsplatz im Unternehmen.
Befragt wurden 6 Frauen und 10 Manner.

Die teilnehmenden Pilotunternehmen gehdren
verschiedenen Branchen an (u. a. Software, Per-
sonalvermittlung, Anlagenbau).

Die Interviews wurden im Zeitraum vom
10.02.2021 bis 12.03.2021 durchgefihrt.

Funktionen der einzelnen Gesprachspartner/innen:

Geschaftsfiihrungen (GF):

4 teilnehmende Assistent/innen der
Geschaftsfiihrungen bzw. Fihrungskrafte

9 Teilnehmende, davon

3 IT-Spezialisten/IT-Spezialistinnen

Weitere Angestellte ohne Fiihrungsfunktion bzw.
Personalverantwortung: 2 Teilnehmende

Auszubildende: 1 Proband/in

Alter der Probanden/Probandinnen:

18-25 Jahre: 1 Proband/in

26-35 Jahre: 6 Probanden/Probandinnen
36-45 Jahre: 4 Probanden/Probandinnen
46-55 Jahre: 3 Probanden/Probandinnen
>56 Jahre: 2 Probanden/Probandinnen

Arbeitsorte der Probanden/Probandinnen:
Raum Berlin/Brandenburg

Baden-Wirttemberg

Zitate der Probanden/Probandinnen:

Sind jeweils kursiv in orangen Balken gesetzt.

Methodik:

Morphologische Markt- und Medienforschung, ergénzt
um Sekundarforschung, u. a. vergleichende Beschrei-
bung bzw. Kennzahlen (Key Performance Indicators)
unter Berlcksichtigung interner Security Awareness-
Kampagnen-Evaluationen durch known_sense bei
sechs deutschen GroRunternehmen unterschiedlicher
Branchen von 2009 bis 2020.

Team des Unterauftragnehmers known_sense:
Dipl. Psychologin Ankha Haucke
Dipl. Psychologin lvona Matas
Dietmar Pokoyski (Geschaftsfiihrer)

Wichtige Begriffe (weitere siehe Glossar):

Tiefenpsychologie fasst samtliche psychologi-
sche Ansdtze zusammen, die den unbewussten
seelischen Vorgangen einen hohen Stellenwert
fur die Erklarung menschlichen Verhaltens und
Erlebens beimessen. Die zentrale Idee ist hierbei,
dass ,unter der Oberflache“ des Bewusstseins
(etwa jenseits einer sog. Cover Story) in den
stieferen“ Ebenen (Layern) der Psyche weitere,
unbewusste Prozesse ablaufen, die das bewuss-
te Seelenleben (entspricht etwa der Impact
Story) stark beeinflussen [11].

Morphologische Markt- und Medienpsychologie
hat seit den 1980er-Jahren und damit weit vor
dem Marketing-Mainstream umfassende Modelle
kreiert und weiterentwickelt, die bereits vor 40
Jahren aktuell aufkeimende Diskussionen und
Anforderungen von Marketing und Kommunika-
tion in systematischer und ganzheitlicher Weise
aufgriffen. Das Grundprinzip ist es, die Produkt-
bzw. Medienverwendungsformen, Markenbilder
oder generell Settings (z. B. Alltagssituationen)
mithilfe von Tiefeninterviews und einer be-
stimmten Beschreibungs-, Analyse- und Trans-
formationsmethode als lebendige Formenbil-
dung zu erfassen und darzustellen. Durch diese
Perspektive wird sichtbar gemacht, inwiefern
spezifische psychologische Motive (Verhalten,
Visionen, Wiinsche, Bediirfnisse etc.) komplexe
Vermittlungen von psychischen Grundtendenzen
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und -positionen sind, die z. B. known_sense spe-
ziell fir den Bereich der Sicherheit aufgegriffen
und weiterentwickelt hat [14].

Verfassungen sind Modelle des Verfassungsmar-
ketings, wie es die morphologische Markt- und
Medienpsychologie betreibt. Psychologische
Verfassungen werden dabei je nach Kontext

des menschlichen Verhaltens betrachtet. D. h.,
Menschen verhalten sich nicht in allen Situatio-
nen gleich, wie es z. B. das klassische Zielgrup-
pen-Marketing suggeriert. Zu unterscheiden

ist beispielsweise, ob im Biiro oder Homeoffice
gearbeitet wird, elektronisch oder Face-to-face
kommuniziert wird und zu welchen Tageszeit
bzw. innerhalb welcher Settings Arbeitsprozesse
stattfinden, z. B. ob dies am Vormittag, kurz vor
oder nach der Mittagspause passiert und uns die
Arbeit so aufhalt, dass sie nach dem eigentlichen
Feierabend erledigt werden muss. Diese und
andere Kontexte geben unsere psychologischen
Verfassungen als eine Art Stimmung vor, die
unser Verhalten mafRgeblich beeinflussen [15].
Das Verfassungsmarketing setzt also an Stim-
mungen, Bestimmungen, Zustanden, Bedingun-
gen, Lebensgefiihlen an, in denen sich Menschen
befinden, die z. B. als Konsument/in Produkte
kaufen oder eben mit Informationssicherheit
konfrontiert sind. Hieraus konnen deutlich
einfacher als aus quantitativen oder klassisch
sozialwissenschaftlichen Verfahren Geschichten,
Metaphern, Bilder, Emotionen u. v. m. abgeleitet
werden, die sich dann produktiv innerhalb von
Kommunikation nutzen lassen. Damit adressiert
das Verfassungsmarketing anstelle von sich
auflosenden Zielgruppen der Sozialforschung
die Kommunikationsstrategien auf einer lebendi-
gen, narrativen Ebene - und das lange, bevor das
Marketing die aktuell trendigen Reprasentatio-
nen von Konsumenten, sogenannter ,,Personas®,
werfunden® hat [15].

Tiefeninterview: Beim psychologischen Tie-
feninterview wird im Rahmen eines sich ver-
dichtenden Kommunikationsprozesses so ,tief
gegraben®, bis die psychoLOGISCHE Wurzel eines
Phanomens zu erkennen und zu beschreiben
ist. Eine damit verbundene Darstellung gerat

so breit und umfassend, wie es die jeweilige
Fragestellung pragmatischer Weise erfordert. In
den anderthalb- bis zweistiindigen Einzelinter-
views decken Psychologen und Psychologinnen
bei Security-Wirkungsanalysen die unbewuss-
ten seelischen Wirkungen und Einflussfaktoren
auf, die das Verhalten aller Personen in Verbin-
dung mit Sicherheit bestimmen. Diese werden
motiviert, in ihrer eigenen Sprache alles zu
beschreiben, was ihnen im Zusammenhang mit

ihrer Arbeit, ihrem generellem Wirken und der
Informationssicherheit durch Kopf und Bauch
geht. Statt quantitativer Meinungsumfrage ohne
Moglichkeit auf Vertiefung einzelner Aspekte
werden offene Interviews gefiihrt, in denen auf
Zusammenhange zwischen Gesagtem, Kor-
persprache (wie Mimik, Gestik) und auch auf
Fehlleistungen geachtet wird. Dabei werden die
geheimen bzw. nicht bewusst wahrgenomme-
nen Bedeutungszusammenhange erforscht und
nachvollziehbar gemacht. In einem derartigen
Setting ero6ffnen sich somit stets neue Wen-
dungen und oft iiberraschende Einblicke, die
dann systematisch auf ihre Verhaltensrelevanz
weiterverfolgt werden. Der hier zugrundeliegen-
de Leitfaden ist ein ,lernender Leitfaden“. D. h.,
in Tiefeninterviews tiberraschend auftretende
Aspekte konnen ad hoc im Interview selbst

und innerhalb nachfolgender Explorationen
beriicksichtigt werden. Damit liefern tiefen-
psychologische Security-Studien intensive und
wissenschaftlich abgesicherte Analysen auf Basis
von kleinen, aber aussagekraftigen Stichpro-
ben. Hierbei reicht diese verhaltnismaRig kleine
Menge an Teilnehmenden aus, da die wirksamen
Motivkomplexe und Einflussfaktoren in jedem
Einzelinterview vollstandig reprasentiert sind.
Der Vorteil dieser Methode ist, dass alle verdeck-
ten Security-Motive erfasst und in einen psycho-
LOGISCHen Kontext gestellt werden. Auf Basis
dieser Ergebnisse konnen dann zielgenaue und
konkrete Empfehlungen zur Verbesserung der
Sicherheitskultur bzw. -malRnahmen eines jeden
Unternehmens formuliert werden [14].

2.2 Auffalligkeiten in der Exploration

Die Rekrutierung fiir die anonymisierten Interviews und
deren Durchfiihrung erwies sich als schwieriger als ur-
sprunglich angenommen:

Die Vereinbarung gestaltete sich sehr zeitauf-
wendig, da z. B. Termine teilweise (mehrfach)
abgesagt wurden und verschoben werden
mussten.

Die Sicherheitseinstellungen mancher von den
Teilnehmenden verwendeten PCs oder Note-
books verhinderten eine adaquate Durchfiih-
rung, da z. B. das eingeplante Testmaterial nicht
per Live-Video evaluiert werden konnte.

Einige Mitarbeitende wurden von den jeweiligen
Geschaftsfiihrungen zur Teilnahme beordert,
teilweise ohne vorher deren Interesse bzw. Be-
reitschaft zu erfragen.
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Die Erwartungshaltung gegeniliber dem Projekt
hat sich in Einzelfallen als sehr hoch bzw. sehr
agil (,Ergebnisse am liebsten sofort“) herausge-
stellt.

Die geplanten Quotierungsvorgaben zu Geschlecht, Al-
ter und den verschiedenen Funktionen bzw. Hierarchie-
ebenen konnten aufgrund der mihevollen Akquise
durch die beteiligten KMU teilweise nicht eingehalten
werden:

So wurden statt der 20 geplanten Online-Inter-
views lediglich 6 Frauen, aber 10 Manner befragt.

Es wurde lediglich mit 2 Angestellten und 1 Aus-
zubildenden gesprochen; die verbleibenden 13
Interviews wurden mit Fiihrungskraften, (zukinf-
tigen) Geschaftsfiihrungen und deren Assistent/
innen sowie den designierten IT-Fachleuten
gefiihrt.

Unbewusste Kontrolle von
Mitarbeitenden

Die beiden Gesprache mit den Mitarbeitenden ohne Fiih-
rungsfunktion fanden zudem im Unternehmen selbst
und nicht im Homeoffice statt. Zu erwadhnen ist, dass
in einem Fall die Geschaftsfiihrung das Interview kurz
unterbrach. Es stellt sich daher die Frage, ob dies einen
Einfluss auf den Gesprachsinhalt haben kénnte.

Aus psychologischer Sicht stellen die schwierige Akqui-
se mit der Anpassung der Stichprobe und der (unbewus-
sten) Kontrolle der an den Interviews teilnehmenden
Mitarbeitenden keine Zufalle dar. Vielmehr offenbaren
sich dadurch relevante Hinweise auf wirksame Motive,
die im Kontext des Themenkomplexes ,Informationssi-
cherheit und Mitarbeiter-Awareness“ schwer zu verein-
baren sind, etwa emotionale Ausbriiche (Hoffnungen,
Befiirchtungen etc.) und generell Paradoxes.
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Informationssicherheit in kleinen
e und mittleren Unternehmen

Das Thema ,Informationssicherheit® ist unmittelbar
verbunden mit den Besonderheiten von KMU. Die KMU
werden dabei selbstbewusst in einem Spannungsfeld
von familidarem, vertrauensvollem Miteinander und
einem flexiblen Eingehen auf die Marktbediirfnisse
prasentiert.

In allen Gesprachen werden die hohe Identifikation
und Verbundenheit mit dem jeweiligen Unternehmen
deutlich. Die Geschéftsfiihrungen und auch die anderen
Flhrungskrafte betonen die familidre Zusammengeho-
rigkeit, die Loyalitat sowie das hohe Vertrauen in die
Mitarbeitenden. Es wird Verstandnis fiir die Note und
Eigenheiten des jeweils anderen deutlich, und ein Bild
des entspannten und meist harmonischen Miteinanders
wird gezeichnet. Die Grofke der Unternehmen ermdg-
licht zudem einen direkten Kontakt zu Mitarbeitenden.
Die folgenden den Interviews entnommenen Zitate ver-
deutlichen die Situation in den ausgewahlten KMU:

»Das ist bei uns ganz familicr.

»Ich wiirde schon fast von einem harmonischen
Miteinander sprechen.”

»Mir ist ein freundlicher, wertschdtzender Umgang
wichtig.“

,Das ist der Unterschied zu einem GrofSunternehmen:
man kennt sich und vertraut sich.“

Dieses familiare Miteinander zeigt sich auch in den In-
terviews selbst - die Teilnehmenden erlauben mitunter
vertraute Einsichten in das eigene (Privat-)Leben:

Zwar starten einige Gesprache mit offiziellen,
Corporate Design-affinen Bildschirmhintergriin-
den, diese werden jedoch trotz ausreichender
Bandbreite bei der Ubertragung schnell ausge-
schaltet. Es wird deutlich, dass die Interviews
infolge der Pandemie liberwiegend aus Homeof-
fices geflihrt werden.

Private Gegenstande beleben die Hintergriinde.

Nach einer distanzierten Aufwarmphase machen
sich die Teilnehmenden locker und involvier-

ten die Interviewer/innen nebenbei in private
Details.

Zugleich wird das jeweilige Unternehmen als kompetent
(und erfolgreich auf dem Markt agierend) prasentiert.
Die eigenen Aufgaben im Unternehmen werden stolz
dargestellt und die teils komplizierten Ablaufe geduldig
erlautert. Gerade die hohe Flexibilitat, das Finden von
individuellen Losungen und die schnellen Reaktionen

auf Marktbedurfnisse zeichnen die KMU aus. Diese Agi-
litat hat sich in Zeiten der Pandemie bewahrt, in denen
das Arbeiten im Homeoffice nicht nur erlaubt, sondern
durch die ziigige Bereitstellung von Equipment (Lap-
tops, Headsets, Kameras etc.) unterstlitzt wurde. Dies
ist auch der folgenden AuRerung einer interviewten Per-
son zu entnehmen:

»Das war schon beeindruckend: innerhalb von
kiirzester Zeit waren 80 Laptops da und die Kollegen
und Kolleginnen konnten von zu Hause arbeiten. Das
hat unsere IT wirklich gut gemacht.”

3.1 Exkurs: Tatigkeits-, Sicherheits- und
Kompetenzprofile sowie daraus
resultierende Themen

In allen Branchen und Tatigkeitsbereichen ist die Ver-
arbeitung von Daten bzw. die Nutzung digitaler Kommu-
nikation essenziell. In den KMU gibt es unterschiedliche
Tatigkeitsprofile (offizielle, vom Arbeitgeber veranlasste
Beschreibungen der mit einer Tatigkeit verbundenen
Aufgaben bzw. Erwartungen) mit differenzierten und
individuellen Sicherheitsprofilen (Addition von sicher-
heitsrelevanten Skills sowie Zutritts- bzw. Zugriffsrech-
ten) und Kompetenzprofilen (Gesamtheit aller Fahig-
keiten auch der impliziten, nicht in Tatigkeitsprofilen
beschriebenen) sowie Rollen, die mehr oder weniger mit
sensiblen Informationen und den verschiedenen Infor-
mationssicherheits- bzw. Datenschutzrisiken in Kontakt
geraten.

Aufgrund der Heterogenitat der Stichprobe konnte
hinsichtlich der Diversifikation von Tatigkeits-, Sicher-
heits- und Kompetenzprofilen fiir den Bereich ,,Security
Awareness” in KMU keine unmittelbare psychologische
Relevanz ermittelt werden.

Uber alle Unterschiede hinweg existieren allgemein-
giiltige Risiken bzw. Sicherheitsthemen, die quer durch
alle Bereiche, Verfassungen und Zielgruppen benannt
werden und im Arbeitsalltag fiir alle der befragten Per-
sonengruppen eine wesentliche Rolle spielen. Zu diesen
zahlenz.B.:

Authentifizierung, Umgang mit (komplexen)
Passwortern

Identifizierung von bzw. Umgang mit Phishing-
Mails bzw. Angriffen, basierend auf Phishing und
ahnlichen Angriffsprinzipien

Sichere Verschliisselung von E-Mails bzw. Datei-
anhangen

25



3.2 Sicherheitsrelevante Besonderheiten
in der Kommunikation

Neben ,,E-Mail“ spielt in den KMU in Bezug auf Kommu-
nikationskandle das Thema ,Messenger® eine grole
und immer starker werdende Rolle.

Dabeiwird die Nutzung von Messenger sehrunterschied-
lich gehandhabt: In einigen Unternehmen und Unter-
nehmensbereichen wird WhatsApp kritisch betrachtet,
in anderen wiederum verlangen relevante Kunden nach
einem geschaftlichen Kontakt iber WhatsApp und ver-
schicken mitunter sensible Daten tiber diesen Kanal.

Folgende Zitate stammen aus den gefiihrten Interviews
und bestatigen diese Aussagen:

»Es gibt Kunden, die bestellen ausschlieflich per
WhatsApp, also sagen die Kollegen: entweder
machen wir Geschdft oder wir machen keins. Da kann
ich noch so erkldren, wie geféhrlich WhatsApp ist.
Das ist dann egal.“

»Wir haben auch eine Firmengruppe in WhatsApp.
Teilweise bin ich schon erstaunt, was die Leute da
posten. Also Kinderbilder sind fiir mich tabu - aber
das muss jeder selber wissen. Ich selber bin da wenig
aktiv, schaue aber schon da rein.“

Alternative Messenger sind weder bekannt noch werden
diese im Unternehmenskontext genutzt.

In den befragten KMU wird oftmals ,Microsoft Teams*
eingesetzt, um in Pandemiezeiten einen weiterhin en-
gen Kontakt zu den Mitarbeitenden und vor allem einen
reibungslosen Arbeitsalltag aufrechtzuerhalten.

Sehr klar wird benannt, dass dem ,komfortablen Hand-
ling“ Vorrang vor moglichen Sicherheitsaspekten ge-
geben wird. Dies wird von der IT-Administration in den
Unternehmen nicht immer positiv gesehen.

»Wir haben jetzt Teams. Fiir die Entscheidung

war uns wichtig, dass das mit dem ganzen Office-
Paket kompatibel ist. Das muss einfach reibungslos
funktionieren und das tut es auch.“

»Wir haben jetzt die Testversion mit 10 Mitarbeitern
getestet. Fiir uns ist es wichtig, dass es nicht
kompliziert ist.”

Generell steht die im Rahmen der Online-Interviews
erlebte, sehr restriktive Haltung beziiglich Videokonfe-
renz-Tools im Widerspruch zum lockeren Umgang mit
Messengern - vor allem bei der Kommunikation mit
Kunden.

3.3 Sicherheitskultur in KMU

Dem Thema ,Sicherheit® wird auch hinsichtlich des eige-
nen Geschaftserfolgs eine hohe Bedeutung zugeschrie-
ben: Geschaftsfiihrungen, Fiihrungskrafte, IT-Admini-
stration wie auch weitere Mitarbeitende bekraftigen die
Relevanz des Themas und betonen eigene Anstrengun-
gen und den erreichten Schutz durch die bereits erfolg-
ten MalRnahmen. Das eigene Unternehmen erscheint da-
bei als ,Festung®, die selbstbewusst den Gefahren ,von
aullen“ trotzt, wie folgende Interviewausziige zeigen:

L, Wir sind Fort Knox.“
»Das wissen alle, wir sind da schon gut aufgestellt.“

»Sicherheit ist wichtig!“

Auf den ersten Blick umfasst der Bereich der Informa-
tionssicherheit die technischen Schutzmalnahmen
(Firewall, Netzwerksicherheit, eigene Server vs. Cloud-
l6sungen, Hard- und Software) sowie den Datenschutz
mit Verweis auf die Datenschutz-Grundverordnung
sowie Compliance mit den internen Richtlinien. Hin-
sichtlich der zentralen Informationssicherheitsrisiken
werden vor allem ,Hackerangriffe“ und generell Cyber-
Kriminalitat mit der steigenden Anzahl von E-Mails mit
»bosartigem Anhang“ bzw. Links benannt.

Nicht nur die Gefahren fiir das Unternehmen werden
als von auflen kommend gesehen. Auch der Schutz
selbst wird in den Pilotunternehmen oftmals an externe
Datenschutzbeauftragte, IT-Dienstleister oder IT-Sup-
port delegiert. Intern werden dann IT-Administration
oder Datenschutzkoordinatoren/innen eingesetzt. In
einigen Fallen Gbernehmen kompetente Kollegen/Kol-
leginnen auf Zuruf die Aufgabe, die laut einer der inter-
viewten Personen ,den Bereich dann nebenher mitma-
chen®. Die im Folgenden aufgezdhlten Kommentare aus
den Interviews belegen diese Perspektive:

»Durch die Cloud sind wir autark. Das ldsst

mich ruhig schlafen. Da muss ich mich auf die
Anbieter verlassen. Microsoft hat da ganz andere
Méglichkeiten als wir.“

»Wir haben eine grof3e interne Serverlandschaft plus
externem Datenschutzbeauftragten.”

LWir nutzen den Newsletter des BSI.“

,unsere externen Dienstleister sind manchmal auch
am Wochenende vor Ort, sodass es selten einen
personlichen Kontakt gibt ... eher telefonisch, wenn
nétig.“
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3.4 Security Awareness in KMU

Die Interviews bestatigen, dass in allen der beteiligten
KMU Schulungen oder andere Sensibilisierungsmal3-
nahmen stattfinden:

»Es gibt regelmdRig Meetings und E-Mails zu

dem Thema. Aber ich weil’ nicht, in welchem
Turnus. Generell werden neue Mitarbeiter zum
Thema,IT-Security‘ eingewiesen, und dann gibt es
Unterweisungen als Auffrischung.“

»Vor Corona hatten wir regelmdllige Meetings, da
war auch immer mal ein Sicherheitsthema dabei.“

,,Bei Bedarf bekommen die [Mitarbeiter] Mails und es
wird gefragt: Ist das Phishing?“

»,So zweimal im Jahr haben wir Sicherheitsthemen.“

Ungestiitzt wird das Thema ,Informationssicherheit®,
gerade im Kontext von Awareness, schnell mit dem The-
ma ,,Datenschutz® wie auch in einer ganzheitlichen Per-
spektive von Sicherheit mit den Themen ,,Compliance®,
»Arbeits-“ oder ,Brandschutz® verbunden. Dabei um-
fasst das Thema ,,Sensibilisierung” in Bezug auf Daten-
schutz zentral jene im Interview benannten, sensiblen
Daten, die es zu schiitzen gilt:

~Personenbezogene Daten”
»Sensible Themen, etwa Gehalt®
LVertrage®, ,Vertragsdetails®

~Firmengeheimnisse“

»Informationssicherheit ist fiir mich: das Bewusstsein
zu schdrfen fiir die bosen Menschen, die einem

Viren schicken wollen, und wohin die Daten dann
kommen.“

Analog dazu werden oft technische ,Einweisungen“
oder die so genannten ,jahrlichen Auffrischungen® als
erinnerte Sensibilisierungsmallnahmen zur Verbesse-
rung der Informationssicherheit benannt.

Eigene Gesundheit und die des
Unternehmens sind in Zeiten der
Pandemie wichtiger als die
Informationssicherheit

In manchen KMU werden derartige Unterweisungen
(z. B. auf Grundlage der DSGVO) auch als jéhrliche ,,Up-
date-Meetings“ abgehalten. Andere KMU behandeln Si-
cherheitsthemen in wochentlichen Meetings oder Fiih-
rungskrafte sprechen diese en passant in der Kaffeekii-
che (bzw. anders liber den Kanal Flurfunk) an.

Wahrend der Pandemie sind Informationssicherheits-
themen jedoch in den Hintergrund geraten und werden
haufig dominiert von (der eigenen) Gesundheitspraven-
tion oder der (6konomischen) ,,Gesundheit“ des eigenen
Unternehmens bzw. der eigenen Branche.

Der Begriff ,,Security Awareness* ist - anders als der der
»Sensibilisierung” - entweder vollig unbekannt bzw.
wenig prasent oder er kann nur gestiitzt erklart werden.
Verbunden wird damit dann ein umfassender, ganzheit-
licher Umgang mit dem Thema ,Sicherheit®. Als Beispiel
wird unter anderem benannt, dass z. B. als Protagoni-
sten von Awareness engagierte ,,Kimmerer” im Sinne
von ,,Sicherheitssozialarbeitern“ gemeint waren, denen
ihr ,,Security Streetworking“ mit einer vorwiegend per-
sonlich geleiteten Ansprache von Kollegen und Kollegin-
nen mindestens genauso wichtig erscheint wie etwa das
technische Dichtmachen der eigenen Organisation.

»Das klingt serids, da habe ich das Gefiihl von was
Gutem, von Unterstiitzung - dass ich an die Hand
genommen werde, um die Sicherheit zu mehren.“

,Damit verbinde ich, dass man das
Sicherheitsbewusstsein schérfen muss. Das geht nur
tber Drills, immer wieder. Mission Awareness gegen
Missing Awareness, wenn Sie so wollen.

Ganzheitliche Security Awareness-Konzepte, wie im
Projekt ,Awareness Labor KMU (ALARM) Informations-
sicherheit® vorgesehen, oder ein Awareness Framework
mit dokumentierter Strategie kommen bisher in den
befragten KMU ebenso wenig zum Einsatz wie Securi-
ty Awareness-Messungen oder andere Evaluationen im
Kontext der Sensibilisierung von Mitarbeitenden.

Die befragten KMU beschranken sich hinsichtlich Awa-
reness vor allem auf die Lerntheorie (Ebene 1: Wissens-
vermittlung, s. S. 15), ergdnzt um systemisch-diskursive
Settings (Ebene 3, s. S. 15), die allerdings eher intuitiv-
beilaufig erfolgen und abgetrennt sind von der Ebene
der Wissensvermittlung. Security Marketing (Ebene 2, s.
S. 15) als eine Art ,Mittelbau“ der hier zugrunde geleg-
ten Security Awarenss-Methodik (s. S. 15-17) fehlt vollig
- verstandlich angesichts derin KMU verfligbaren Mittel.
Offenbar fiihrt vor allem fehlende Verbindung der einzel-
nen Awareness-Ebenen zu eingeschrankten, manchmal
zu lediglich zufélligen Sensibilisierungserfolgen.

3.5 Incident Management und

Reportingkultur

Der Umgang mit konkreten oder vermeintlichen Sicher-
heitsvorfallen unterstiitzt das prasentierte Bild der
swehrhaften KMU“ in ihrem ,,Kampf“ gegen von aulien
kommende Gefahren. Durch einen Sicherheitsvorfall
wird die Bindung gar gestarkt:
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PSYCHOLOGISCHE KONSTRUKTION DER SICHERHEITSKULTUR IN KMU (1/2)
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(GEMEINSAME)
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Abb. 1: Psychologische Konstruktion ohne Kehrseite (?)
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Die jeweiligen Meldewege sind bekannt. Zu den
konkreten Ansprechpartnern besteht in der Re-
gel ein personliches, vertrauensvolles Verhaltnis.
Auch das ,,Bauchgefiihl“ der Mitarbeitenden wird
respektiert.

CEO-Fraud-Versuche werden als scheiternde
Versuche dargestellt, da der Kontakt zur Ge-
schéftsfiihrung oder der IT-Administration von
den potenziellen Opfern offenbar ohne Zogern
aufgenommen und somit Betrug relativ schnell
sichtbar gemacht werden kann.

Nachfragen sind scheinbar jederzeit moglich: ,Die IT
hat stets ein offenes Ohr und eine gute Antwort.“

Jeder noch so kleine Sicherheitsvorfall wird
potenziell schnell bekannt und fiihrt ohne viel
Aufwand vermeintlich zu erhohter Wachsamkeit
bei den anderen.

Durch die zum Teil jahrelange Verbundenheit
der Teilnehmenden zum Unternehmen bestehen
keinerlei Bedenken, eigene Fehler zuzugeben.
Keiner der Befragten muss negative Konsequen-
zen flirchten, wenn ein Fehler offenbart wird.

Eine derartig positive Darstellung von Sicherheitskom-
munikation bzw. Fehlerkultur bei den befragten KMU
erscheint bemerkenswert und insgesamt deutlich po-
sitiver als in anderen, vergleichbaren Studien beschrie-
ben (z. B. ,Studie zur Information Security Awareness in
kleinen und mittleren Unternehmen“ [16] oder ,,Aktuelle
Lage der IT-Sicherheit in KMU“ [17]). Diese werfen u. a.
die Frage auf, welche produktive Leistung die befrag-
ten Unternehmen von einer Optimierung ihrer Security
Awareness durch die Beteiligung an dem Projekt noch
erwarten dirfen.

3.6 Psychologische Konstruktion der
Sicherheitskultur in KMU

Der vermeintlich offene Umgang mit Sicherheitsvorfal-
len und die positive Fehlerkultur werden vor allem von
den einfachen Angestellten und Assistent/innen betont
und geschatzt:

»Egal, was man gemacht hat: Da passiert nichts.“

»,Der muss dann hochstens einen Kuchen backen,
wenn er das dritte Mal den Rechner nicht gesperrt
hat.“

,Wir haben eine No-Blame-Kultur.“

Das Nichtbeachten von Regeln fiihrt zu
keinen Konsequenzen

Sicherheitskultur in KMU stellt sich dann so wie in der
Abbildung 1 (links) dar. Zugleich zeigt sich in der KMU-
Fehlerkultur eine ungiinstige Kehrseite der familiaren
Verbundenheit: Das Nichtbeachten von Regeln fiihrt of-
fenbar zu keinerlei Konsequenzen. Selbst wenn Regeln
bekannt sind und deren Einhaltung eingefordert wird,
bleiben negative Konsequenzen bei Fehlverhalten weit-
gehend aus. Dies fiihrt zu Unmut in der IT-Administra-
tion, bei Assistent/innen und den librigen Angestellten:

»Wir sollen den Bildschirm sperren. Das macht aber
keiner. Wenn es um Kundendaten geht, sagt auch
keiner was. Aber wehe, wenn es sich um eine Datei
mit Personaldaten handelt, da ist dann was los!“

,Wir haben einen AufRendienstler, den kiimmert
das nicht. Der weigert sich, regelmdclig Updates
aufzuspielen. Der weil3, dass er uns alle geféhrdet,
aber der macht 12 Millionen Umsatz im Jahr. Der
erfdhrt keine Konsequenzen.“

Bei weiterer Vertiefung werden bislang verborgen gehal-
tene Seiten deutlich: Die einzelnen Unternehmensberei-
che duRern sich dann kritisch tiber die jeweils anderen.

Risiken nicht nur von aufRen

Es wird offenbart, dass Gefahren nicht allein aulRerhalb
des jeweiligen KMU liegen. Deutlicher als in einem Grol3-
unternehmen treten die Gefahren aus dem Inneren zu
Tage, die durch die Nahe und Vertrautheit im Unterneh-
men und die Forderung nach flexibler Kundenorientie-
rung zusatzlich gefordert werden. Dies wurde wie folgt
kommentiert:

»Ich kann das Gerede der Digital Natives nicht mehr
héren. Die wollen bei uns IT-Systemadministratoren
werden, sind aber nicht mal in der Lage, eine Excel zu
erstellen. Da kénnen Sie ganz von vorn anfangen mit
dem Thema ,Datenschutz‘“

»Man mag es kaum sagen, aber ich kénnte lhnen
sofort einige Mitarbeitende aufzdhlen, die fiir alles
nur ein Passwort haben - und die sitzen nicht nur an
unwichtigen Stellen.”

»Ich hore dann oft: ,Ich verstehe es ja, aber der
Aufwand!““

,Der Vertrieb sitzt schon zwischen den Stiihlen. Man
kann den Kunden auch nicht belehren.“

»,Ganz klar: Das ist fiir die meisten doch nur nervig
und behindert den eigenen Workflow.“

LAuf einer Skala von 0 bis 10 sind wir bei 5 bis 6.“
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PSYCHOLOGISCHE KONSTRUKTION DER SICHERHEITSKULTUR IN KMU (2/2)
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Abb. 2: Psychologische Konstruktion inklusive Kehrseite

»Das ist einfach nervig! Bestimmte Dateien landen
in Quarantdne, man muss ein Ticket ordern, um
bestimmte Mails freizubekommen. Das dauert. Aber
Safety first!“

»Am liebsten wiirde ich gar keine Sicherheits-
freigaben machen. Aber dann schreien die.”

»,Ganz ehrlich, wir arbeiten oft in der Grauzone. Man
weil3, dass es eigentlich nicht geht. Aber solange
nichts passiert, sagt keiner was. In 95 % der Fdille
geht es gut, bei den 5 % ist dann Gejaule.“

»Sicherheit ist wichtig. OK. Wir entwickeln ja auch
selber. Das wissen alle, dass das wichtig ist. Aber
dann heilt es: ,Ja, aber die anderen diirfen‘ und es
wird schwierig.”

Klare Regelwerke jenseits von (gesetzlichen) Standards,
die Halt und Orientierung geben kdnnten, werden von
den meisten vermisst und konnen von den Geschafts-
fihrerenden teils nur rudimentar wiedergegeben wer-
den. Die Ausnahme bildete ein befragter Geschaftsfiih-
rer, der sehr klar ausfihrt:

»~Am Regelwerk habe ich lange gefeilt [...]. Es ist seit
dem Mdrz in Kraft und wird als Datei hinterlegt, in
Meetings vermittelt und als PDF in E-Mails von oben
verteilt mit einer Frist fiir eine Riickmeldung, dass
man es gelesen und verstanden hat. Dann haben wir
die Unterschrift als Nachweis.“

Befragte Mitarbeitende der Unternehmen berichten:

»Wir haben Regeln, aber ich wiisste nicht, wo.“
»Ne, es gibt die DSGVO, aber sonst wiisste ich nicht*.

»Im Intranet haben wir eine Spalte mit Datenschutz-
regeln. Die habe ich aber noch nicht gelesen.“

»Die Regeln sind schriftlich fixiert: Notebook
zuklappen, Passwort-Manager benutzen.”

»Wir haben die klare Regel: Personenbezogene Daten
nie unverschliisselt [verschicken]. Aber wir haben
auch Kollegen, die schicken das PDF-Passwort in der
gleichen Mail wie die PDF auch.“

Bei konkreten Fragen zu den im Unternehmen durchge-
fiihrten SchulungsmalRnahmen wird deutlich: die Mitar-
beitenden erkennen weder einen konkreten Plan, noch
ist der Nutzen der Mallnahme stets offensichtlich. Eine
systematische Sensibilisierung, die eine tatsachliche Si-
cherheitskultur entwickeln kdnnte, fehlt:

»Der externe Datenschutzbeauftragte war vor zwei
Jahren da fiir drei, vier Stunden. Und die neuen
Kollegen erhalten immer eine Einfiihrung.“

,Bei der letzten Auffrischung war ich nicht dabei. Und
dieses Jahr ist die wegen Corona ausgefallen. Hm.
Dann war das also vor drei Jahren das letzte Mal.“

»Wir werden mit dem Kaspersky-Awareness-Tool Set
geschult. Das sind mitunter zahe Themen. Das fallt
selbst den IT-Profis schwer. Oft sind das Power-Point-
Schlachten [...] Das letzte Thema? Weil3 ich gar nicht
mehr.“

,Wir haben keine [Sicherheitskultur], also nichts
Aktives oder RegelmdRiges, sondern fallbezogen.
Man unterhdlt sich mit der IT und erféhrt dabei

[

Sachen, wo man denkt: ,Hoppla“.

Durch die Auseinandersetzung mit dem Thema im Rah-
men der Interviews wird den Teilnehmenden bewusst,
dass die bisherigen MaRnahmen im Unternehmen nicht
ausreichen. Die zuvor als positives Merkmal hervorgeho-
benen eigenen Anstrengungen zeigen sich in den Inter-
views angesichts der immer starker in den Blick genom-
menen Gefahren als individuelle Uberforderungen und
Verstrickungen wie z. B. Schatten-IT (IT-Systeme bzw.
-Prozesse, die sich neben der offiziellen IT-Infrastruktur
etabliert haben). Die hierzu passende psychologische
Konstruktion ist in der Abbildung 2 auf der linken Seite
visualisiert.

»Ich habe da Nachholbedarf beziiglich meiner Mails
bei der Arbeit. Die haben oft Viren und die entwickeln
sich immer weiter. Da muss ich dranbleiben, um
,sensibilisiert‘ zu werden.“

»Wenn man sich das genau anschaut: Katastrophe!*

»Sollich da jetzt ehrlich darauf antworten? Sie
kennen doch das Sprichwort vom Schuster und den
Schuhen.“

,Ob der ganze Aufwand was bringt? Die
Anderungsbereitschaft einiger Kollegen ist doch sehr
gering. Ob man die daher mit einer MaSnahme - so
gut sie auch gemacht ist - erreicht, ist aus meiner
Sicht mehr als fraglich.“

»Es ist noch nicht ganz drin, dass man immer
aufpassen muss. Deshalb sind reale Beispiele, wo
man sich anschliefRend schlecht fiihlt, notig. Obwohl
manche das unhéflich finden.“
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Rolle und Funktion der

4 e beteiligten Akteure mit Typologie

Auf Basis der evaluierten z. T. unbewussten Umgangs-
formen der Teilnehmenden mit dem Thema ,Informa-
tionssicherheit“ lasst sich eine Typologie mit fiinf proto-
typischen Strategien entwickeln.

Diese Einteilung ist stark vergrobert und generalisiert.
Sie dient dennoch der Einschatzung von Schwachstellen
und Bedarf in den Unternehmen.

4.1 IT-Kapitan/in

Dieser Typus sieht sich in einer Vorbildfunktion im Hin-
blickaufIinformationssicherheit. Er/sie geniel3t es, voran-
zugehen, indem er/sie die aus seiner/ihrer Sicht sinnvol-
len Regeln einhalt und dies auch kommuniziert.

Ihm/ihr ist gewahr, dass er/sie sich nicht immer beliebt
macht, dies nimmt er/sie aber in Kauf im Geflihl, das
Richtige zu tun und dafiir auch einen gewissen Respekt
zu ernten.

Positiv: Das Vorbild und Mahnungen kénnen
andere Mitarbeitende sanft liberzeugen, sich
ebenfalls sicher zu verhalten.

Negativ: Es besteht die Gefahr der Resignation
und der (inneren) Kiindigung, wenn die erhoffte
Anerkennung ausbleibt.

Motto: ,,Ich muss nicht von allen geliebt wer-
den.“

Awareness-Kompatibilitat: Sensibilisierungs-
malnahmen kdnnen eine Chance sein, ihn/sie
Uber die Bestatigung des eigenen Verhaltens
hinsichtlich Informationssicherheit und den Ge-
meinschaftssinn zu motivieren und eine Resigna-
tion zu verhindern.

4.2 \Vorfall-Experte/-Expertin

Dieser Typus findet sich meist in der IT-Abteilung und
wird gerufen, wenn Not am Mann/an der Frau ist und der
externe Service nicht erreicht wird.

Die Rolle beschrankt sich jedoch nur auf das Losen von
Schwierigkeiten - Erklarungen und Belehrungen werden
von den Mitarbeitenden indes nicht gewlinscht.

Positiv: hohes Know-how, wird als Teil des
Teams erlebt.

Negativ: Die Kollegen und Kolleginnen kdnnen
weiter in ihrer erlernten Sorglosigkeit festhalten.

Motto: ,Rettung naht.”

Awareness-Kompatibilitat: Sensibilisierungs-
maRnahmen werden abgelehnt; sie untergraben
seine/ihre Expertise.

4.3 Verstandnisvoller Troster/
Verstandnisvolle Trosterin

Dieser (Fiihrungskrafte-)Typus gibt vor, ,,seine Pappen-
heimer zu kennen®, wobei das gute kollegiale Miteinan-
der und die Kundenorientierung klar im Vordergrund
stehen.

SicherheitsverstoRe werden zwar wahrgenommen,
aber meist ignoriert oder gar in Abwagung gebilligt. Es
wird eben Trost gespendet - was die eigene Sicherheits-
Messlatte weiterhin senkt.

Positiv: Fordert die gute Arbeitsatmosphare
und verfestigt eine auf Verstandnis basierende
Fehlerkultur.

Negativ: Tragt nicht zur Erhohung des Sicher-
heitsniveaus bei.

Motto: ,Wir sind eine grolie Familie.”

Awareness-Kompatibilitat: Sensibilisierungs-
maRnahmen stédrken seine/ihre Positionierung.

4.4 |IT-Notfallsirene

Dieser Typus stort sich am sorglosen Verhalten seiner
Kolleginnen und Kollegen, Vorgesetzten und Kunden.
Der direkte Hinweis auf Fehler hat sich jedoch als un-
zureichend erwiesen, er erfahrt kaum Rickendeckung,
was zu einer hohen Frustration fiihrt.

Bei Gleichgesinnten brechen der Arger und das Unver-
standnis mitunter hervor. Wird das Fehlverhalten der
anderen gar dem Vorgesetzten gemeldet, fiihrt das zu
sozialem Unfrieden.

Positiv: Hohes Interesse an Sicherheitsthemen
und gute Kenntnis von Gesetzen bzw. internen
Sicherheitsregeln.

Negativ: Macht sich schnell unbeliebt und lauft
Gefahr, aus der KMU-Familie ausgestofien zu
werden.

Motto: ,,Einer muss es tun.”

Awareness-Kompatibilitat: Sensibilisierungs-
malnahmen der Informationssicherheit taugen
als Beleg ihrer standigen Mahnungen; sie tragen
zu mehr Glaubwiirdigkeit und Bindung bei.
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TYPOLOGIE

IT-KAPITAN/IN

VERSTANDNISVOLLER TROSTER/
VERSTANDNISVOLLE TROSTERIN

VOLLDELIGIERER/IN

VORFALL-EXPERTE/-EXPERTIN

IT-NOTFALLSIRENE

Abb. 3: Typologie der beteiligten Akteure

4.5 Volldelegierer/in

Dieser Typus verlasst sich beinahe komplett auf die
Security-Profis bzw. die IT-Administration. Mit Sicher-
heit hat er/sie nichts am Hut. Er/sie hat das Gefiihl, eh
nichts beitragen zu kdnnen, da er/sie denjenigen Profis
vertraut, die Schutzmalnahmen als rein technische An-
gelegenheit verstehen.

-+ Positiv: Tragt durch seine/ihre naive Offenheit
zur Sichtbarkeit von Sicherheitsliicken bei.

+ Negativ: Demonstrative Sorglosigkeit provoziert
Arger.

- Motto: ,,Um Informationssicherheit sollen sich
die Experten kimmern.*

- Awareness-Kompatibilitat: Sensibilisierungs-
maRnahmen zwingen ihn/sie zu einer Positio-
nierung; er/sie muss sich entscheiden, ob er/sie
doch Verantwortung annimmt oder nicht.

Samtliche Typen existieren nicht in der hier plakativ
dargestellten Reinform, sondern in der Regel als Durch-
mischung, z. B. 40-30-20-10-0 (prozentuale Anteile an je-
dem Prototypen). Der Arbeitsalltag der Teilnehmenden
ist also durch eine Konstellation verschiedener Strate-
gien im Umgang mit dem Thema , Informationssicher-
heit“ gepragt, die wiederum von den unterschiedlichen
psychologischen Verfassungen bestimmt sind. Aus der
Typologie kdnnen metaphorisch verschiedene Security-
Gesichter eines KMU-Mitarbeitenden abgeleitet werden.

Alle Typen wiirden von Awareness-
MaRnahmen profitieren - manche mehr -
manche weniger.

In Bezug auf die Kompatibilitdt zu Awareness-MaRRnah-
men kann nicht jedem Typus Offenheit zugestanden
werden. Es existiert allerdings kein Tabu-Typus, bei dem
mit volliger Reaktanz zu rechnen ware.

Am schwierigsten werden der/die IT-Kapitan/in und der/
die Vorfall-Experte/-Expertinin MaRnahmen zu involvie-
ren sein.

Der/die IT-Kapitan/in bendotigt vor allem Anerkennung
und der/die Vorfall-Expert/-Expertin hat als fleischge-
wordener ,Security-Booster“ potenziell am meisten
zu verlieren. Daher wird es bei dem/der IT-Kapitan/in
darauf ankommen, ihn/sie als Multiplikator/in bzw. Bot-
schafter/in von Awareness-MaRnahmen zu positionie-
ren.

Fur den/die Vorfall-Experten/in ist wiederum wichtig,
neben Awareness-Mallnahmen ausreichend Freirdume
zu schaffen, die ihn/sie fiir seine/ihre Expertenstellung
in der Organisation benétigt.

Alle anderen Typen konnen mithilfe von Awareness-
MafRnahmen nur gewinnen und ihre jeweiligen Positio-
nierungen verbessern, wenn sie aktiv und involviert an
Mafinahmen teilnehmen oder als Multiplikator/in bzw.
Botschafter/in sogar mithelfen, diese zu bewerben, zu
moderieren bzw. durchzufiihren.
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5 Evaluation exemplarischer
e Security Awareness-Materialien

Um Passung bzw. Synergien zu den im Rahmen des Pro-
jektes ,Awareness Labor KMU (ALARM) Informations-
sicherheit“ geplanten digitalen und analogen Lernsze-
narien zu testen, wurden den Teilnehmenden konkrete
Beispiele fiir mogliche Sensibilisierungsmafinahmen
prasentiert.

Es traten jedoch technische Probleme auf, die letztend-
lich dazu fiihrten, dass zwei der Teilnehmenden nicht
hierzu befragt werden konnten. Ein Interview musste
aufgrund einer restriktiven Firewall auf einer anderen
Plattform gefiihrt werden, auf der sich das Material nicht
prasentieren lieR. Ein Tiefeninterview brach kurz vor der
Prasentation der einzelnen Formate ab und es lief3 sich
kein Ersatztermin finden.

Hinsichtlich der Ergebnisse des Materialtests muss
ebenso die eingeschrankte Kommunikation infolge der
Online-Konferenzen beriicksichtigt werden. Vor allem
bei den analogen Instrumenten, die auch liber ihre hap-
tischen Qualitaten bzw. tiber die grolRen Formate (1-2 m
grofde Spielfelder bzw. Wimmelbilder) wirken, muss eine
erhebliche Einschrankung bei der Bewertung kalkuliert
werden.

Das Testmaterial stammt aus den mehr als einhun-
dert Kampagnen, die die Security Awareness-Agentur
known_sense in den letzten 20 Jahren vornehmlich bei
GroR- bzw. Konzernkunden in etwa 50 Landern einge-
setzt hat.

Samtliche Formate werden als Moglichkeiten der mit Se-
curity Awareness verbundenen Optionsvielfalt hinsicht-
lich Format, Kanal, Ansprache, Wirkungsgrad u. v. m.
vorgestellt. Dennoch gelingt eine Trennung von Form
und Inhalt nur bedingt: Mitunter werden Formate abge-
lehnt, da das kommunizierte Sicherheitsthema als irre-
levant wahrgenommen wird, obwohl die Darbietung an
sich als durchaus wirksam erlebt wird. Andere Formate
werden gelobt, da das Thema als bedeutsam betrachtet
wird - auf Nachfrage stellt sich aber die Form selbst als
ungeeignet fiir das eigene Unternehmen heraus.

5.1 Exkurs: Gamification

Definition: Gamification meint die Anwendung
von Spieledesignprinzipien, -designdenken

und -mechaniken auf (urspriinglich) spielfrem-
de Anwendungen und Prozesse. Damit will sie
Probleme l6sen und die Teilnehmenden mit dem
Ziel einer Motivationssteigerung interagieren
lassen [18]. Beim Einsatz im Kontext Security
Awareness unterstiitzt Gamification, erwiinschte
Verhaltensweisen zu kommunizieren und tber
Simulationen einliben zu lassen [19].

Der Begriff ,Gamification“ ist weitgehend unbekannt
und muss zunachst erlautert werden. Das Prinzip wird
von den meisten Befragten als sinnvoll angesehen:

,Statt Belehren eher Auflockern. Das ist mal eine
lohnenswerte Uberlegung.“

LAlles besser als Power-Point-Schlachten.“

»Was lustig ist, das merkt man sich besser. Das
weckt die Vorstellungskraft, bringt Abwechslung und
fordert gleichzeitig die Teamfdhigkeit - toll.“

Zugleich darf das Spielerische bei Security Awareness in
KMU nicht zu stark in den Vordergrund treten. Dies fiihrt
zu deutlichen Widerstanden:

»lch darf meinen Leuten aber jetzt nicht sagen:
,Komm, wir machen ein Spielchen‘. Dann denken die,
ich habe was genommen.“

»Eher Junge finden das toll, der Rest - auch die
Fiihrungskrdfte - findet es doof.“

Diese Haltung zum Spielerischen zeigt sich auch in der
Bewertung der prasentierten Materialien. Diese wurden
sehr unterschiedlich beurteilt, ein Ranking mit klaren
Praferenzen war daher nicht méglich. Uber alle Vorlie-
ben fiir oder gegen bestimmte Formate zeigen sich zwei
wesentliche Kriterien, die bei der Bewertung zugrunde
gelegt wurden:

Wird ein Thema serios oder spielerisch prasen-
tiert?

Werden klare Regeln und Handlungsanwei-
sungen prasentiert, die ohne grofRRe Diskussion
akzeptiert werden miissen? Oder verweist das
jeweilige Format auf komplexe Zusammenhange
und fordert dadurch zu einer eingehenden kriti-
schen Auseinandersetzung auf?

Nachfolgend werden die Formate kurz vorgestellt und
anschlieflend in eine psychologische Grundmatrix ein-
sortiert.

5.2 Infografik bzw. Lernkarte zum Thema

,Social Media - Fake-Profile“

Das DIN Al-Plakat prasentiert typische Hinweise auf Fal-
schungen in Social Media-Profilen und soll Mitarbeiter/
innen sensibilisieren, nicht auf Lockangebote von Cyber-
kriminellen in sozialen Netzwerken einzugehen. Es wur-
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Social Media: Fake-Profile

A

Achtung!

DerTyp auf dem Profilbild sieht aus wie

ein bekannter Schauspieler?

* Vorsicht bei duBerst professionellen Bildern mit hoher
Attraktivitat bis hin zu Ahnlichkeiten mit Stars.

* Fake Profile verwenden oft Fotos von VIPs, meist von
beriihmten Frauen — oder Bilder mit hoher Ahnlichkeit zu VIPs.

= Authentisch-private Abbildungen finden sich hingegen
sehr selten.

Info
Geboren am 12. Juni 2000
Beruf: Diplom-Ingenieur

Erst 18 und schon einen

Universitatsabschluss?

Priifen Sie die Informationen in einem

Profil auf ihre Glaubwiirdigkeit (stets

Authentizitat und Quellen checken). A
Posts Achtung!

der Fake Profile behaupten von sich,

97 % weiblich zu sein und prasentieren sich mit

attraktiven, haufig erotischen Bildern.

()
A

Freunde finden Startseite

erifizieren!
Bei fraglichen Fotos

eine Rickwartssuche mit
(Bilder-)Suchmaschinen,

z. B. Google durchfiihren.

it.E

FAKE

PROFILE

WARNHINWEISE

In den sozialen Netzwerken
bewahre ich ein gesundes
Misstrauen und schaue mir
fremde Profile genau an.

i (1S

Fotos

Klick jetzt schnell diesen Link an:

Diese Bilder musst du
unbedingt sehen!!!
s

Achtung!

37 Markierungen auf einem einzigen Foto?

- Viele Foto-Tags sprechen fir ein falsches Profil.

— Foto-Markierungen sind hier im Schnitt
hundertmal so haufig wie bei einem echten Profil.

p: .2781 j com

Freunde

Achten Sie auf die

der Beitrage!

= Auf einem Fake-Profil sollen vor allem
Spam und damit Links zu Seiten mit Viren
bzw. Trojanern verbreitet werden.

= Seien Sie also besonders misstrauisch,
wenn in Beitrégen zu reiRerisch auf Links
zu anderen Seiten hingewiesen wird.

S8
/N

A

Achtung!

[7:000, Freunde

viele Freunde wie echte Nutzer.

kein Status-Update durch.

Erst seit 1 Monat auf Facebook und schon

= Bei einer sehr hohen Anzahl von ,Freunden” sollten
Sie skeptisch sein, besonders wenn ein Mitglied
relativ neu bei Facebook angemeldet ist.

= Fake-Nutzer haben im Durchschnitt etwa fiinfmal so

* Manche Fake-Profile haben jedoch aufféllig wenige
Freunde und fiihren Gber einen langeren Zeitraum

Abb. 4: Infografik ,,Social Media - Fake Profile“ (Quelle known_sense)

Durchschnittliche Anzahl der

rofile Reale Profile

S ———
136
Markierungen auf 4 Fotos Markierung auf 4 Fotos

Anzahl der ,Freunde”

>750 mm

FAKE PROFILE

<150

REALE PROFILE

de bisher von zahlreichen Konzernkunden digital inner-
halb des Intranets und als Print (u. a. bei Security Events
bzw. Awareness Trainings) genutzt und im Rahmen dis-
kursiver Settings innerhalb didaktischer Formate als
Kommunikationsbeschleuniger (z. B. um Diskussionen
anzuregen) eingesetzt.

Die Form der Infografik kann nur schwer vom Inhalt ge-
trennt werden. Da die Gefahr von Fake-Profilen von den
meisten Teilnehmenden erstaunlicherweise als irrele-
vant abgetan wird, wird das Format nur von wenigen als
sinnvolle Unterstltzung bewertet:

»Bei uns kein Thema. Wir haben eigene Instagram-
und Facebook-Accounts. Da wird aber nur Eigenes
hochgeladen.“

»Das spielt bei Schulen eine Rolle.“

Die Ablehnung betrifft vor allem das offenbar unter-
schétzte Risiko, denn der visuelle Stil wird grundsatzlich
positiv bewertet. Die Reaktanz in Bezug auf das Thema
ist vermutlich auf die Abspaltung von Kehrseiten der
eigentlich positiv bewerteten Funktionen sozialer Netz-
werke zuriickzufiihren. Das Risiko dort leicht getduscht
zu werden, ist den meisten (nach Stiitzung) bewusst,
zerstort aber das heile Wunschbild eines sozial tadellos
funktionierenden Miteinanders auf den digitalen Kana-
len.

Zugleich hat das Format ,Lernkarte®, wie der Titel be-
reits vorgibt, etwas ,lernmaRiges“ und wird daher
schnell mit ,Schule“ assoziiert. Auch die Forderungen:
,Das ist liberladen und macht miide“ oder ,Es musste
kompakter und einfacher sein“ zeigen, dass derartige,
eher komplexe Lernkarten im Vergleich zu einfachen
Promotion-Postern aufgrund der Rezeptionskomplexi-
tat deutlich schlechter bewertet werden. Im Gegensatz
zur Rezeption von z. B. Promotion-Poster-Inhalten wird
hierbei der notwendige personliche und psychologische
Aufwand vor Augen gefiihrt, der mit Sicherheit generell
und hier mit dem Schutz der eigenen Person in sozialen
Netzwerken verbunden ist. Das geféllt nicht allen.

Bei vergleichbaren Analysen oder Kampagnen-Um-
fragen in Konzernen oder anderen GroRunternehmen
loben die Mitarbeiter/innen lberwiegend die Leistung
von Infografiken oder Lernkarten als textreduzierte Er-
klarbilder, bei denen man als betrachtende Person stets
etwas Neues entdecken kann, was zu einer wertvollen
diskursiven Leistung (z. B. bei Security-Besprechungen
innerhalb von Teams oder etwa bei Security Events)
fihrt. Auch das Thema genief3t in GroRunternehmen
einen deutlich hoheren Stellenwert, nicht zuletzt weil
dort zunehmend Falle offenkundig werden, in denen Fa-
ke-Profile von Cyberkriminellen eingesetzt wurden, um
hiertiber komplexe Angriffe (CEO-Fraud, APT - Advanced
Persistent Thread etc.) zu starten. Bei selektiven Stiit-

zungen wird das hiermit verbundene Risiko einzelnen
Teilnehmenden aus dem KMU durchaus auch gewahr.

5.3 Comic zum Thema ,,Passwort

Der Vier-Bild-Comic (hier ohne Abbildung) aus einer
internationalen Kunden-Kampagne zeigt einen witzi-
gen Dialog zweier Protagonisten einer umfangreichen
Comic-Reihe. Die Hauptfigur iberwindet ihre Schwache
zum Memorieren von ,starken“ Passwortern dadurch,
dass sie Textfragmente aus bestehenden Tattoos (z. B.
Liebeserklarungen an Partner/innen oder die eigene
»,Mutti“) nutzt.

Der Comic spaltet. Die einen finden sich im Thema sofort
wieder:

,Ja, ich gehére auch zu denen, die nur ein Passwort
haben.”

»lch traue auch den Kollegen zu, dass die nur ein
Passwort haben.“

»Das ist ja das, was wir eben besprochen haben: das
Passwort unter der Schreibtischunterlage oder am
Monitor.“

»Ich habe zwei Passwérter, die sind so extravagant,
dass ich die nicht behalten kann.“

Sie schatzen auch den Stil:

»Wenn man das sieht, erwartet man Spaf3. Das
Tattoo ist lustig.“

wWarum nicht? Das ist mal was anderes.“

»Ich mag Comics. Also kann ich mir das auch
vorstellen.“

Viele hingegen zeigen sich irritiert.

,Wir sind seriés, das Thema ist seriés. Da kann man
nicht mit einem Comic kommen, das passt doch
nicht.“

»Beiuns ist zwar der Systemadministrator nicht

in der Rolle der Geschdftsfiihrung, er kann aber
fast alles iiberschreiben und dndert auch dauernd
Passworter.“

,Das wiirde ich hdchstens lesen, wenn ich allein bin.

»S0 etwas sollten unsere Kunden nicht sehen, weil die
das unserids finden kénnten. Aber im Internet fdnde
ich das absolut spafig.“
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Service-/App-Kategorie
MEDIASHARING.
MEROBLOGS

WORKSHOP
RESULTS

Service-/App-Beispiel

Risiken

Infektionen
Malware, Keylogger etc.

Zugriffe auf Nutzerdaten
Personenbezogene Daten,
Zusatzangaben wie Kontak-
te, Klarnamen, Fotos etc.

Weiterleitung von
Informationen
Z.B.0n Werbepartner

Unsichere Ubertragung
Keine oder unzureichende
Verschlisselung

Manipulation
Z.B.von Konten u.a. Eintra-
gen (etwa Passworter)

Nachrichten ausspéhen
Schreiben und Lesen von
Speichern, Gesprachsver-
laufen, SMS, E-Mails etc.

Ortungsdienste
Standorte erkennen

Zugriff auf Hardware-
Steuerelemente
Mitschnitte Gber Gerate-
kamera oder -mikrofon

Abb. 5 (oben): Wimmelbild ,,Fallstricke am Arbeitsplatz*

(Quelle known_sense aus der gleichnamigen Security Arena-Station)

Abb. 6 (unten): Spielfeld (mit Lésung) der Security Arena-Station ,,Online-Services, Apps & Co.“ (Quellen: known_sense)

Service-/App-Kategorie

Service-/App-Beispiel

Risiken

Infektionen
Malware, Keylogger etc.

Zugriffe auf Nutzerdaten
Personenbezogene Daten,
Zusatzangaben wie Kontak-
te, Klarnamen, Fotos etc.

Weiterleitung von
Informationen
Z.B.an Werbepartner

Unsichere Ubertragung
Keine oder unzureichende
Verschlusselung

Manipulation
Z.B.von Konten u.a. Eintra-
gen (etwa Passworter)

Nachrichten ausspéhen
Schreiben und Lesen von
Speichern, Gesprachsver-
Gufen, SMS, E-Mails etc.

Ortungsdienste
Standorte erkennen

Zugriff auf Hardware-
Steuerelemente
Mitschnitte Gber Gerdte-
kamera oder -mikrofon

,Das ist Kinderkacke. [...] Das Thema ist zu ernst fiir
diesen Stil. Das ist verletzend*,

Die Erfahrung, dass sich offenbar ein harter Riss in Bezug
auf Zustimmung oder Ablehnung bei Comics im Kontext
mit Security Awareness auftut, existiert seit dem Launch
des vermutlich ersten Corporate Awareness-Comics im
deutschsprachigen Raum, ,Walt & Friends®, vor mehr als
20 Jahren bei RWE [20]. Die Halfte aller in Kampagnen-
Messungen involvierten Teilnehmenden lasst sich tber
Comics produktiv in Awareness einbinden, die andere
Halfte lehnt dieses Format vehement ab. Eine dhnliche
Haltung existiert auch in Bezug auf das Thema ,Gami-
fication®, die sich dennoch grundsétzlich in zwei Punk-
ten unterscheidet. Die Zustimmung gegeniiber Simula-
tionen, Edutainment Games oder Lernstationen ist in
den letzten 5 Jahren um mehr als 50% gestiegen und le-
diglich 20% aller Befragten (im Rahmen interner Aware-
ness-Messungen bei Kunden von known_sense) lehnen
Spiele verknipft mit Security Awareness ab.

5.4 Wimmelbild:
,»Fallstricke am Arbeitsplatz“

Das im Original ca. 170 x 120 cm grofRe Wimmelbild stellt
das Spielfeld einer Themenstation aus dem Lernstati-
onsformat ,Security Arena“ dar und zeigt 14 Risikosze-
narien eines typischen Biroarbeitsplatzes. Es erwies
sich bisher als ein sehr beliebtes Format. Das Wimmel-
bild verdeutlicht: Sicherheit ist komplex. Das ist einigen
Interviewten zu viel, wobei die vermeintliche Uberfor-
derung auch infolge der Einschréankung von Rezeption
der Testmaterialien via Monitor gedeutet werden kann.
Gerade bei Fiihrungskraften mit einem Anspruch, als
Vorbild aufzutreten, kommt es zu Abwehr:

»,Das ist mir zu durcheinander. Das wiirde ich mir nie
ansehen. Das verstehe ich auch nicht.“

»,Das ist thematisch sinnvoll, aber reiziiberflutend.“

»Kénnen Sie das mal grofer stellen? Also ja, da ist
viel drin. Aber ich verstehe einiges nicht.“

,Das sind relevante Themen, aber ich hdtte die lieber
auf mehren Folien und gréRRer.”

Fur andere spiegelt sich in der Komplexitat der Darstel-
lung die des Themas und der Bezug zur eigenen Arbeits-
welt wider. Das Bild ist indes nicht selbstverstandlich,
sondern verlangt nach Kommentaren, Erklarungen oder
Austausch. Die Teilnehmenden erkennen den inhaltli-
chen Anspruch und Parallelen zu ihrem Arbeitsalltag:

,Da fiihle ich mich nicht so wie ein Kleinkind beim
Thema Informationssicherheit behandelt.“

,Ordentliche Leute, Mdnner und Frauen.“

»Da sind einige Stolperstellen dabei, die ich bei den
Kolleginnen und Kollegen auch kenne.“

5.5 Security-Arena-Spielfeld
»ApPS, Online-Services & Co.“

Das im Original ca. 100 x 100 cm grofRe Spielfeld zeigt als
Tabelle in der Horizontalen neun populare Kategorien
von Apps mit bekannten Beispielmarken (z. B. Whats-
App). In der Vertikalen sind neun mogliche, mit den
Apps verbundene Sicherheits- bzw. Datenschutzrisiken
aufgelistet (z. B. Geolocation). In diesem Lernszenario
sollen rote Jetons dort zugeordnet werden, wo - bezo-
gen auf die jeweiligen Apps - Risiken vermutet werden,
sodass im Gesamtbild auf spielerische Art eine Risiko-
Matrix entsteht.

Ohne Erklarungen sind weder Abbildung noch Tool zu
verstehen. Das Thema selbst ist fiir die meisten interes-
sant, aber der Zugang eroffnet sich nicht von allein. Man-
che sind nicht an dem Spiel interessiert, sondern wol-
len sich lieber das Bild als prasente Ubersicht (nach Art
eines ,Mahnmals“) an die Wand hdngen oder mit dem
eigenen Smartphone fotografieren, um jederzeit da-
rauf zugreifen zu kdnnen. Andere sehen sich dieses Tool
schon in einem ndchsten Meeting anwenden und zeigen
sich positiv angeregt:

,Das ist interessant. Das ist auch hilfreich zur
Einschdtzung sowohl privat wie bei der Arbeit.”

»Ich kann mit allen Apps was anfangen. Da ist also
der Bezug da.“

»In einem Meeting wiirde das die Interaktivitdt
fordern statt nur Unterweisung.“

,Das kenne ich von der TH, wunderbar zum
Sensibilisieren. Ich weil8 aber nicht, in welcher Form
ich das einbringen kdnnte. Aber als Hinweis ist das
schon eindeutig.”

In einigen Fallen kommt es zu deutlicher Ablehnung, zu-
meist weil die korrekte Anwendung - teils aber aufgrund
der Darstellungsprobleme am PC - nicht sofort offen-
sichtlich wird:

»Das finde ich nicht gut. Das ist zu uniibersichtlich
und mir erschlief3t sich der Sinn nicht auf Anhieb.“
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WATCH IT

-%?;

Uber ganz normale Chat-Plattformen, Musik-Apps oder Online-Spiele machen
sich erwachsene Online-Jéger an Minderjéhrige heran. Ziel: sexuelle Ubergriffe. Wo jagen die Tater

besonders gerne und wie kénnen Eltern ihre Kinder schiitzen?

Using wholly normal chat platforms, music apps or online games, online predators

make approaches to minors. Their aim: sexual assaults. Where do these perpetrators like to hunt,

and how can parents protect their children?

©

S

Sie sind fit im Umgang mit dem Smartphone? Social Me-
diaist Ihr Ding? So wett, s0 gut. Dennoch haben Sie wahr-
scheiniich keinen Einblick in die Plattformen, auf denen
sich Ihre Kinder oder die Kids in der Verwandtschaft bezie-
hungsweise im Freundeskreis tummeln. Oder haben Sie
schon mal Fortnite gezockt, mit TITok ein fippensynchro-
nes Musikvideo aufgenommen oder einen Team-Chat in
Multiplayer-Spielen wie Minecraft oder Glash of Glans ver-
folgt? Falls nein, dann ist das ein Problem.

Denn unter anderem auf diesen Plattformen gehen poten-

A

Are you smart in using your smartphone? Is social me-
dia your thing? So far, so good. However, you proba-
bly have no insight into the platforms where your chil-
dren, younger relatives and their groups of friends are
Jooling around. Or maybe you have already played
Fortnite, recorded a lip-synched music video using
TikTok or followed a team chat in multiplayer games
like Minecrafi or Clash of Clans? If not, then that's a
problem.

That’s because potential sex offenders go about their

b

tielle dem
nach. Sie pirschen sich also geplant und mit Ziel an Kinder
und Jugendiche beiderlei Geschlechts heran, um einen
sexuellen Ubergriff vorzubereiten. «Per Chat gewinnen sie
erst das Vertrauen der Kids, manipulieren sie anschies.
send und bauen dann eine fatale Abhangigkeit aufs, sagt
h I Riidiger. Er st G und
forscht seit vielen Jahren rund um Cyber-Grooming.

.SCHICK MIR EIN NACKTFOTO!»

Der Aufbau der Abhangigkeit erfolgt beispielsweise, in
de die Tater ihre Opfer dazu iberreden, freiziigige Fo
tos und Videos von sich zu verschicken. Einmal im Besitz
dieser Fotos oder Giips, drohen die Téter mit deren Ver-
sffentlichung. Es sei denn, das Opfer schickt immer neu
es Material oder willgt in ein Treffen ein

Dem Kriminologen zufolge sei es fiir Kinder heute quasi
unvermeidbar, beim Zugriff aufs Internet mit solchen - fir
die Opfer nicht als solche erkennbaren — sexuellen Avan
cen konfrontiert zu werden. Noch schiimmer: Studien zu
folge werden tiber 40 Prozent aller Madchen und mehr
als zehn Prozent aller Jungs Opfer eines tatsachlichen
Ubergriffs mit unterschiediicher Intensitat. 80 Prozent
der Opfer sind zwischen 10 und 14 Jahre alt, 75 Prozent
von ihnen sind Médchen. In der Halfte der Falle hatten
die Opfer zuvor keinen Kontakt zum Tater.

Die Téiter hingegen sind tiberwiegend mannlich und 65
Prozent von ihnen sind jinger als 30 Jahre. Das macht
sie fit im Umgang mit Apps und Games. Unter ~ —>

WATCH IT

cyber- ig partly on these platforms. So, in a
planned and deliberate way, they stalk children and
young people of both sexes in order o prepare the
ground for a sexual assault. “Through chatting, they
first gain the trust of these children, before then ma-
nipulating them and ultimately building a dependen-
¢y with dire consequences,” says Thomas-Gabriel
Riidiger. He is a cyber-criminologist, and has been re-
searching cyber-grooming for a number of years.

“SEND ME A NUDE PHOTO!™

Dependency is built up, for example, by the perpetra-
tor convincing their victims 1o send revealing photos
and videos of themselves. Once ssion of these
photos or clips, the en 10 publish
them — unless the victim sends more new material or

agrees 10 a meeting. Riidiger says that it is practical-
Iy impossible for children today to avoid being con-
Jronted with such sexual advances (although they are
not recognisable as such o the victims) when access-
ing the internet. Even worse: studies have shown that
over 40 per cent of all girls and over ten per cent of all
boys are victims of an actual assault, at varying lev-
els of seriousness. 80 per cent of victims are aged be-
tween 10 and 14, and 75 per cent of them are girls. In
half of cases, the victims had no previous contact with
the perpetrator

Conversely, the perpetrators are mainly male, and 65
per cent of them are aged under 30. That — —>

Abb. 7 (oben): Zwei Monatsbldtter aus dem Kalender WATCH IT (Quelle: IWC Schaffhausen, known_sense)
Abb. 8 (unten): Artikel Cyber -Grooming aus dem Magazin WATCH IT (Quelle: IWC Schaffhausen)
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PER CHAT
GEWINNEN
SIE DAS
VERTRAUEN
DER KIDS.
THROUGH
CHATTING,
THEY GAIN
THE TRUST
OF THESE
CHILDREN.

9

»Wie soll das gehen? Verstehe ich nicht.”

,Die Tabelle ist viel zu viel zu lesen. Das ist zu
theoretisch fiir ein Spiel.“

In vergleichbaren Untersuchungen bei GroBunterneh-
men, die z. B. diese oder dhnliche Lernstationen (z. B.
auch ,Fallstricke am Arbeitsplatz mit dem unter 5.4
evaluierten Wimmelbild) einsetzen, fielen die Bewertun-
gen deutlich positiver aus.

5.6 Awareness-Monatskalender-Visuals

Die Visuals eines Awareness-Monatskalenders stammen
aus einer umfangreichen Kampagne (,WATCH IT“) fiir
IWC Schaffhausen (hier u. a. das Beispiel ,,Homeoffice“)
und zeigen im Stil von Pop-Art u. a. eine Frau an einem
unaufgerdumten Schreibtisch mit einer annotierten
Textbox, die Tipps und Tricks zum Thema anbietet.

Mit Erleichterung wird dieses Format sofort verstanden.
Dadurch entsteht Raum fiir eine genaue Betrachtung
und Kritik:

»Die Frau versinkt im Chaos. Da bekommt man ja
Arger mit der Gleichstellungsbeauftragten.“

»Ich mag den Stil, das féllt auf. Und Homeoffice ist
ja auch ein Thema, wobei das bei manchen auch im
Bliro so aussieht.“

Im Gegensatz zu den komplexen (Serious) Games oder
dem pointierten Comic verspricht der Kalender eine ru-
hige und intensive Auseinandersetzung und wurde von
vielen als allgemeines Konzept positiv aufgenommen.
Manch einer sucht schon den richtigen Platz fiir den Ka-
lender:

»lch setze darauf, dass wenn man einen Monat auf
ein Bild guckt, dass sich das dann verinnerlicht. In
einem Jahr hétte man 12 Themen présentiert.“

»Finde ich gut. Kurz und knapp die wichtigsten
Regeln. Und in einem Jahr hétten wir die wichtigsten
Themen durch. Also mir geféllt das.“

»Das sieht gut aus. Und jede Woche eine neue Regel
finde ich gut, z. B. an der Kaffeemaschine.“

5.7 Corporate Media-Artikel
»Cyber-Grooming“

Hier wurde eine Doppelseite (deutsch/englisch) aus
dem Mitarbeitermagazin ,WATCH IT“ der gleichnamigen
Kampagne des Uhrenherstellers IWC Schaffhausen [21]

mit einem Artikel Giber Cyber-Grooming (Anbahnung se-
xueller Kontakte im Internet) prasentiert.

Private Sicherheitsthemen wie ,,Cyber-Grooming“ geho-
ren als Schlissel zur bzw. Treiber von Aufmerksamkeitin
jede Security Awareness-Kampagne.

Das Thema spricht vor allem die Eltern und im Beson-
deren Mitter unter den Befragten an, die sehr aufge-
schreckt reagieren. Bei zahlreichen Teilnehmenden
macht sich jedoch Reaktanz sowohl gegen das Thema,
vor allem aber gegen die vermutete ,Hochglanz-Um-
setzung® breit (Anmerkung: das Magazin erscheint al-
lerdings ausschlieBlich elektronisch), zumal im eigenen
Unternehmen kein Mitarbeitermagazin oder vergleich-
barer Kanal existiert.

Bis auf wenige Ausnahmen wird dieses Format auf einem
der hinteren oder sogar dem letztem Rang positioniert.

»Das ist ein grolRes Thema, aber die Eltern wissen das
schon selber.”

»Das wird doch keiner lesen, das ist zu viel.“
»Das sprengt den Rahmen.“

»Wir haben kein Mitarbeitermagazin.“

Im Gegensatz zu der hier erlebten Reaktanz der KMU
werden identische oder ahnliche Artikel bei vergleich-
baren Untersuchungen in Konzernen oder anderen
Grollunternehmen tiberwiegend sehr positiv bewertet -
auch erfahren gut gestaltete Mitarbeitermagazine hohe
Reputation von aufen: Die Kampagne ,WATCH IT“ mit
dem hier evaluierten Mitarbeitermagazin als Schlissel-
medium erhielt 2020/21 sowohl die Goldene Federin der
Schweiz in der Kategorie ,,Campaigning® [22] als auch
den Award ,,Care4Aware” in der Kategorie ,,Branding*.

5.8 Poster ,Social Engineering®

Den Teilnehmenden wurden zwei von 50 Posterpaaren
mit Goldenen Regeln aus der Kampagne ,Card of the
Month“ von T-Systems International (hier zum Thema
»Social Engineering®) zur Evaluierung vorgelegt.

Eines der Bildmotive zeigt innerhalb einer Kipplogik ei-
nen weillen ,Wolf im Schafspelz“ inmitten einer Schaf-
herde, ein anderes einen Teufel. Intention hinter den
Postern ist eine Marketing-Aktion zur Bewerbung von
Moderationskarten fiir Flihrungskréfte, die monatlich
eines von etwa 50 Informationssicherheitsthemen aus
der Moderationsbox der Deutschen Telekom innerhalb
von Team-Meetings besprechen sollen.

Thema und Bildsprache der Poster sind involvierend ge-
staltet, sodass kaum liber das Format gesprochen wird.
Dies zeigt, dass selbst klassische Promotionsformate
wie ein Poster durchaus Potenzial fiir eine packende Dis-
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SOCIAL ENGINEERING.

Manipulation, bei der ein Unbefugter tiber Tauschungen
versucht, unberechtigten Informationszugang zu erlangen.

‘[ - -Systems:

ECURITY. I
NFORMATION

@T.svsTEMs.ch

eines Vorgesetzten oder einer anderen
(wichtigen) Person aus dem Management von
T-Systems.

= ... Anrufern, die gezielt unternehmensspezi-
fische Begriffe benutzen, um offensichtlich
Vertrauen zu erwecken.

Seien Sie besonders vorsichtig bei ...

= ... Anrufern, die keinen Ansprechpartner kennen
und sich durch gezielte Fragen Einblicke ins
Unternehmen verschaffen wollen.

= ... Rufnummernunterdriickung, bei der Anrufer
nicht zurtickgerufen werden kénnen (Display
prafenl). = ...unfreundlichen Reaktionen - bei kritischen

Ruckfragen bis hin zur Belastigung bzw.

= ... Anrufern, die vorgeben, sie waren ein Freund Bedrohung

oder ein Geschéftspartner eines Mitarbeiters,

Seram ifawolf -
could be alamb:
SOCIAL ENGINEERING.

Manipulation, bei der ein Unbefugter Gber Tauschungen

versucht, unberechtigten Informationszugang zu erlangen.

= Seien Sie besonders vorsichtig bei ... eines Mitarbeiters, eines Vorgesetzten
« ... Anrufern, die keinen Ansprech- oder einer anderen (wichtigen) Person
partner kennen und sich durch gezielte ~ aus dem Management von T-Systems.

Fragen Einblicke ins Unternehmen = ... Anrufern, die gezielt unternehmens-
verschaffen wollen. spezifische Begriffe benutzen, um
« .. Rufnummernunterdriickung, bei der offensichtlich Vertrauen zu erwecken.

Anrufer nicht zurlickgerufen werden = ...unfreundlichen Reaktionen - bei
konnen (Display prifen!). kritischen Rckfragen bis hin zur

= ... Anrufern, die vorgeben, sie wéren Belastigung bzw. Bedrohung.
ein Freund oder ein Geschéftspartner

‘[ - -Systems-

Abb. 9 (oben): Social Engineering-Poster
(Quelle: T-Systems International)

Abb. 10 (mitte): Riesenspiel ,,Quer durch die
Sicherheit“ (Quelle: EnBW)

Abb. 11 (rechts): Virusquartett ,Computerluder
(Quelle: known_sense)

«

kussion haben und es ihnen gelingt, fiir relevante Infor-
mationssicherheitsthemen zu sensibilisieren. Folgende
kritische Kommentare wurden zur inhaltlichen Gestal-
tung der Poster gemacht:

,Ein Wolf und ein Teufel - das beeindruckt mich nicht.
Und dem Begriff ,Social Engineering‘ bin ich noch

nie begegnet. Das ist kein Thema, auch nicht unter
einem anderen Begriff.”

,Ganz schlecht, wir sind keine dummen Schafe!“

»ESs hat einfach zu viel Text. Also ist es nun ein Poster
oder bekomme ich das in die Hand?“

»Da muss man dann stehen bleiben und lesen. Aber
warum muss das auf Englisch sein?“

Dieselben Motive wurde bereits 2015 im Rahmen der tie-
fenpsychologischen Social Engineering-Studie ,,Bluff me
if u can - gefahrliche Freundschaften am Arbeitsplatz®
[23] evaluiert und als ,nachhaltige Biroausstattung®
bzw. Werbemittel zur Begleitung teambasierter Sensibi-
lisierungs-Tools mit didaktischer Intention verstanden.

Exkurs Social Engineering

Der Begriff ,Social Engineering® ist lediglich den IT-Spe-
zialisten und IT-Spezialistinnen bekannt. Von den ande-
ren wird er zum ersten Mal gehort. Die Zusammenhange
von Social Engineering, die Funktionsweisen und mogli-
che Abwehrstrategien sind weitgehend unbekannt:

»Den Begriff kenne ich nicht, aber ich kenne ,Fake-
Account’, Ich halte es auch fiir unwahrscheinlich,
dass uns etwas in der Richtung passiert|...]. Die
meisten Mitarbeiter haben nicht so einen tiefen
Einblick und wir sind kein produzierendes Gewerbe.
Das ist uninteressant.“

,Das ist so dtzend wie ,Industrie 4.0 zu abstrakt und
niemand liber 50 kennt den.“

,Daflir sind wir zu klein. Ich denke nicht, dass das bei
uns eine Rolle spielt.”

5.9 Begehbares Riesenspiel
»Quer durch die Sicherheit“

Hierbei handelt es sich um ein etwa 25 Quadratmeter
grofles, aus bedruckten Laminatfliesen bestehendes,
kombiniertes Quiz- und Ziehspiel, bei dem Fragen zum
Thema ,Informationssicherheit“ beantworten werden
sollen, um das Ziel auf dem begehbaren Spielfeld zu
erreichen (in der Abbildung in einer Version der EnBW)
[24]. Statt mit GroRfiguren zu spielen, kdnnen die Spie-

lenden selbst das Spielfeld betreten und als Spielfigu-
ren agieren. Grofte und Aufmachung sollen fiir Aufmerk-
samkeit auf Security Events und wahrend moderierter
Awareness Workshops sorgen. Das Spiel ist lber die
begehbare Grofvariante auch im kleineren Tischformat
mit Spielfiguren im Einsatz. Ahnlich wie bei den o. g.
Lernstationen wird eine zusatzliche Sensibilisierungs-
leistung Uiber eine produktive Moderation (via Train-the-
trainer-Konzept) gestiitzt.

Der spielerische Ansatz muss nicht erklart werden, son-
dern steht pragnant im Fokus. Der Event-Charakter und
vor allem die GrolRe des begehbaren Spiels riicken das
Thema ,Informationssicherheit” eindrucksvoll in den
Blick. Die wenigsten kénnen sich das Spiel im eigenen
Unternehmen vorstellen, da dieses Format vor allem
durch seine GroRe zu aufwendig erscheint und eher als
Team Building-MalRnahme verstanden wird - bevorzugt
in GrolRkonzernen. Auflerdem werden Bedenken ge-
wahr, dass die eigene Kontrolle an andere Mitspielende
abgegeben und man als Spielfigur fremdbestimmt be-
wegt wird:

»,Ganz ehrlich, das ist viel zu kompliziert. Da muss ich
so viel erkldren - nimmt zu viel Zeit in Anspruch.“

»,Das ist Kinderkacke. Dafiir sind wir zu weit. Diesen
Level haben wir schon.“

»Fr die Azubis vielleicht, eher wie Mensch-dirgere-
dich-nicht als wie Schach.“

»Da wiirde ich wie eine Schachfigur hin- und
hergeschoben werden. Ich wiirde da auf gar keinen
Fall hingehen, wenn ich nicht gezwungen werden
wiirde.“

5.10 Virusquartett ,,Computerluder*

Die 32 Spielkarten mit der Hall-of-Fame der Malware
und entsprechenden Leistungsdaten bzw. Bewertun-
gen (z. B. Risiken) sind als Trumpfspiel angelegt. Das
Kartenspiel, vermutlich das erste Security Awareness
Game weltweit, wurde erstmals 2004 von known_sense
veroffentlicht und haufig als Awareness Giveaway von
Kunden lizenziert. Auf den Kartenriickseiten sind Awa-
reness-Botschaften zum Thema ,Malware“ moglich.

Das Prinzip des Quartetts erschlielt sich sofort, was
positiv beziiglich der Einsetzbarkeit aber auch negativ
gegeniiber dem Schwierigkeitsniveau gedeutet wird. Es
eroffnet also u. a. Erinnerungen - positive wie negative -
an vergangene Kinderzeiten.
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Sich ein gutes Passwort zu merken ist nicht einfach.
Aus diesem Grund schreiben Sie Ihr Passwort bitte

in das nachfolgende Feld:

auch nicht woanders.

e

1 WORT
PATALTER

\

mySecurity &
Privacy Box

Abb. 12 (oben): ,Passworthalter* mit Passworthalter-
karte (Quelle: EnBW, known_sense)
Abb. 13 (mitte links): Screenshot digitales Minigame
»Schreibtischtdter
(Quelle: T-Systems International, known_sense)
Abb. 14 (rechts): Kartenauszug aus , Talking Security -
sprechen wir mal iiber Sicherheit*
(Quelle: known_sense)

e Oder ...? Selbstverstandlich sollten Sie Ihr Passwort nie-
mals dokumentieren - nicht auf einem Zettel und

Bewadhrte Beispiele fiir schwer zu erratende, aber

leicht merkbare 8-stellige Passwarter sind:

= die Anfangsbuchstaben der Worter eines Satzes,
den nur der Anwender selbst mit dem Gegenstand
des LOGINs verbindet (keine Werbeslogans!),
durch eine Zahl und ein Sonderzeichen verkniipft.
zwei Silben, die man sich leicht merken kann,
durch eine Zahl und ein Sonderzeichen ver-
kniipft.

sssWort

A4 Security Tools Jolking,

Der Boxer Muhammad Ali sap einmal in
einem Flugzeug, als die Stewardess ihn bat,
seinen Sicherheitsgurt zu schliefen. ,Su-
perman braucht keinen Gurt", sagte Ali. Die
~+dess konterte: ,Superman braucht
A4 —~ua." Wie beurteilst du die-
UntE'rn =spiel: Ali trifft

»Das finde ich gut, ist praktikabel. Ich spiele gern
Quartett, und das kann man ja jederzeit machen.

“«

»Entschuldigung, das ist jetzt Kindergarten.“

»Das wdre ja ein schénes Geschenk fiir Nerds.“

5.11 Security-Moderationskarten
»Talking Security - sprechen wir mal
uber Sicherheit“

Die Moderationskarten mit bis zu 100 (teils projektiven)
Fragen zum Thema ,,Informationssicherheit” (z. B. ,Wel-
che Farbe hat Sicherheit?“) stellen Gesprachskarten zur
kommunikativen Uberbriickung schwieriger Situatio-
nen von Sicherheitsexperten dar und gelten daher als
typische Kommunikationsbeschleuniger fiir z. B. Team
Meetings, Awareness Trainings oder Events.

Das Tool wird unterschiedlich aufgenommen. Es wird so-
fort verstanden, dass es sich um eine Anleitung handelt,
was den Mitarbeitenden mit durchschnittlicher Verant-
wortung (z. B. Assistierende) daher kaum betrifft. Diese
konnen sich dennoch eine qualifizierte, auf Kommuni-
kation basierte Sensibilisierung als sinnvoll vorstellen.
Auch eine Fiihrungskraft freut sich tber eine derartige
Unterstitzung:

»Das ist super cool. Das wiirde mir helfen, bestimmte
Dinge riiberzubringen und greifbarer zu machen. Das
wdre ein guter Einstieg in Gesprdche.”

»,Das hétte man dann vor der Pandemie fiir unsere
Meetings nutzen kénnen. Das gefdllt mir.“

»Das wiirde ich meinen Abteilungsleitern geben,
damit die neuen Mitarbeiter damit standardisiert
eingewiesen werden.“

Andere Teilnehmenden kritisieren die Themenauswahl
oder den ungewohnten Angang mittels projektiver Fra-
gen (,Was sollen denn hier die Marchen?“). Sie lehnen
das Format konsequent ab, ohne sich weiter auf die Kar-
ten einzulassen:

,Unter meinem Niveau.“

5.12 Awareness Giveaway
,Passworthalter*

Es handelt sich bei diesem Werbemittel um eine Klapp-
karte, eingeklemmt in einen Konzepthalter, in deren
Standfu® der Titel ,Passworthalter eingraviert ist.
Auf der Karte wird dazu aufgefordert, ein Passwort in

ein freies Feld der Karte zu schreiben. Im Inneren der
Klappkarte wird jedoch dariiber aufgeklart, dass diese
Aufforderung eine paradoxe Intervention sei und die
Angabe des Passwortes zu unterlassen ist. Diese para-
doxe Intervention zielt auf eine Auseinandersetzung mit
der Passwort-Policy ab und soll den Nutzenden lberra-
schen, z. B. als Incentive bei Trainings und als Werbemit-
tel fiir laufende Kampagnen.

Der Passworthalter sorgt meist fiir Heiterkeit. Hinter
dem Witz ist aber bei entsprechender Selbstreflexion
auch das tatsachliche Problem zu erkennen und spa-
testens an dieser Stelle wird das Problem des sicheren
Passworts erneut thematisiert:

»,Dann kénnten manche sich verdppelt fiihlen.“

Eine didaktisch wirksame Sensibilisierung wird durch
dieses Awareness Giveaway nicht erwartet. Aber durch
die strategische Einbindung in ein Gesamtkonzept konn-
te es einen wichtigen Sensibilisierungsbaustein darstel-
len.

5.13 Digitales Clean Desk Game
»Schreibtischtater

Ahnlich der analogen Lernstation ,,Clean Desk“ aus der
Security Arena sollen in dieser zweimindtigen Digitalsi-
mulation 25 Dokumente bzw. Objekte, die typischerwei-
se auf einem Schreibtisch stehen konnten, gemalR der
Clean Desk Policy in verschlieBbare Schubladen gezo-
gen oder stehen gelassen werden [24]. Kunden setzen
dieses Minigame als EinzelmaRnahme oder integriert in
Web Based Trainings ein.

Das Digitalspiel wird von allen mit Freude und/oder Ehr-
geiz durchgefiihrt. Das Spiel selbst erscheint einigen als
yoldschool“, andere schatzen den sehr schlichten Cha-
rakter. Dennoch argern sich alle dariiber, nicht die volle
Punktzahl erhalten zu haben. Diese Form der Sensibi-
lisierung wird fast durchgehend positiv angenommen,
obwohl das Thema ,,Clean Desk*“ bzw. ,Clear Desk“ bei
einigen Befragten keine hohe Relevanz hat. Es werden
mitunter konkrete Vorschlage fiir den Zeitpunkt der Ein-
bindung gemacht:

»,Das ist nicht schlecht, das merkt man sich.“

»lch finde dieses Spielerische toll. Das bleibt doch viel
besser hdngen.“

»Besser als diese Powerpoints - das kann doch keiner
mehr sehen.“

»Das finde ich supercool. Fiir alles bis 40.“
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POSITIONIERUNGSMATRIX AWARENESS-INSTRUMENTE

KLARE REGELN/
AKZEPTANZ
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(GEMEINSAME)

PASSWORT-
ARTIKEL

KALENDER

VIRUS-
QUARTETT
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PARADOX
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FAMILIARE LERNKARTE AU F"MARKT'
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SERIOS/
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IN VERSTRICKUNGEN GE-
FANGEN

LERNSTATION
APPS & CO.

Abb. 15: Positionierung der Awareness-Instrumente in der psychologischen Matrix von Sicherheitskultur in KMU

»Ich wiirde das per Mail vor der Mittagspause
schicken. Dann spielt man das und kann sich in der
Kantine dartiber unterhalten. Das bleibt dann richtig
héngen.“

»Und wenn man dann noch so auf dem Kalender die
Regeln auftauchen, das ist doch dann viel effektiver.”

5.14 Zwischenfazit - exploriertes Security
Awareness-Material

Formal lassen sich die vorgelegten Security Awareness-
Materialien in drei Rezeptionssarten gruppieren:

1. Grundsatzlich unpassend, da potenziell zu hohe
Kosten oder generell ein zu hoher Stellenwert da-
mit assoziiert werden. Das liegt u. a. daran, dassin
der Gesamtwirkung der evaluierten Instrumente
eine Konzernkultur dominiert oder der Spielen-
de selbst als Akteur (z. B. bei dem begehbaren
Riesenspiel) ,,zu prasent“ sei. Dies betrifft neben
Unternehmensspielen mit Statement-Charakter
auch ,aufwéandige Hochglanz-Artikel oder -Vi-
deos*.

Oder grundsatzlich passend:

2. Sekundar-Werkzeuge der Security Awareness
(,Delegation- oder Promotions-Tools*), z. B. typi-
sche Sicherheitsanker bzw. Kampagnenbegleiter
wie Kalender, Poster oder andere Key Visuals und
Giveaways u. a. typische Below the Line-Tools,
deren Rezeption nicht zu zeitintensiv sind und die
das Thema uber einen langeren Zeitraum miihe-
los und mehr oder weniger nebenher bewegen.

3. Change-Tools, etwa Minigames an Lernstationen
und andere Simulationen, Moderationskarten,
Selbsttests, diskursives Material, das potenziell
simpel zu integrieren ist und ,nicht zu sehr nach
GroRunternehmen aussieht®. Diese Formate kon-
nen spielerisch komplexe Zusammenhange auf-
greifen, zugleich aber klare Handlungsanweisun-
gen bieten und damit Akzeptanz schaffen. Dass
hiermit Moderationsleistungen verknipft sind,
die gegebenenfallsinterne personelle Ressourcen
bendtigen, wird mitunter allerdings beiseitege-
schoben.

5.15 Psychologische Einordnung
Awareness-Material

Die evaluierten Formate lassen sich innerhalb der psy-
chologischen Positionierungsmatrix aus Kapitel 3.6 un-
terbringen (siehe Abbildung 15 links).

Obwohl das Material-Portfolio nach der pandemiebe-

dingten Absage der Face-to-face-Interviews auf die
potenziell schwierigeren Bedingungen der Online-In-
terviews verandert wurde, erwies es sich als eine groRRe
Herausforderung, textlastige bzw. kleinteilige Formate
adaquat online zu prasentieren. Teilweise sanken Auf-
merksamkeit und Bereitschaft enorm, sich mit Details
oder typisch komplexen Zusammenhangen der Infor-
mationssicherheit zu beschéftigen. Reaktanz wurde hin-
gegen ausgelost, sodass mit viel Aufwand motivierend
begleitet werden musste.

Die Schwierigkeiten beim Durcharbeiten fiihrten oft
dazu, dass die Teilnehmenden sich bereits durch das
Interview selbst sensibilisiert flihlten und Interesse fir
mogliche MalRnahmen entwickelten.

Die spielerischen Ansatze werden im ersten spontanen
Zugriff von den Mitarbeitern ohne Fiihrungsverantwor-
tung besser platziert als von manchen Fiihrungskraften.
Dies konnte ein Hinweis darauf sein, dass Geschaftsfiih-
rende und Fiihrungskréfte von KMU bisher deutlich we-
niger mit Unternehmensspielen konfrontiert waren als
Mitarbeitende aus Konzernen und noch um eine Positio-
nierung des Themas im eigenen Unternehmen ringen.
Mitunter wurden aber noch wahrend des Gesprachs No-
tizen flr mogliche Sensibilisierungsideen gemacht.

Hierdurch und durch die intensive Beschaftigung mit
den fiir viele neuen Optionen wird deutlich, dass spiele-
rische Ansatze den Flihrungskréften gute Moglichkeiten
bieten, das wichtige Thema ,Informationssicherheit®
neu anzugehen. Dabei tritt jedoch die bislang eher ver-
borgen gehaltene Sorge zu Tage, die Mitarbeitenden
tatsachlich zu einem sicheren Verhalten bewegen zu
konnen.

Zugleich wird festgehalten, dass die Formate bestimmte
moderierende Fahigkeiten voraussetzen, die aber nicht
immer gegeben sind: ,Man wird in der Ausbildung nicht
sozial trainiert®, sagt eine Fiihrungskraft. Daher zweifeln
manche der Fiihrungskréafte und Mitarbeitenden, ob bei
den eigenen Fachkraften die ausreichenden Fahigkeiten
vorhanden sind, eine geeignete Mitarbeiteransprache
im Zusammenhang mit Informationssicherheit zu ge-
wahrleisten.

Zu den zentralen Aufgaben bei der Heranfiihrung von
KMU an den aktuellen Stand von State-of-the-art-Awa-
reness, d. h. dem Stand von Security Awareness anno
2021, gehort die Erweiterung der Perspektive in Be-
zug auf das, was heute in der internen Kommunikation
durch die Spreizung von Formaten, Kanalen und Metho-
den moglich ist.
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Relevante Themen fiir zukinftige

e MalRhahmen

6.1 Exkurs: ,,Awareness-Themen*

Sogenannte ,Awareness-Themen“ sind im Rahmen von
Security Awareness-Malknahmen vor allem Strukturie-
rungshilfen in der Wissensvermittlung bzw. Awareness-
Vermittlung (durch z. B. Lernszenarien oder langere
Kampagnen). Ein verbindlicher Themen-Katalog bzw.
eine auf empirischen Daten gestlitzte Klassifikation, wie
sie etwa im Bereich des Risikomanagements eingefiihrt
sind, existieren fiir den Bereich der Sensibilisierung
nicht. Aus Sicht der Organisationen macht es Sinn, im
Rahmen von Security Marketing von so genannten ,,Pain
Points“ auszugehen, mithin Risiken, die als Problemfel-
der identifiziert werden und deren Kommunikation an
die Mitarbeitenden potenziell zur Resilienz der Organi-
sation beitragt. Als Beispiel dient hier das Moderations-
kartenset zur Kampagnenplanung von ,,askitMeta“ [25].
Aus dieser Perspektive sind Awareness-Themen auch
sPriorisierungsanker®. lhre logische Anordnung im Kon-
text von z. B. Kampagnennarrativen erleichtert den Ein-
stieg in die Welt der Informationssicherheit.

Verwendete Begriffe von Awareness-Malinahmen bilden
einen Mix aus Angriffsvektoren bzw. Methoden (z. B. So-
cial Engineering, APT), Kommunikationskanalen (z. B.
Soziale Netzwerke, Messenger), Methoden bzw. Fach-
begriffen der Informationssicherheit (z. B. Authentifi-
zierung) oder bestehen aus eher ,weichen“ Sammelbe-
zeichnungen (wie etwa dem mehrdeutigen Begriff ,,Cy-
ber Security“).

Bei der Entwicklung von Lernszenarien kénnten wahl-
weise Bezeichnung wie ,Authentifizierung® oder
»Passwort“ als Themenfelder genutzt oder eine weite-
re, gegebenenfalls narrative Reprdasentanzen gefunden
werden. Mit einer Bezeichnung wie ,Passwort“ wird ein
Themenportfolio vermutlich breiter verstanden und mit
weiteren Prozessen wie dem Vergessen verbunden, als
es bei seinem wissenschaftlichen Synonym (Authentifi-
zierung) der Fall ist.

6.2 Ungestiitzte ,Awareness-Themen“

Ungestiitzt werden nur wenige relevante Themen kon-
kret benannt. Alle Befragten nennen Passworter und
Phishing als zentrale Gefahren. Erst durch konkrete
Nachfrage bzw. Vorschlage in den Interviews selbst wird
den Interviewten deutlich, wie umfassend das Thema
»Informationssicherheit“ ist und welche Themenberei-
che ebenfalls dazugehdren. Das fiihrt zu einem Erkennt-
nisgewinn, aber auch zu Sorgen und klarer Uberforde-
rung einiger Teilnehmenden:

,Oh, wenn ich das nun alles hére. Das ist eigentlich
echt sehr umfassend. Das vergisst man.“

»Hm, das macht mich nachdenklich. Das ist alles
Informationssicherheit.“

»Stimmt! Vieles weill man ja, aber das muss man in
dem Zusammenhang denken.“

Abschlielend werden ungestiitzt als relevante Themen
deutlich:

Passwort
Phishing und verwandte Bereiche

Datenschutz & Co. (gemeint sind mit dem Haupt-
thema verwandte Inhalte!)

6.3 Gestiitzte ,,Awareness-Themen*

Weitere Themen konnten lediglich gestitzt benannt
werden. Daraus ergibt sich, gewichtet nach vermeintli-
cher Prasenz und Wichtigkeit, folgende Reihenfolge:

1. Passwort

Phishing, CEO Fraud & Co.

Social Engineering, Manipulation & Co.
Apps, Software & Co.

Sicher im Homeoffice

ok w N

Datenschutz in der Cloud sowie Datenschutz im
Kontext Kunden und Lieferanten (kein Mitarbei-
ter-Datenschutz!)

7. Messenger, sichere Ubertragung, Storage, Ver-
schlusselung & Co.

8. Informationsklassifizierung (nur dort, wo sie als
Prozess eingefiihrt ist)

Aktuell ohne Ranking bleiben die Themenbereiche
»Mobile Sicherheit“ bzw. ,Sicher unterwegs®. Die nied-
rige Priorisierung ist auf COVID-19 zurlickfiihren. Ohne
Reisebeschrankungen infolge der Pandemie lief3e sich
hinsichtlich Reisethemen eine hohere Platzierung ver-
muten.

6.4 Zwischenfazit ,,Awareness-Themen*

Thematisch ergeben sich aus dem Gesamtportfolio auf
den ersten Blick keine relevanten Unterschiede zu den
Top-Themen, die in der Regel auch in den Security Awa-
reness-Kampagnen von Groflunternehmen behandelt
werden. Dort sind jedoch vor allem menschelnde, mani-
pulative Angriffsmethoden wie ,,Phishing“ oder generell
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»Social Engineering® deutlich an oberster Stelle gelistet.
Dies steht im Gegensatz etwa zum Nummer-1-Thema
,Passwort“ bei KMU, die Informationssicherheitsrisiken
wie Social Engineering fiir sich selbst offenbar unter-
schatzen.

Mit dem Verweis auf die bereits in der Einleitung dieses
Kapitels beschriebenen, impliziten Bedeutungsebenen
kann vermutet werden, dass ein zentraler Themen-
oberbegriff wie ,Passwort“ nicht nur auf Authentifi-
zierung bezogen wird, sondern gegebenenfalls auch
Angriffsvektoren oder -methoden umfasst - wie etwa
Social Engineering oder Phishing (als Unterbegriff von
Social Engineering), mit deren Hilfe Passworter offenge-
legt werden kdnnen.

Wahrend dieser Betrachtung der Themenwelten der In-
formationssicherheit wird deutlich, dass Informations-
sicherheit als Phanomen stets ganzheitlich zu betrach-
ten ist. Bezeichnungen dienen lediglich als Hiillen fiir
Modelle bzw. Projektionen, die sich oft erst im Kontext
von Geschichten bzw. personlichen Erklarungen eroff-
nen.

Dies kann als Hinweis dafiir gewertet werden, dass es
Narrative mit Beziigen aus der Lebens- und Arbeitswelt
der Zielgruppen bedarf, um Lernszenarien und andere
Sensibilisierungsinstrumente entsprechend nachvoll-
ziehbar zu gestalten.
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7.1

Learnings, Fazit und Empfehlungen,

e Ausblick

Key Learnings: Die 10 wichtigsten
Erkenntnisse dieser Studie im
Uberblick:

KMU kultivieren Beziehungen und ihren indivi-
duellen Produktionsstolz: Die Probanden/innen
sind stolz, Teil einer kleinen, beziehungsstarken
Gemeinschaft zu sein, die als Team Auferge-
wohnliches leistet. Implizite Kehrseiten konnen
jedoch zur Kannibalisierung von Informationssi-
cherheit fiihren, d. h. einen negativen Effekt auf
die Sicherheit ausiiben.

Informationssicherheit wird beinahe aus-
schlieBlich von auRen getrieben: Informations-
sicherheit spielt in KMU eine zunehmend wichti-
ge Rolle. Die Entwicklung wird jedoch vor allem
von extrinsischen Faktoren bestimmt, bei denen
Cyber-Risiken, Regularien und Kunden als Treiber
fungieren.

Informationssicherheit erscheint den meisten
Mitarbeitenden als Sammelbegriff noch zu dif-
fus und wird von ihnen an die internen Experten
oder die externen Dienstleister delegiert: Die
fehlende klare Abgrenzung des Begriffs ,Infor-
mationssicherheit“ von ,Datenschutz®, ,Comp-
liance” und anderen Security-Themen als ,eine
Sicherheit“ sowie mitunter unklare Zustandigkei-
ten erschweren haufig die Perspektive auf eine
transparente Strategie und fordern abspaltende
Tendenzen ohne Wahrnehmung der eigenen Ver-
antwortung.

Eine Security Awareness-Strategie bei KMU ist
hinter einer gut gemeinten Intention bislang
nicht erkennbar: Awareness wird aktuell noch
relativ limitiert als Synonym fiir wenig gerahmte
Direktdialoge oder eher intuitiv generierte, rein
kognitive, lerntheoretische Aktivitdten betrach-
tet, bei der Sicherheits-Know-how wie einst das
Schulfernsehen in die Mitarbeitenden ,imple-
mentiert“ werden soll (s. Ebene 1 auf S. 15).

Der Nachhaltigkeit sichernde Aspekt ,Talking
Security“ ist in Ansatzen vorhanden: Die im
Vergleich mit GroRunternehmen herausragende
Ausgangsposition liberschaubarer Unterneh-
mensgrofie mit der Option diskursiver Awareness
(z. B. Face-to-face) wird zwar in KMU intuitiv ge-
nutzt, ist aber strategisch noch nicht ausreichend
unterfiittert.

Security Awareness ,,as a product“ (z. B. als Pro-
dukt-Suite) funktioniert nicht: Generische Awa-
reness-Materialien (z. B. in Form von oft verwech-

10.

selbarer Web Based Trainings, die als Awareness-
Produkt von u. a. IT-System-Anbietern eingekauft
werden, bilden nicht die jeweilige Sicherheitskul-
tur ab, sind wenig involvierend und bleiben in der
Regel wirkungslos bei relativ hohen Kosten.

Keine Awareness ohne Regeln: Das Image von
Informationssicherheit bzw. Security Awareness
leidet auch unter einer Konsequenzlosigkeit bei
Verst6Ren, die fiir das familidre Klima in einem
KMU typisch zu sein scheint.

Gamification belebt die Phantasie, erfordert
aber einen Plan, involvierende Narrative, an-
sprechende Formulierungen (ein KMU-gerech-
tes Wording) und den Austausch mit Gleichge-
sinnten: Die Einflihrung von spielerischen und
erlebnisorientierten Lernszenarien darf nicht
ohne strategische Vorbereitung und regelmalige
inhaltliche Begleitung erfolgen. D. h., spielerische
bzw. humorvolle MaRnahmen miissen mit stra-
tegischer, respektvoller Ansprache flankiert wer-
den - das Spielerische darf nicht zu sehr in den
Vordergrund treten, um die Akzeptanz nicht zu
gefahrden (z. B. bei Benennung eben ,Lernszena-
rio“ statt ,Spiel“ - oder ,Personalentwicklungs-
Simulation® statt ,Gamification® oder ,Plan-
spiel®)

Awareness-Reifegrad spricht gegen eine kurz-
fristige Diversifikation: Hinsichtlich Tatigkeits-,
Sicherheits- bzw. Kompetenzprofilen konnte in-
folge von Heterogenitat und geringer Awareness-
Reife keine psychologische Relevanz ermittelt
werden. Der Aspekt der Profile muss in weiteren
bzw. nachfolgenden Evaluationen genauer be-
trachtet werden.

Kontrolle ist gut - (Selbst-)Vertrauen ist bes-
ser: Flihrungskrafte sind auch nur Menschen und
brauchen Bestatigung und Respekt, um ihren Mit-
arbeitenden selbstbewusst und wertschatzend
Vertrauen entgegenbringen zu konnen. Wenn
z. B. eine Flihrungskraft einen Fehler macht, soll-
te damit offen umgegangen werden. Dies sollte
als ein produktiver Anlass betrachtet werden,
zu vermitteln, dass Wissen nicht alles ist und wir
alle nur Menschen sind und Fehler machen diir-
fen. Mitarbeitende brauchen Selbstvertrauen
und Vertrauen in ihre Fiihrungskrafte, um sich so
sicher wie moglich verhalten zu kénnen. Beide
bendtigen Riickendeckung und Unterstilitzung in
der Kommunikation. Vor allem Geschaftsfiihrung
und IT-Verantwortliche miissen sich intensiver
miteinander austauschen.
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7.2 Fazit und Empfehlungen

Die hohe Identifikation und Verbundenheit mit zum Teil
engen Bindungen und Produktionsstolz in den explo-
rierten KMU schaffen Loyalitat und bei der Fiihrung ein
hohes Vertrauen in die Mitarbeitenden. Die Kehrseiten
des harmonischen Miteinanders einer familidaren Kultur
wirken sich jedoch zum Teil kontraproduktiv auf die In-
formationssicherheit aus.

Das Finden von flexiblen Losungen sowie der vertraute
Umgang miteinander vor dem Hintergrund einer tber-
schaubaren Mitarbeiterzahl, die diskursive Wissens-
vermittlung leichter gestalten lassen als in Konzernen,
gehoren zu den potenziellen Vorteilen der KMU, fiihren
aber gleichermaRen zu kritischen Entwicklungen. In
KMU sind dies teilweise laxe Reglementierungen mit
nicht zu striktem Einhalten von Sicherheitsrichtlinien.
Die scheinbare Freiheit kann das unternehmerische Han-
deln fordern, ignoriert aber Risiken und ein intendiertes
Gesamtbild ,,Informationssicherheit“ sowie den Nutzen
von Security Awareness. Dabei verkehren sich die Star-
ken der KMU in ihr Gegenteil: das flexible Reagieren auf
externe Anforderungen fiihrt im Bereich der Sicherheit
zu kreativ-individuellen Losungen (z. B. Schatten-IT)
und toleriert nicht selten klare SicherheitsverstoRe.

Als bedenklich muss die (Selbst-)Wahrnehmung der
Teilnehmenden mit Abspaltung bzw. Abwertungen von
real existierenden Angriffsvektoren der Cyberkriminali-
tat, insbesondere die Abwehr von Themen wie ,Social
Engineering® oder ,Fake-Profile“ im Rahmen der Tests
von Sensibilisierungsinstrumenten in Kapitel 5, bewer-
tet werden. Dabei wird aber deutlich, dass Interesse und
Beteiligung eine Frage von Ansprache und Terminologie
ist. Bei der Prasentation der im Projekt ,Awareness La-
bor KMU (ALARM) Informationssicherheit” zu produzie-
renden Lernszenarien sollte daher auf die Formulierung
geachtet werden (genauer auf die gewdhlte Termino-
logie der Instrumente und ihrer Kommunikation), die
KMU-kompatibel auszurichten ist.

Dabei befinden sich die KMU in Abgrenzung zu Grof3-
unternehmen in der eigentlich bequemen Ausgangs-
situation, dass sie von liberschaubarer GroRe sind und
die einzelnen Mitarbeitenden gezielter und ohne grofe
Streuverluste in Bezug auf Sicherheitsthemen anspre-
chen konnen. Dafiir bendtigen sie noch nicht einmal
Marketing-Instrumente (aus dem Ebene 2 des Security
Awareness-Framework) als Stellvertreter bzw. Kommu-
nikationssbeschleuniger fiir die Security-Protagonisten.
Gerade das diskursive Prinzip ,Talking Security” (Ebene
3 des Security Awareness Framework) wird intuitiv fiir
personliche Auseinandersetzungen zum Thema genutzt
- haufig allerdings ohne methodischen Hintergrund -
und weder dauerhaft, noch strategisch eingesetzt (vgl.
auch S. 15-17).

Wahrend also die liberschaubare Grofie intuitiv eines
der Grundprinzipien der Security Awareness, ,Talking
Security“ aus der Ebene 3, potenziell fordert, verhindern
systemische Fallstricke des familiaren Miteinanders das
klare Ansprechen und das Durchsetzen von Sicherheits-
regeln. Gefahren drohen zunehmend durch sorglose
Mitarbeitenden und deren Vorgesetzten, die aktuell
akute Bedrohungen wie Social Engineering oder ATP ab-
spalten und deren Selbstwahrnehmung mitunter stark
von der realen Bedrohungslage abweicht.

Zwar ist den Geschaftsfiihrenden und Mitarbeitenden
der befragten KMU die Bedeutung der Informations-
sicherheit bewusst, wenngleich ungestitzt oft nur weni-
ge Themen (,,Passwort®, ,Phishing®, etc.) als Bedrohung
erwdhnt wurden, die sich von denen der GroRunterneh-
men kaum unterscheiden und in Bezug auf ihre Vertie-
fung Potenzial fiir eine hohe Differenzierung bieten.
Allerdings werden Risiken auf den ersten Blick haupt-
sachlich als von auRen kommend gesehen, wahrend
die gemeinsamen Anstrengungen aller betont und trotz
der evaluierten Liicken in der Regel als ausreichend be-
trachtet werden.

Von aufRen kommend ist auch der Druck der Kunden zu
verstehen, denen man sich als sicherheitsbewusster
Dienstleister prasentieren mochte, bei dem die Kun-
dendaten sicher aufgehoben sind. Security Awareness
ist als Teildisziplin von Sicherheitskommunikation das
swarmende Lagerfeuer® der Informationssicherheit.
Hier menschelt es deutlich mehr, werden mehr Defizite
aufgezeigt als in den rein technischen und prozessualen
Security-Disziplinen, so dass Sensibilisierung nicht lan-
ger nur als ein Change-Programm begriffen wird, um
die Mitarbeitenden beim selbstverantwortungsvollen
Schutz der eigenen Organisation zu unterstiitzen, son-
dern auch um Kunden, Partner und die Offentlichkeit zu
beeindrucken. Somit etabliert sich Security Awareness
zunehmend auch als ein Reputationsinstrument, das
den Vertrauensgrad zwischen Dienstleister und Kunde
zu beeinflussen vermag. Zahlreiche GroRunternehmen
haben den Reputationsprozess strategischer Security
Awareness etabliert und teilen erfolgreiche Mainahmen
als Good Practice mit Kunden und Partnern. Sie bemu-
hen sich auch um Awareness als Imagefaktor mithilfe
von Offentlichkeitsarbeit, so dass iiber den erzielten
Reputationsgewinn Riickkoppelungseffekte nach innen
hinsichtlich des urspriinglich intendierten Mitarbeiten-
den-Change erzielt werden konnen.

Auch bei den befragten KMU spielt das Thema ,,Repu-
tation“ im Kontext von Security Awareness eine (wenn
auch untergeordnete) Rolle. Eine strategische Losung,
die im Kontext Security Awareness und Awareness-Mes-
sungen verstanden wird, ist allerdings noch nicht sicht-
bar. Das Thema ,Reputation“ schwingt jedoch in den
Interviews mit denjenigen Fihrungskraften unbewusst
mit, die ihren personlich erlebten Druck mit dem Thema
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sInformationssicherheit® vor allem an den Kunden aus-
richten. Gerade die mitunter erlebte Abwertung gamifi-
zierter Anteile bei den Flihrungskraften ist als Projektion
zu deuten. Hier wird die vermeintlich abwertende Per-
spektive der Kunden eingenommen. Nach Vorstellung
vieler Flihrungskrafte wiirden samtliche Anstrengungen
im Kontext von Informationssicherheit ins Leere laufen.

Eine Akzeptanz - gerade der spielerischen Ansatze -
konnte allerdings bereits durch ein kompatibles Wor-
ding reguliert werden. Gerade in KMU lief3e sich durch
die vermeintlich seridsere Bezeichnung ,Simulation®
anstelle von ,Spiel“ (auch nicht ,Planspiel“) die Bereit-
schaft zur Teilhabe auch bei konservativen Mitarbei-
tenden oder Fihrungskraften und gegeniliber Kunden
erhohen. Dennoch missen die dahinterstehenden Prin-
zipien und der Mehrwert spielerischer Formen von Mal3-
nahmen erlautert werden - ansonsten droht Ablehnung.
Hierzu gehort auch eine passende narrative Einbindung.
Allein der Hinweis, dass in Unternehmen bereits unbe-
wusst Spielprinzipien wie z. B. Rankings genutzt werden,
kann eine ablehnende Haltung in Bezug auf Gamifica-
tion erden. Auch die Tatsache, dass jegliche menschli-
che Entwicklung durch spielerische Aspekte angestofRen
wird - ja dass die Menschheit Giberhaupt nur existent ist,
weil sie sich infolge von Spielprinzipien weiterentwickelt
hat, diirfte massive Reaktanz zumindest aufweichen. Als
eine Art Argumentationsfibel ,pro Spiel“ sei in diesem
Kontext auf das Buch ,,Rettet das Spiel“ [26] von Gerald
Huther und Christoph Quarch hingewiesen.

Auch wenn verbal der Informationssicherheit eine gro-
Re Bedeutung zugesprochen wird, zeigt sich bei den
Pilotunternehmen, dass eine intakte Sicherheitskultur
mit ausreichender Sensibilisierung noch nicht bestehen
und aktuelle Entwicklungen in der internen Kommuni-
kation (Formate, Methoden etc.) noch nicht ausreichend
berticksichtigt oder wertgeschatzt werden.

Dennoch werden Entwicklung und Bereitstellung von al-
len Teilnehmenden grundsatzlich positiv angenommen
und die spielerischen Anséatze geschatzt.

Dabeiwird auf Basis der Evaluation von Themen und For-
maten aus den Kapitel 4 und 5 deutlich, dass es bei der
Entwicklung von Sensibilisierungsinstrumenten neben
der Berticksichtigung von Tatigkeits-, Sicherheits- bzw.
Kompetenzprofilen auch die Herleitung psychologi-
scher Verfassungen und Lerntypen und deren Vorlieben
flir unterschiedliche Formate wichtig sein kann. Denn
der Test der Formate hat gezeigt, dass nicht jede Mitar-
beiterin oder jeder Mitarbeiter mithilfe von emotionalen
Ansatzen wie Serious Games, Comics u. d. zu involvieren
ist. Je mehr Kanale Organisationen also nutzen, um die
wichtigen Security-Kernbotschaften zu transportieren,
umso geringer fallt der Streuverlust innerhalb der Kom-
munikation aus. Potenzielle Redundanzen sind dabei zu
vernachlassigen, denn nicht jeder hort mit demselben
,Format-Ohr“ bzw. ,,Kanal-Ohr“ [27].

Anders als bei vergleichbaren Analysen oder Umfragen
in Groflunternehmen erschlieRen sich allerdings die
Intentionen mancher evaluierter Awareness-Formate
nicht im ersten Zugriff bzw. ohne erlauternde Kommen-
tare. Der Grund diirfte sein, dass Mitarbeitende von Kon-
zernen regelmalig und haufiger mit Mallnahmen der in-
ternen Kommunikation penetriert werden. Fiir die Infor-
mationssicherheit der Konzerne wird bei der Wahl der
Formate und Kanale in Abstimmung mit den Kommuni-
kationsabteilungen in der Regel auf Bewahrtes gesetzt,
das deutlich vielfaltiger ausfallen diirfte als die Mafinah-
men der diesbeziiglich limitierten KMU. Dass Corporate
Media-Kandle wie Intranet oder Mitarbeitermagazine in
KMU nicht oder zuriickhaltend bespielt werden, verfe-
stigt sich. Daher ist die Reaktanz auf Mallnahmen, die
als typische Formate der GroRkonzerne erkennbar sind,
erklarbar.

Eine zielgruppenspezifische Diversifikation von The-
men, Vertiefung in Themendetails bzw. Sensibilisie-
rungsmaRnahmen erscheint jedoch nur dann sinnvoll,
wenn in den Organisationen bereits ein hcherer Aware-
ness-Reifegrad, z. B. infolge einer mehrjahrigen, perma-
nenten kommunikativen Penetration, vorliegen wiirde.
Die an dieser Studie beteiligten KMU befinden sich in
Bezug auf Security Awareness noch am Anfang eines auf
dauerhafte Sensibilisierung ausgelegten Reifegradmo-
dells, das ungeachtet der oben genannten Profile eine
Rundum-Versorgung mit Basis-Awareness flir samtliche
Zielgruppen und nicht nur fiir bestimmte Rollen erfor-
dert.

Positiv ldsst sich aber aus der Typologie (Kapitel 4) ablei-
ten, dass fiir beinahe jede der funf evaluierten Strategi-
en im Umgang mit Informationssicherheit und den da-
mit verkniipften Prototypen ein Zugewinn infolge einer
potenziellen Teilnahme an Security Awareness-Maftnah-
men abzuleiten ist. Der nachhaltig intendierte Wert der
hiermit verkniipften Vorteile steigt mit der zielgenauen
Ansprache jedes einzelnen Typus".

Am Ende reicht vermutlich die bloRe Bereitstellung von
Online- oder analogen Awareness-Tools nicht aus. Viele
Geschaftsfiihrende und Fihrungskrafte benotigen Un-
terstiitzung bei der konkreten Ansprache ihrer Kunden
und Mitarbeitenden, bei der nicht nur die jeweiligen
Malinahmen, sondern auch Idee und Intention dahinter
im Kontext mit dem jeweiligen Geschaftsmodell prasen-
tiert werden sollten. Geschéftsfiihrende und Fiihrungs-
krafte von KMU konnen sich eben nicht auf eine ,Lex-
CEO“ berufen und permanent eigene Vorstellungen
durchsetzen, vielmehr gilt es die Nahe zum jeweiligen
Kunden und Mitarbeitenden zu nutzen und zugleich das
gewtinschte Sicherheitsverhalten der eigenen Organisa-
tion durch konsequentes Feedback zu steuern.

Hierbei ist eine Form von Unterstutzung notig, die be-
gleitend zu den geplanten Lernszenarien implementiert
werden sollte. Die Sicherheitstreiberin den KMU missen
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in Bezug auf Sensibilisierung erfahren, dass nachhaltige
Awareness vor allem den diskursiven Effekt (Sprechen
Uber Sicherheit) und damit die Auseinandersetzung mit
ihren Mitarbeitenden bendtigt. Dies umfasst auch die
Art und Weise, Mitarbeitende produktiv anzusprechen,
wie beispielsweise in Form einer Gebrauchsanleitung
fur die im Projekt ,,ALARM Informationssicherheit“ ent-
worfenen Tools.

Ein schriftlicher Leitfaden oder ein Train-the-trainer-
Konzept, das die Terminologie des komplexen, interdis-
ziplindren Gesamtthemas sowie die vielfaltigen Optio-
nen bzgl. der internen Kommunikation erklart, jedoch
ausschlieBlich kognitiv-rational ohne sinnliche Erfah-
rungen vorgeht, wird vermutlich nicht ausreichen. D. h.,
die Geschaftsfiihrung bzw. das Management brauchen
neben diesem Sicherheits-Briefing in Form z. B. eines
schriftlichen Awareness-Leitfadens idealerweise auch
ein Netzwerk Gleichgesinnter (vergleichbar mit einem
Awareness-Kongress - aber ausschlieRlich fir KMU -
oder eines Roundtable Awareness KMU mit Good Prac-
tice-Sharing nach dem Vorbild des Dax-30-Roundtable
Security Awareness) und eine regelmaRige Face-to-face
Awareness-Begleitung, bei der auf die dynamische Ent-
wicklung, dem Stand der Awareness und auf potenzielle
Barrieren laufend eingegangen werden kann. Die Prot-
agonisten missen dabei Awareness mit allen Sinnen
erfahren, d. h. quasi schmecken und riechen, beriihren
- dies benotigt personelle Ressourcen und z. B. auch ein
Coaching bzw. Supervision, mithin professionelle Kom-
munikations-Services, die von aufien auf das jeweilige
System und die hiermit verbundene Kultur schauen.

Die Ausgangslage fiir einen personlichen Umgang mit
dem Thema ist aufgrund der geringen GroRe und damit
grofReren Reichweite der Geschéftsfiihrenden und IT-
Administration im Verhéltnis zu den GrofRunternehmen
durchaus vorhanden. Dieser Vorteil kann sich aber, wie
beschrieben, in Bezug auf die Kehrseiten in einen Nach-
teil wandeln.

7.3 Ausblick

»Security Awareness” ist als eine junge Disziplin noch
nicht einmal drei Jahrzehnte alt. Perspektiven, Metho-
den, Inhalte und viele andere Bestandteile von Aware-
ness wachsen mit den Risiken der Informationssicher-
heit und ihren Anforderungen.

So gehort etwa die Integration von z. B. Gamification
gar nicht mal zu den neuesten, innovativen Methoden
von Sensibilisierung. Ausgehend vom Virusquartett von
2004 werden spielerische Prinzipien seit 17 Jahren ver-
sucht zu integrieren.

Aktuell bemihen sich etwa zahlreiche Konzerne, die
positive Erfahrung mit dem Thema ,,Achtsamkeit® in Be-
zug auf Work-Life-Balance bzw. generell Gesundheits-

pravention ihrer Mitarbeitenden machen konnten, dar-
um, die Vorteile von Achtsamkeit (oder MBSR - Mindful-
ness Based Stress Reduction) in Bezug auf einen gelas-
senen Umgang mit Risiken zu evaluieren [28]. Das Awa-
reness-Rad mit den vielen Bezligen zu interdisziplinarer
Methodik dreht sich also munter weiter.

Die im Projekt ,,ALARM Informationssicherheit“ zu ent-
wickelnden Handlungsmafinahmen und konkreten
Empfehlungen verkdérpern zudem die Botschaft der not-
wendigen Inhalte und lieRen sich in Bezug auf das Akro-
nym z. B. auch folgendermaRen auflosen:

A - Achtsamkeit

L - Lernen&Simulieren
A - Augenhohe

R - Regelmaligkeit

M - Miteinander

In diesem Sinne ist es wichtig, dass die KMU nicht versu-
chen, GroRunternehmen zu kopieren, sondern ihren ei-
genen Weg mit ihren eigenen Bedingungen und Mitteln
finden, um die ,,Human Firewall® in ihren Organisatio-
nen zu aktivieren bzw. weiter zu starken.

Risikogeriebene ALARMierung ist die eine Seite der In-
formationssicherheitsmedaille - die andere ist das Aus-
halten von Fehlern, Kritik und - als eine Starke von KMU
- die Gemeinschaft mit dem KMU-eigenem Produktions-
stolz, die es zu sichern gilt, ohne die Kehrseiten zu grof
und zu machtig werden zu lassen.
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Glossar

Abspaltung

Bezeichnetin der Psychologie das Auseinanderfallen
von psychischen Funktionen, die im ,Normalfall“ als
»Zusammenhangend“ wahrgenommen werden. Be-
troffen sein kdnnen u. a. neben der Wahrnehmung
auch Bewusstsein, Gedachtnis, Identitat oder Kor-
perempfindungen.

Advanced Persistent Thread (APT)

Englisch fiir ,fortgeschrittene andauernde Bedro-
hung®. Ein im Kontext von Cyber-Bedrohung verwen-
deter Begriff fiir einen gut vorbereiteten, oft lang an-
haltenden, komplexen, zielgerichteten und effekti-
ven Angriff auf kritische IT-Infrastrukturen bzw. ver-
trauliche Daten von Organisationen, basierend auf
unterschiedlichen Angriffsvektoren, u. a. auch Social
Engineering (s. a. ,Social Engineering®“ und Kap. 6.1
dieser Studie).

askitMeta

Von der Awareness-Agentur known_sense zusam-
men mit dem Awareness-Experten Marcus Beyer
entwickeltes Moderationskarten-Set inklusive ga-
mifizierter Deep Dive-Workshop-Methode fiir Secu-
rityprofis und Manager, wird u. a. zur Visualisierung,
Priorisierung und Planung von Security Awareness-
MaRnahmen und zur Risiko-Betrachtung eingesetzt
(s. a. ,Gamification, ,Deep Dive-Workshop“ und
Kap. 6.1 dieser Studie).

Assessment

Englisch fiir ,Beurteilung® oder ,,Bewertung*.

Audit

Untersucht im Rahmen von Qualitdtsmanagement,
ob Prozesse, Anforderungen und Richtlinien die ge-
forderten Standards erfiillen.

Below the Line-Tools

Englisch fiir ,unter der Linie“, abgekiirzt BT. Steht im
Marketing fiir alle ,nicht-klassischen“ Werbe- bzw.
KommunikationsmaRRnahmen (im Gegensatz zu sog.
»Above-the-line-MaRnahmen®).

CEO-Fraud

Betrugsmasche des Social Engineering, bei der Or-
ganisationen unter Verwendung u. a. falscher Identi-
taten zur Uberweisung von Geld manipuliert werden
(s. a. ,Social Engineering®, ,Phishing“ und Kap. 6.3
dieser Studie).

Change

Englisch fiir ,Veranderung®, im Kontext Change Ma-
nagement auch Verdnderungsmanagement.

Change-Tools
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Veranderungsinstrumente des Change Management.

Clean Desk bzw. Clear Desk

Informationssicherheitsstrategie eines ,,aufgeraum-
ten“ Arbeitsplatzes, bzw. Bliros im Sinne der Be-
achtung von Informationsklassifizierung, d. h. unter
anderem sicheres VerschlieRen von Fenstern und
Tiiren, Verschluss von sensiblen Informationen bzw.
Wertsachen beim Verlassen von Arbeitsplatz resp.
Biro (gilt i. d. R. auch flir Meeting-Rdume) usw. Da-
bei sind vor allem die Regeln einer Clean bzw. Clear
Desk-Policy bzw. der Informationsklassifizierung zu
beachten.

Coaching

Englisch von ,to coach” fiir ,betreuen®, ,trainieren®.
Bezeichnet eine Vielzahl von Trainings- und Bera-
tungskonzepten zur Entwicklung und Umsetzung
personlicher oder beruflicher Ziele und der dazu not-
wendigen Eigenschaften, in der Security Awareness
haufig zur Ermachtigung bei Security Managern als
begleitende MalRnahme von Kampagnen eingesetzt
(s.a. ,Supervision“ und Kap. 7.2 dieser Studie).

Compliance

Einhaltung aller gesetzlichen Bestimmungen durch
Unternehmen und deren Mitarbeitenden.

Cover Story

Dernacherzahlbare, vordergriindige, offene, psycho-
logische Stringenz liefernde Teil einer Geschichte,
Uber die in der Kommunikation konkrete Informatio-
nen liber Produkt, Service, Marke oder Inhalte an den
Empfanger geliefert wird, in der Security Awareness
z. B. die Kommunikation von Verhaltensregeln auf
Basis von Richtlinien bzw. Policies [11] (s. a. ,Jmpact
Story“, ,,Storytelling“ und Kap. 1.5.5 dieser Studie).

Cyber Grooming

Gezielte Anbahnung sexueller Kontakte mit Kindern
und Jugendlichen im Internet, u. a. auf Basis mani-
pulativer Methoden (s. a. ,Social Engineering“ und
Kap. 5.7 dieser Studie).

Dax-30 Roundtable Security Awareness

Formloser Zusammenschluss der Verantwortlichen
fuir Security Awareness in ausgewahlten Dax-Unter-
nehmen und vergleichbaren, groReren, in Deutsch-
land ansdssigen, meist international agierenden
Organisationen mit dem Ziel des Austausches von
Good Practices im Bereich Security Awareness.
Grundungsteilnehmer waren u. a. T-Systems Inter-
national, Bosch, Daimler, Lufthansa, Munich Re, RWE
und Volkswagen. Heute gehoren z. B. auch Deutsche
Telekom, EnBW oder Karcher dazu (s. a. Kap. 7.2 die-
ser Studie).

Deep Dive-Workshop

Workshop-Format und -Prozess - vor allem fiir Ma-
nager. In der Security Awareness u. a. zur Themenfin-
dung und zur Priorisierung von Awareness-MaRnah-
men (oder um Risiken zu visualisieren und zu evaluie-
ren und in (Awareness-) Malnahmen zu transformie-
ren). Werden u .a. auf Basis des Moderationskarten-
sets ,askitMeta“ durchgefiihrt (s. a. ,askitMeta“).

Diskursiv

Bildungssprachlich fiir ,,in ausfiihrlichen Diskussio-
nen, Erorterungen methodisch” vorgehend.

DSGVO

Datenschutz-Grundverordnung, eine Verordnung
der Europadischen Union, mit der die Regeln zur Ver-
arbeitung personenbezogener Daten EU-weit verein-
heitlicht werden.

Edutainment

Kofferwort, das sich aus den englischen Wortern
~education“ (deutsch ,Bildung“) und ,entertain-
ment“ (deutsch ,Unterhaltung“) zusammensetzt
und ein Konzept der elektronischen Wissensvermitt-
lung zur Steigerung von Lernmotivation und -effizi-
enz bezeichnet, bei dem die Inhalte spielerisch und
gleichzeitig unterhaltsam vermittelt werden, z. B.
Uber Web Based Trainings (WBTs) bzw. weitere inter-
aktive Formate, z. B. steuerbare Videos oder Gami-
fication.

Empowerment

Englisch fir ,Ermachtigung, ,Ubertragung von Ver-
antwortung®. Aus der Verhaltenstherapie abgeleitete
Strategien und Malinahmen, die den Grad an Autono-
mie von Einzelnen bzw. Organisationen erh6hen sol-
len und es ihnen ermdglichen, ihre Interessen eigen-
machtig, selbstverantwortlich und selbstbestimmt
zu vertreten. Empowerment bezeichnet dabei so-
wohl den Prozess der Selbstbemachtigung als auch
die professionelle Unterstiitzung der Menschen, ihr
Geflihl der Macht- und Einflusslosigkeit (powerless-
ness) zu Uberwinden und ihre Gestaltungsspielrau-
me und Ressourcen wahrzunehmen und zu nutzen.
Der Begriff wird auch fiir einen erreichten Zustand
von Selbstverantwortung und Selbstbestimmung
verwendet. In diesem Sinne wird im Deutschen Em-
powerment gelegentlich auch als Selbstkompetenz
bezeichnet, die u. a. iber Security Awareness-Mal-
nahmen erhoht werden soll. In der Informationssi-
cherheit spielt Empowerment daher u. a. die Rolle,
Uber Awareness-Mallnahmen personliche Verant-
wortung gegeniiber bzw. individuelle Mitgestaltung
von Sicherheit zu kommunizieren und einiiben zu
lassen (s. a. Kap. 1.5.2 und 1.5.5 dieser Studie).

Face-to-face

Englisch fiir ,,im Angesicht® bzw. ,physisch prasent*.

Framework

Englisch fur ,Rahmenwerk®, d. h. schriftliche Grund-
lage fiir Management-Ordnungsstrukturen, um
Programme, Initiativen, Kampagnen u. v. m. durch-
zuflihren. Ein Security Awareness-Framework defi-
niert u. a. langfristig Security Awareness-Methoden,
-Ziele, -Instrumente und -Prozesse, die weit liber das
Konzept einer Einzelkampagne hinausgehen (s. a.
Kap. 1.5 dieser Studie).

Gamification

Anwendung von Spieledesignprinzipien, -designden-
ken und -mechaniken auf (urspriinglich) spielfremde
Anwendungen und Prozesse (s. a. ,Serious Game®,
»Planspiel“ und Kap. 5.1 dieser Studie).

Geolocation

Oft auch Geotargeting oder Geolokation genannt,
ordnet IP-Adressen oder IPTC/XMP ihrer geografi-
schen Herkunft zu.

Gestiitzt/ungestiitzt

Methode bei der Ermittlung eines Bekanntheitsgrads
durch Interviews, z. B.im Rahmen von Recall-Tests in
Bezug auf die kommunikative Gedachtniswirkung ei-
nes Probanden/einer Probandin. Gestlitzte Bekannt-
heit beschreibt mithin die Erinnerung durch Vorlage
von Geddchtnisstiitzen(s. a. ,Wirkungsforschung*
und Kap. 5 dieser Studie).

Giveaway

Englisch fiir ,Werbeartikel, ,Werbegeschenk®. Ein
Werbetrager, z. B. Streuartikel oder andere Gim-
micks, den Unternehmen zum Zweck der Kommu-
nikation ,verschenken®. In der Security Awareness
eingesetzt, um Sicherheitsveranstaltungen oder
-botschaften starker im Gedachtnis der Mitarbeiten-
den zu verankern - gerne auch am Arbeitsplatz (z. B.
Tassen oder Kalender mit Awareness-Botschaften)
(s. a. ,Incentive“ und Kap. 5 dieser Studie).

Good Practice-Sharing

Teilen von bereits bewahrten Methoden, Instrumen-
ten u. a. Ansatzen bzw. Inhalten (s. a. Kap. 5 dieser
Studie).

Human Firewall

Englisch fir ,menschliche Brandmauer®. Betrachtet
(achtsame) Mitarbeitende als sog. ,last line of defen-
se“, d. h. als die letzte ,Verteidigungslinie“ vor einem
Vorfall, und meint im Grunde die Verantwortung der
Mitarbeiterschaft als Ganzheit hinsichtlich Informati-
onssicherheit (s. a. Kap. 7.3 dieser Studie).
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Impact-Story

Der unbewusst wahrgenommene, verdeckte, eine
tragende Verfassung und ein motivrelevantes Funda-
ment liefernde Teil einer Geschichte, Gber die in der
Kommunikation implizite Informationen liber Pro-
dukt, Service, Marke oder Inhalte geliefert werden
- in der Security Awareness von hoher Wichtigkeit,
um unbewusste Handlungen (z. B. Fehlleistungen) zu
thematisieren[11] (s. a. ,Cover Story“, ,Storytelling“
und Kap. 1.5.5 dieser Studie).

Incentive

Von lateinisch ,incentivus® fiir ,anregend®, ,reizend”.
Begriff der Werbesprache, der am besten mit ,,An-
reiz“ Uibersetzt werden kann. Incentives konnen z. B.
Geld- oder Sachpramien, Bonusprogramme (Reisen,
Events), Lob bzw. Zertifikate fiir Mitarbeitende sein
und werden im Bereich Security Awareness u. a. zur
Belohnung bzw. Motivationsforderung eingesetzt (s.
a. ,Giveaway“ und Kap. 5 dieser Studie).

Incident Management

IT-Storungsmanagement, das typischerweise den
gesamten organisatorischen und technischen Pro-
zess der Reaktion auf erkannte oder vermutete Si-
cherheitsvorfalle bzw. Betriebsstorungen in IT-Be-
reichen sowie hierzu vorbereitende Maltnahmen und
Prozesse umfasst (s. a. ,Security Incident, ,Repor-
tingkultur® und Kap. 3.5 dieser Studie).

Information Security Awareness
Teil einer umfassenden Sicherheitskommuni-
kation, die gleichsam das Informationssicher-
heitsbewusstsein sowie den kompletten Sensibi-
lisierungsprozess der Mitarbeitenden zum Thema
»Informationssicherheit® adressiert.

Informationsklassifizierung
Labeling von Informationen, die verschiedene Klas-
sen hinsichtlich Berechtigungen auf Grundlage von
Wert, SchadensausmalR bzw. Bedeutung der jeweili-
gen Information fiir die Organisation (s. a. Kap. 6.3
dieser Studie).

Information Security Management System (ISMS)
Verfahren und Regeln einer Organisation, die dazu
dienen, die Informationssicherheit dauerhaft zu defi-
nieren, zu steuern, zu kontrollieren, aufrechtzuerhal-
ten und fortlaufend zu verbessern.

Integrierte Kommunikation
Prozess der allumfassenden und vernetzten, strate-
gischen und damit zielgerichteten Kommunikation,
die Analyse, Planung, Organisation, Durchfiihrung
und Kontrolle (auch Management) der gesamten
internen und externen Kommunikation von Orga-
nisationen umfasst mit dem Ziel, eine konsistente,
aufeinander abgestimmte Unternehmenskommuni-
kation zu gewahrleisten. In der Security Awareness
wie auch in anderen Teilbereichen mithin die wider-
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spruchsfreie Verkniipfung samtlicher Kommunikati-
onsinstrumente zu einer Ganzheit.

Involvement

Im angelsachsischen Wirtschaftsjargon ,Einbezo-
genheit, ,Einbindung®. Im Marketing die Empfin-
dung des Empfangers, dass ein Produkt, ein Ser-
vice oder Inhalte etwas mit ihm selbst und seiner
Personlichkeit zu tun haben und eine Nutzung eine
spiirbare (positive) Auswirkung auf ihn zur Folge hat.
Im Rahmen von Security Awareness von hoher Wich-
tigkeit, um Verantwortung gegeniber Sicherheit zu
kommunizieren.

I1SO 27001

Internationale Norm (Information technology - Secu-
rity techniques - Information security management
systems - Requirements), die die Anforderungen fiir
Einrichtung, Umsetzung, Aufrechterhaltung und per-
manente Verbesserung eines dokumentierten ISMS
unter Berticksichtigung des Organisationskontextes
spezifiziert (s. a. Kap. 1.5.1 dieser Studie).

Key Performance Indicator (KPI)
Kennzahlen zur vergleichenden Analyse.

Key Visual
Englisch fiir ,,Schlisselbild®, ,Leitbild“, d. h. ein visu-
elles Grundmotiv, das die Positionierung einer Marke
oder einer Organisation und einen langfristigen visu-
ellen Auftritt pragt (s. a. ,Security Branding®).

Kipplogik
Logik, die an der ambivalente Rezeption einer Kippfi-
gur oder eines Kippbilds anknipft.

KMU
Kleine und mittlere Unternehmen mit folgenden Be-
grenzungen: maximal 249 Mitarbeitende, jahrlicher
Umsatz hochstens 50 Millionen Euro, Bilanzsumme
von hochstens 43 Millionen Euro [1].

Kognition
Informationsgestaltung bzw. -verarbeitung und ins-
besondere in der Psychologie die mentalen Prozesse
(Denken, Lernen, Erinnern etc.) in Abgrenzung zu den
emotionalen Prozessen (z. B. Flihlen, s. a. Kap. 1.5.5).

Kompetenzprofil
Gesamtheit aller Fahigkeiten auch der impliziten,
nicht in Tatigkeitsprofilen beschriebenen (s. a. ,Ta-
tigkeitsprofil“ und ,Sicherheitsprofil“).

Malware
Englisch fir ,Schadprogramm® bzw. ,Schadsoft-
ware“ (s. a. Kap. 5.10 dieser Studie).

Mindfulness Based Stress Reduction (MBSR)
Achtsamkeitsbasierte Stressreduktion, ein Pro-
gramm zur Stressbewaltigung durch gezielte Len-
kung von Aufmerksamkeit und durch Entwicklung,
Einibung und Stabilisierung erweiterter Achtsam-
keit, entwickelt von dem Molekularbiologen Jon Ka-

bat-Zinn in den spaten 1970er Jahren am Bostoner
MIT, in Unternehmen in Deutschland z. B. seit vielen
Jahren erfolgreich bei SAP eingesetzt. Im Rahmen
von Security Awareness von ‘zunehmend hoher
Bedeutung, um Fehlleistungen der Mitarbeitenden
durch ein intendiertes ,Heraustreten aus dem Ham-
sterrad” bzw. generell durch die Steigerung von Acht-
samkeit zu vermeiden (s. a. Kap. 7.2 dieser Studie).

Morphologische Markt- und Medienpsychologie
Erfassung und Darstellung von Produkt- bzw. Medi-
enverwendungsformen, Markenbildernoder generell
Settings (z. B. Alltagssituationen) mithilfe von Tiefen-
interviews und einer bestimmten Beschreibungs-,
Analyse- und Transformationsmethode als lebendi-
ge Formenbildung [14] (s. a. ,Wirkungsforschung®,
»Qualitative Forschung®, ,Tiefenpsychologie“ und
Kap. 2 dieser Studie).

Narrativ
Sinnstiftende Erzdhlung, die per Modellierung hin-
sichtlich Kommunikation nutzbar gemacht wird (s. a.
»Storytelling®).

Paradoxe Intervention

Psychologische, haufig in Therapie angewandte Me-
thoden, die in scheinbarem Widerspruch zu ihren
eigentlichen Zielen stehen, die aber tatsachlich zur
Problemlosung entworfen sind. Informationssicher-
heit gilt generell infolge zahlreicher erlebter Wider-
spriiche als ein paradoxes Thema. Ein Beispiel fir
eine paradoxe Intervention ist die sog. ,,Symptom-
verschreibung®, in der Security Awareness etwa tiber
das Giveaway ,Passworthalter”, ein Konzepthalter
mit Karte, die dazu aufruft, sein Passwort zu notieren,
bevor schliellich eine regelkonforme Richtigstellung
erfolgt. Hierbei wird der Empfanger aufgefordert, in
paradoxer Weise genau diejenige Situation herzu-
stellen, die ihm Probleme bereitet. Dem liegt in der
Security Awareness die Vorstellung zugrunde, auf
diesem Weg einen Reflexionsprozessbeziiglich des
eigenen (Fehl-)Verhaltens anzustofen (s. a. Kap. 5.12
dieser Studie).

Phishing

Neologismus abgeleitet von ,fishing®, englisch fiir
,Angeln® bzw. in der Informationssicherheit Social
Engineering via E-Mail mit den Versuchen, sich tber
gefalschte Webseiten, E-Mails oder Kurznachrichten
als vertrauenswiirdiger Kommunikationspartner in
einer elektronischen Kommunikation auszugeben
und dem Betrugsziel, an personliche Daten von In-
ternet-Usern zu gelangen oder diese zur Ausfiihrung
einer schadlichen Aktion zu motivieren (s. a. ,Social
Engineering“ und Kap. 6.2 und 6.3 dieser Studie).

Planspiel
Methode bzw. Instrument zur Simulation komple-
xer realer (soziotechnischer) Systeme, die haufig zu

Lehr- und Lernzwecken und in der Awareness hin-
sichtlich der Vitalisierung und Emotionalisierung von
Trainings und verwandter Formate eingesetzt wer-
den (s. a. ,,Gamification“ und ,,Serious Game*“).

Policies
Hier: Security Regelwerke.

Projektive Frage

Frage in Anlehnung an Projektion, Frage, die den psy-
choanalytischen Abwehrmechanismus adressiert.
Der Begriff ,,Projektion“ umfasst das Ubertragen und
Verlagern innerpsychischer Inhalte oder eines inner-
psychischen Konfliktes durch die Abbildung eigener
Emotionen, Affekte, Wiinsche, Impulse und Eigen-
schaften, die im Widerspruch zu eigenen und/oder
gesellschaftlichen Normen stehen konnen, auf an-
dere Personen, Menschengruppen, Lebewesen oder
Objekte der AuRenwelt. Die ,Abwehr® besteht dabei
darin, dass durch Projektion vermieden wird, sich
mit Inhalten bei sich selbst auseinanderzusetzen, die
man beim anderen sieht (s. a. ,,Reaktanz®).

Qualitative Forschung

Samtliche Erhebungen nicht standardisierter Daten
und deren Auswertung auf Basis von u. a. interpre-
tativen und hermeneutischen Methoden als Analy-
semittel, z. B. Wirkungsforschung (s. a. ,Wirkungs-
forschung®, ,Morphologische Markt- und Medien-
forschung®, ,Tiefenpsychologie“ und Kap. 2 dieser
Studie).

Quantitative Forschung
Samtliche Methoden zur numerischen Darstellung
empirischer Sachverhalte, z. B. via Fragebogen, aber
auch zur Unterstiitzung der Schlussfolgerungen aus
den empirischen Befunden mit Mitteln der Inferenz-
statistik, u. a. Stichprobenauswahl, Datenerhebung
und -analyse betreffend.

Reaktanz
Motivation zur Wiederherstellung eingeengter oder
eliminierter  Freiheitsspielraume, psychologisch
haufig im Kontext seelischer Abwehr (z. B. Wider-
stand gegen umgebende Wirklichkeit) gebraucht (s.
a. ,Projektive Frage®).

Redundanz
Lateinisch von ,redundare“ fiir ,uberlaufen, sich
reichlich ergielRen®. Beschreibt in der Informations-
theorie diejenigen Informationen oder Daten, die in
einer Informationsquelle mehrfach vorhanden sind.

Reportingkultur
Teil einer Sicherheitskultur, die das Security Incident
Management mit seinem Meldewesen (Reporting)
umfasst (s. a. ,,Incident Management*, ,Security In-
cident“ und Kap. 3.5 dieser Studie).
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Resilienz

Lateinisch von ,resilire“ fir ,,zurlickspringen®, ,ab-
prallen, eingedeutscht etwa ,Widerstandsfahig-
keit“. Beschreibt die Toleranz eines Systems gegen-
Uber Storungen. Security Awareness soll u. a. die Re-
silienz der Organisation erhohen (s. a. Kap. 1.1 und
6.1 dieser Studie).

Security Arena

Gamifiziertes Lernstationsformat der Awareness-
Agentur known_sense, fiir Teams mit insgesamt 30
Informationssicherheits-, Datenschutz und Comp-
liance-Themen, das weltweit lizenzierbar ist.

Security Branding

Markenfiihrung der Sicherheitsbereiche in Organisa-
tionen als Teil von Sicherheitskommunikation, d. h.
Aufbau und unter dramaturgischen Gesichtspunkten
zu erfolgende Weiterentwicklung einer Sicherheits-
marke mit den Hauptzielen, den Wiedererkennungs-
wert durch Kommunikation der charakteristischen
Eigenschaften zu erh6hen sowie die eigene Leistung
vom Angebot anderer Bereiche abzugrenzen und
sich so Uiber die eigenen Produkte, Dienstleistungen
und Inhalte spiirbar zu differenzieren und gleichzei-
tig Orientierung und Vertrauen bei der eigenen Ziel-
gruppe zu schaffen. Security Branding umfasst u. a.
ein Logo oder anderes Markenzeichen, Bildwelten
mit Key Visuals, (Kern)Botschaften, Claim, Wording,
Naming, Leitfigur(en), Narrativ(e) (s. a. ,Key Visual®
und Kap. 1.5.4 dieser Studie).

Security Incident

Sicherheitsvorfall (s. a. ,Incident Management®, ,Re-
portingkultur und Kap. 3.5 dieser Studie).

Security Streetworking

Auf den Studien der Awareness-Agentur known_sen-
se basierende Methode aus dem Security Awareness
Manangement, das sich u. a. hinsichtlich der Kom-
munikation auf Augenhdhe mit der Zielgruppe (Mit-
arbeitende) begibt und einen intensiven Austausch
mit diesen impliziert, Awareness mithin als eine Art
»Sozialarbeit® betrachtet.

Setting

Gesamtheit von Milieu, Umgebung, Situation, Bedin-
gungen bzw. Arrangement, die den Rahmen von Erle-
ben bildet (s. a. ,Verfassung®).

Serious Game

Englisch fiir ,,ernsthaftes Spiel“. Digitales Spiel, das
nicht primar oder ausschlief3lich der Unterhaltung
dient, wohl aber derartige Elemente enthalten kann
(s. a. ,Gamification“, ,Planspiel“ und Kap. 7.2 dieser
Studie).

Sicherheitskultur

Gesamtheit der Uberzeugungen und Werte von Indi-
viduen und Organisationen, bei denen eine Uberein-
kunft herrscht, welche Ereignisse Risiken darstellen

bzw. mit welchen Mitteln diesen Risiken strategisch
begegnet wird [5] (s. a. Kap. 1.5.4 dieser Studie).

Sicherheitsprofil

Addition von sicherheitsrelevanten Skills sowie Zu-
tritts- bzw. Zugriffsrechten (s. a. ,,Kompetenzprofil*
und , Tatigkeitsprofil).

Social Engineering

Form der Manipulation, bei der ein Angreifer unter
Verwendung gesammelter Informationen und/oder
Vortauschung falscher Tatsachen versucht, unbe-
rechtigten Zugang zu vertraulichen Informationen
oder IT-Systemen zu erlangen (s. a. Kap. 5.8 dieser
Studie).

Stationenlernen

Lernmethode, bei der die Lernenden in der Regel
selbst gesteuert bzw. eigentatig, optional auch
teamorientiert anhand vorbereiteter Materialien
bzw. auf Basis einer Moderation, deren Themen in
Stationen angeordnet sind, mit méglichst vielen be-
teiligten Sinnen lernen, z. B. mithilfe der ,Security
Arena“.

State-of-the-art-Awareness

Stand bzw. Reifegrad jeweils aktueller Security Awa-
reness-Mafinahmen.

Storytelling

Englisch fiir ,Geschichten erzdhlen®. Eine fiir den Er-
folg von Awareness wichtige narrative Methode, bei
der explizites, aber vor allem implizites Wissen in
Form von Metaphern weitergegeben wird. Die Zuho-
renden werden in die Geschichten eingebunden, da-
mit sie den Gehalt leichter verstehen und mitdenken
mit dem Ziel, die Inhalte besser und schneller auf-
zunehmen, nachhaltiger zu memorieren und eigen-
standig anzuwenden (s. a. ,Narrativ“ und Kap. 1.5.5
dieser Studie).

Supervision

Lateinisch fir ,Uber-Blick“. Qualifizierungsform fir
Mitarbeitende mit dem Ziel, Rollen- und Beziehungs-
dynamik sowie die Zusammenarbeit in Teams und
Organisationen zu reflektieren und zu verbessern
- in der Security Awareness vor allem fiir Fiihrungs-
krafte und Security-Teams (s. a. ,,Coaching“ und Kap.
7.2 dieser Studie).

Systemische Kommunikation

Flr Awareness-Prozesse und insbesondere Ebene 3
(Konnen) relevantes Modell des Kommunikations-
forschers Paul Watzlawick auf der Grundlage, dass
Kommunikation stets abhangig von der Beziehung
der Teilnehmenden ist und es im zwischenmensch-
lichen Bereich unmdéglich sei, nicht zu kommunizie-
ren. Dies bedeutet fiir Security Awareness, dass z. B.
jede wahrnehmbare Aktion eines Securityprofis be-
reits Teil seiner Sicherheitskommunikation und da-
mit auch von Security Awareness ist (s. a. Kap. 1.5.5

dieser Studie).

Tatigkeitsprofil

Offizielle, vom Arbeitgeber veranlasste Beschrei-
bung mit einer Tatigkeit verbundenen Aufgaben bzw.
Erwartungen (s. a. ,Kompetenzprofil“ und ,Sicher-
heitsprofil®).

Tiefeninterview

Beim psychologischen Tiefeninterview wird im Rah-
men eines sich verdichtenden Kommunikationspro-
zesses so vertiefend evaluiert, bis die psychologi-
sche Wurzel eines Phanomens zu erkennen und zu
beschreiben ist (s. a. ,Tiefenpsychologie“ und Kap. 2
dieser Studie).

Tiefenpsychologie

Ausgehend von der der Philosophie (Leibniz, Scho-
penhauer, Nietzsche) und Sigmund Freuds Psycho-
analyse, Oberbegriff fir samtliche psychologische
Ansatze, die unbewusste seelische Vorgange als
Erkldrung menschlichen Verhaltens und Erlebens
betrachten, bei denen ,unter der Oberflache“ des
Bewusstseins unbewusste Prozesse ablaufen, die
das bewusste Seelenleben stark beeinflussen. Rele-
vanz fiir Security Awareness vor allem in der Erkla-
rung unbewussten Mitarbeiterverhaltens im Kontext
von Fehlerkultur bzw. mangelnder Compliance, aber
auch hinsichtlich der Kommunikation, z. B. bei der
Ausgestaltung der Impact Story [11] (s. a. ,Wirkungs-
forschung®, ,Qualitative Forschung®, ,Tiefeninter-
view“ und Kap. 2 dieser Studie).

Train-the-trainer

Methode flir Business-Trainings, bei der Experten/
Expertinnen dazu befahigen, ebenfalls als Experte/
Expertin (Trainer/in, Moderator/in, Supervisor/in
u. a.) tatig zu sein.

Verfassung

Stimmung, Zustand bzw. (psychologische) Bedin-
gungen, in denen sich Menschen (exakter: Empfan-
ger/innen) befinden, die mit bestimmten Kommu-
nikationsmafinahmen in Kontakt kommen. Auch
Grundlage des sog. Verfassungsmarketings, das sich
vom Zielgruppen-Marketing abgrenzt. Beispielswei-
se unterscheiden sich Wochenend-Verfassungen
der Mitarbeitenden an Freitagen erheblich von den
Wochenstarts an Montagen und erzeugen so un-
terschiedliche Stimmungswelten, die auch fiir den
Einsatz von Medien und Kanalen relevant sind (s. a.
»Setting“ und Kap. 2 dieser Studie).

Virales Marketing

Marketingform, haufig auch ,Guerilla Marketing®
genannt, die Uberwiegend soziale Netzwerke bzw.
Medien oder Live-Aktionen nutzt, um Aufmerksam-
keit Uber i. d. R. ungewohnliche bzw. hintergriindige
Inhalte zu erzeugen.

White-Hat-Hacker

Ethische Hacker und Informationssicherheitsexper-
ten und -expertinnen, die u. a. mithilfe von Hacking-
Tools und -Methoden IT-Systeme testen und Sicher-
heitsliicken aufdecken, damit Organisationen ihre
Systeme besser schiitzen kdnnen.

Wirkungsforschung

Uberwiegend psychologische Forschung, die nicht
singulare Phanomene, sondern den ganzheitlichen
Zusammenhang (vollstdndige Bilder, Unbewusstes,
Motivationen und Entscheidungsprozesse) analy-
siert und beschreibt (s. a. ,Morphologische Markt-
und Medienforschung®, ,Qualitative Forschung®,
sTiefenpsychologie” und Kap. 2 dieser Studie).

Wording

Bereitstellung eines Katalogs an Euphemismen (la-
teinisch fiir ,Worte von guter Vorbedeutung®; auch
»Beschonigung” oder ,Verbramung®), deren Nut-
zung im Rahmen von KommunikationsmalRnahmen
den Aufbau eines stimmigen, konsistenten Bildes
der kommunizierten Inhalte fordern soll. In der Si-
cherheitskommunikation von hoher Wichtigkeit, um
Konsistenz herzustellen (s. a. ,,Security Branding®).

Zielgruppe

Im Marketing und auch hinsichtlich Security Aware-
ness eine definierte Teilmenge aller anzusprechen-
den Personen (exakter: Empfanger/innen), die auf
kommunikative MaBnahmen homogener reagieren
als die Gesamtmenge. Basis der Zielgruppendefini-
tion ist eine Segmentierung nach jeweils relevanten
Gesichtspunkten.
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