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 1 

1. Darstellung des Projektes 
 

1.1  Aufgabe und Ziel des Projektes 
 
Die Aufgaben entsprechend der Ziele sind dem nachfolgenden eingereichten Projektstruktur-
plan zu entnehmen. Lediglich die Zeitspanne wurde auf den Bewilligungszeitraum vom 01. Ok-
tober 2020 bis 30. September 2023 verschoben. Die geplanten Ziele (Abb. 1) wurden erreicht. 
 

 
Abbildung 1 Strukturplan mit der Zielsetzung des Projekts „ALARM Informationssicherheit“ 

 
Abbildung 2 Strukturplan mit den geplanten und den Akteuren zugeordneten Aufgabenbereichen / Arbeitspaketen 
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Wie in der Projektdokumentation in Buchform bereits ausführlich beschrieben1 und auch in etli-
chen weiteren Publikationen auf Deutsch und auf Englisch zum Projekt „ALARM Informations-
sicherheit“ in der Anlage 4.1 dokumentiert, war die Komplexität des praxisorientierten Projekts 
„ALARM Informationssicherheit“ von Beginn an klar, sollte es doch innerhalb von nur drei Jahren 
ein Gesamtszenario zur Sensibilisierung und Unterstützung der KMU für Informationssicherheit 
bis hin zu deren Selbsthilfe aufbauen (Scholl, 2024a). Die Einzelaufgaben der beteiligten Unter-
auftragnehmern und des Forschungsteam der TH Wildau sind den obigen Abbildungen (Abb. 1 
und 2) zu entnehmen. Durch ein Insolvenzverfahren von Experimental Game wurde nach einer 
Neuausschreibung Gambebook Studio GmbH zuständig für die Aufgaben der digitalen Lern-
szenarien (Teilziel / Aufgabenbereich 3). 
 
Das zugrunde liegende Forschungsdesign (Abb. 2) enthielt innerhalb einer zentralen Projekt-
managementsteuerung vor allem neue Entwicklungen, die iterativ in drei Phasen, agil und par-
tizipatorisch, ein innovatives Prozess-Szenario für Informationssicherheit mit analogen und di-
gitalen erlebnisorientierten Szenarien sowie „Vor-Ort-Angriffen“ und weiteren Überprüfungen, 
wie z. B. Awareness-Messungen, Quiz und Tests beinhalteten (Scholl, 2024a). Der Anspruch 
des Gesamtszenarios war es, dass damit die dringend notwendige betriebliche Sensibilisierung 
von Führungskräften und Mitarbeitenden und die entsprechend gezielte Personalentwicklung in 
KMU gefördert wird, wie sie breitenwirksam bislang noch nicht vorhanden war (Scholl, 2024a). 
Dazu sollte IT-Sicherheit im Zusammenhang mit den zunehmend digitalen Arbeitsprozessen 
konkret (be-)greifbar gemacht und die Menschen gleichzeitig emotional berührt, aktiv und moti-
vierend in die Entwicklung von Sensibilisierungsmaßnahmen einbezogen werden; eine nach-
haltige und unternehmensweite Informationssicherheitskultur soll damit gestärkt und das Si-
cherheitsniveau in deutschen KMU erhöht werden (Scholl, 2024a).  
 
Die angesetzten Personalmonate für das Forschungsteam der TH Wildau (s. Abb. 2) erwiesen 
sich u.a. infolge der erheblichen und neuen Herausforderungen der Corona-19-Pandemie seit 
2020 als deutlich zu gering; durch Mittelumwidmungen wurde hier entgegengewirkt. Wie vorge-
sehen, stehen seit September 2023 alle wichtigen Materialien in erprobter digitaler und analoger 
Form zur Sensibilisierung von KMU-Mitarbeitenden auf der Projektwebseite 
 

https://alarm.wildau.biz 
 

kostenfrei für die interne, nicht-kommerzielle Nutzung zur Verfügung (Scholl, 2024a). Durch eine 
wirtschaftliche Projektführung konnte eine kostenneutrale Verlängerung (KNV) des Projekts mit 
einigen wenigen Personalstunden bis zum 31. März 2024 erreicht werden, so dass alle Ergeb-
nisse in ihrer Qualität erneut überprüft und finalisiert werden konnten. Insbesondere die Serious 
Games mit Begleitmaterial wurden in neuen Veranstaltungen weiterhin und breitenwirksam 
deutschen Unternehmen und Netzwerkpartnern bekannt gemacht. Die Resonanz war durchweg 
sehr positiv. Die Projektdokumentation (Scholl, 2024a) als Buch und weitere Artikel auf Deutsch 
und auf Englisch sowie fünf Podcasts konnten in der KNV veröffentlicht werden. 
 

1.2 Ausgangslage zu Beginn des Projektes 
 
Aktuelle Studien zeigten, dass in den deutschen KMU inzwischen zwar technische Vorkehrun-
gen zur Risikoreduzierung getroffen wurden, allerdings kein nennenswerter Anstieg in organi-
satorischen Maßnahmen für Informationssicherheit – inklusive Sensibilisierung und Schulung 
von Personal – zu verzeichnen war (bzw. ist) und zudem nur ein Drittel der befragten Unterneh-
men über einen Notfallplan verfügte. Waren dies allein schon bemerkenswerte Herausforderun-
gen in der Zielsetzung des Projekts „ALARM Informationssicherheit“ so kamen neuen bislang 
nicht gekannten Schwierigkeiten durch die Corona-19-Pandemie hinzu, mit fast täglich sich ver-
änderten Auflagen, die alle bisherigen Absprachen und Abläufe obsolet erscheinen ließen. Auch 
im Rückblick ist festzustellen, dass dies ein unfassbarer Mehraufwand aller Projektbeteiligten 
bedeutete (Scholl, 2024a). 
 

                                                           
1 Margit Scholl (Hrsg.) (2024a). Neue Wege für mehr Informationssicherheit in KMU: Projektdokumentation Awareness 
Labor KMU (ALARM) Informationssicherheit. Frankfurt/M.: Buchwelten Verlag, 234 Seiten. 
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Außerdem erwies sich sowohl die Rekrutierung der Pilot-KMU als auch danach die des KMU-
Personals für die anonymisierten Interviews und deren Durchführung als äußerst schwierig 
(Scholl, 2024a). Darüber hinaus gestalteten sich die Vereinbarungen als sehr zeitaufwendig, da 
z. B. Termine teilweise (mehrfach) abgesagt wurden und verschoben werden mussten (Scholl, 
2024a). Infolge der Rahmenbedingungen der Corona-Pandemie, Gespräche digital durchführen 
zu müssen, ergaben sich bei allen Projektbeteiligten zudem neue technisch-organisatorische 
Herausforderungen (Scholl, 2024a).  
 
Es gab im Forschungsteam dieses Projekts viele bislang nicht erfahrene Personalveränderun-
gen, sei es durch Krankheit, persönliche Weiterentwicklungswünsche, Familiengründungen, 
Geburten, Mutterschutz und Elternzeiten, und leider hatten wir auch den Tod eines Projektpart-
ners zu beklagen. Diese Veränderungen gepaart mit der schwierigen allgemeinen Gesamtsitu-
ation führte zu kontinuierlich neu zu bewältigenden Herausforderungen, die sich auch in etlichen 
finanziellen Umwidmungsanträgen widerspiegelten. Umso mehr ist zu betonen, dass das Pro-
jekt „ALARM Informationssicherheit“ tatsächlich erfolgreich abgeschlossen wird. Dies wird mit 
der Projektdokumentation (Scholl, 2024a) auf Deutsch umfassend dargestellt und in weiteren 
Veröffentlichungen auch international verdeutlicht (Scholl, 2024b2; Scholl, 2024c3). Darüber hin-
aus wurde nach dem ersten Projektjahr bei einem Unterauftragnehmer ein Insolvenzverfahren 
durchgeführt und führte zur Neuausschreibung. Die Komplexität des Projekts „ALARM Informa-
tionssicherheit“ war daher unter unterschiedlichen Aspekten enorm. 
 

1.3 Struktur des Projektes 
 

Die inhaltliche und organisatorische Aufgabenverteilung ist ebenfalls den obigen Abbildungen 
(Abb. 1 und 2) mit den sechs Teilzielen und entsprechenden Aufgabenbereiche sowie Arbeits-
paketen zu entnehmen. 

 
1.3.1 Partner  

 
Für die tiefenpsychologischen Interviews mit den vier Pilotunternehmen des Projekts war der 
Unterauftragnehmer known_sense zuständig (Teilziel / Aufgabenbereich 1). Es resultierten 
die geplanten drei Studien (s. Veröffentlichungsliste in Anlage 4.1). Die erste Studie bildete 
den Ausgangspunkt für die Entwicklung aller Materialien. Die Firma known_sense war auch 
für die Entwicklung der sieben analogen Serious Games verantwortlich (Teilziel / Aufgaben-
bereich 2). Diese Entwicklung wurde in kontinuierlicher Abstimmung mit dem For-
schungsteam der TH Wildau und iterativ mit Erprobungen in der Praxis durchgeführt. Genau-
eres siehe die Projektdokumentation in Buchform (Scholl, 2024a). 
 
Für die Entwicklung der sieben digitalen Serious Games in enger Absprache und Betreuung 
mit dem Forschungsteam der TH Wildau sowie in Erprobung mit den Pilotunternehmen 
wurde der Unterauftragnehmer Gamebook Studio GmbH verantwortlich (Teilziel / Aufgaben-
bereich 3). Details siehe die Projektdokumentation in Buchform (Scholl, 2024a) und die Ver-
öffentlichungsliste in Anlage 4.1. 
 
Die „Vor-Ort-Angriffe“ bei den beteiligten KMU wurden vom Unterauftragnehmer Thinking 
Objects GmbH konzipiert und in Abstimmung mit dem Forschungsteam der TH Wildau durch-
geführt (Teilziel / Aufgabenbereich 4). Daraus wurden wie geplant sieben niederschwellige 
Sicherheitskonzepte für KMU und entsprechende Informationsblätter entwickelt, die in Scholl 
(2024a und 2024c) ausführlich beschrieben werden. 

 
Die Firma sudile GbR unterstützte als Unterauftragnehmer insbesondere das Teilziel / Auf-

                                                           
2 Scholl, M. (2024b). Summary of the project documentation “Awareness Lab SME (ALARM) Information Security” 
doi:10.13140/RG.2.2.20336.64002/1 
3 Scholl, M. (2024c). Résumé of the Gamified Increase in Security Awareness in German Small and Medium-Sized Busi-
nesses after Three Years’ Practice of “ALARM Information Security”, doi:10.13140/RG.2.2.13519.29600 
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gabenbereich 5 des Projekts (Abb. 1 und 2) und mit Dr. Brüggemann vor allem bei dem 
Versuch, ein mathematisch fundiertes Matching abzuleiten, zu dessen Problematik zwei be-
achtete Artikel auf Englisch veröffentlicht wurden (s. Veröffentlichungsliste in Anlage 4.1). 
Aus diesen Überlegungen resultierte gemeinsam mit dem Forschungsteam der TH Wildau 
ein vorher im Projektantrag nicht geplanter Selbsttest für Individuen (SeSec) zur Einschät-
zung des eigenen Informationssicherheitsbewusstseins, der ebenfalls auf der Projektweb-
seite frei zur Verfügung steht. 

 
Das Forschungsteam der TH Wildau war in allen Arbeitspaketen sehr aktiv beteiligt und hat 
weitere digitale Ergänzungen entwickelt, die auf der Projektwebseite zur Verfügung stehen. 
Das Forschungsteam führte im Aufgabenbereich 1 (Profile) parallel zu den tiefenpsychologi-
schen Interviews durch known_sense Online-Umfragen durch, die als Report 1 veröffentlicht 
wurden. Report 2 wurde von dem verantwortlichen Mitarbeiter bis Vertragsende am 30. Sep-
tember 2023 nicht final zum Druck fertig gestellt und daher bislang nicht veröffentlicht    ̶  ein 
kurzer Abriss wird in Scholl (2024a) gegeben4. Das von dem verantwortlichen Mitarbeiter 
entwickelte Modell zur Sicherheitskultur in KMU ist von ihm in Schuktomow u.a. (2023)5 dar-
gestellt. Insofern kann durch die Veröffentlichung Schuktomow u.a. (2023) auch Report 2 als 
erfüllt angesehen werden. Report 3 dient als Abschlussevaluation (s. Veröffentlichungsliste 
in Anlage 4.1 und Anlage 4.2.2).  
 
Neben dem Projektmanagement und einer aktiven Beteiligung an allen Arbeitspaketen, den 
Reports im Teilziel / Aufgabenbereich 1 und der eigenen Durchführung vielfältiger Sensibili-
sierungsmaßnahmen mit einer aktiven Öffentlichkeitsarbeit zu den Projektergebnissen lag 
der geplante Schwerpunkt des Teams der TH Wildau im Teilziel / Aufgabenbereich 5 (For-
schung mit Veröffentlichungen & Evaluation) als auch im Teilziel / Aufgabenbereich 6 (zentral 
& agiles Projektmanagement, Qualitätssicherung, Infrastruktur etc.). Aufgrund der durchweg 
positiven Resonanz der Sensibilisierungsmaßnahmen und öffentlichen Darstellungen des 
Projekts „ALARM Informationssicherheit“ durch das Forschungsteam der TH Wildau kam es 
zudem auf vielfältigem Wunsch zu zwei Moderatorenausbildungen von Mitarbeitenden aus 
KMU und Netzwerkpartnern, die im ursprünglichen Projektantrag nicht vorgesehen war. Der 
Mehraufwand für das Team der TH Wildau im Projekt „ALARM Informationssicherheit“ er-
höhte sich während der Projektdurchführung daher aus vielfältigen Gründen in einem Maß, 
das bei Antragsstellung nicht vorhersehbar war und führte zu etlichen Umwidmungen von 
Mitteln vor allem der Projektpauschale und Dienstreisen zwecks Aufstockung von Projekt-
personal. 

 
1.3.2 Arbeitsplanung 

 
Die Arbeitsplanung verlief wie im Projektantrag ausgeführt und vereinbart. Genaueres ist der 
Projektdokumentation in Buchform (Scholl, 2024a) zu entnehmen. Allerdings waren die Her-
ausforderungen auch für das Projektmanagement in diesem komplexen Projekt unter 
Corona-Bedingungen enorm. Es muss daher festgehalten werden, dass ohne das äußerst 
engagierte Forschungsteam der TH Wildau, das nur durch befristete Teilzeit-Projektverträge 
finanziert wurde, die hochwertigen Ergebnisse des Projekts „ALARM Informationssicherheit“ 
nicht möglich gewesen wären. Mit eigenen hohen Ansprüchen, großem Enthusiasmus und 
einem gewollt nahen Praxisbezug war dieses komplexe Projekt auch für das lösungsorien-
tierte Team der TH Wildau in den unterschiedlichen Konstellationen stressig und die Bildung 
einer persönlichen Resilienz war erforderlich.   

                                                           
4 von Tippelskirch, H., Scholl, M. & Prott, F. (2024). Umfragen und Reports. Kapitel 2.2.2 "Report 2: Informationssicher-
heitskultur in KMU". In: Scholl, M. (2024a), S. 43f. 
5 Schuktomow, R., von Tippelskirch, H., & Scholl, M. (2023). Informationssicherheit in den Arbeitsalltag nachhaltig integ-
rieren: Informationssicherheitskultur verstehen, mit Serious Games sensibilisieren und das Informationssicherheitsbe-
wusstsein der Mitarbeitenden erhöhen. (C. Czarnecki, A. Lübbe, V. G. Meister, C. Müller, M. Steglich, & M. Walther), 
Angewandte Forschung in der Wirtschaftsinformatik 2023 : Tagungsband zur 36. AKWI-Jahrestagung vom 11.09.2023 bis 
13.09.2023 ausgerichtet von der Technischen Hochschule Wildau. Wildau: Technische Hochschule Wildau. 
doi:10.15771/1794 (Report 2) 



https://alarm.wildau.biz   
 

 

 

 5 

1.4 Zusammenarbeit mit … 
 

1.4.1 Unterauftragnehmern 

 
Die Zusammenarbeit mit den bereits genannten Unterauftragnehmern verlief professionell 
gut und war notwendig, da sie als ausgewiesene Experten in spezifischen Teilbereichen des 
Projekts „ALARM Informationssicherheit“ zur Ergebnissicherung beitrugen. Die Probleme in-
folge des Insolvenzverfahrens eines Unterauftragnehmers konnten im Projektverlauf beho-
ben werden. Spezifische Erkenntnisse aus den einzelnen Aufgabenbereichen des Projekts 
ist der umfassenden Projektdokumentation in Buchform (Scholl, 2024a) zu entnehmen und 
werden hier im Kapitel 2 skizziert. 

 
1.4.2 Assoziierten Partnern 

 
Aktive assoziierte Projektpartner waren drei IHK aus Brandenburg: IHK Ostbrandenburg, IHK 
Potsdam und IHK Cottbus. Es wurde ein nachhaltiger intensiver Austausch in allen Phasen 
des Projektes gepflegt. Ein Mitarbeiter der IHK Ostbrandenburg lies sich zudem als Modera-
tor ausbilden und nutzt die erzielten finalen Projektergebnisse aktiv im Rahmen seiner KMU-
Kontakte. Darüber hinaus wurde von der IHK auch der Kontakt zu der Handwerkskammer 
(HWK) Potsdam hergestellt. Gemeinsam mit der HWK Potsdam wurden während der kos-
tenneutralen Verlängerung (KNV) des Projekts bis März 2024 zwei Events zur Bekanntma-
chung der Projektergebnisse für Handwerksbetriebe erfolgreich durchgeführt (siehe auch Ka-
pitel 2.2.1 sowie Abbildungen 14 und 15). Ein IHK-Evaluationsbericht mit Ausblick zum prak-
tischen Einsatz des „Awareness-Koffer“ mit den analogen Serious Games im KNV-Zeitraum 
bis Februar 2024 ist im Kapitel 4.2.5 zu finden. 
 

1.4.2 Netzwerk Mittelstand-Digital 
 

Das Forschungsteam der TH Wildau hat von Beginn an eine sehr aktive Öffentlichkeitsarbeit 
geleistet und an den Terminen sowohl der ehemaligen Transferstelle „TiSim“ bis September 
2023 als auch der neuen zentralen Transferstelle der Mittelstandinitiative „CYBERsicher“ bis 
März 2024 teilgenommen. Die weiteren offiziellen Vernetzungen in Folge des Projekts 
„ALARM Informationssicherheit“ sind der Projektwebseite unter der Rubrik „Vernetzung“ zu 
entnehmen. 

 
2. Ergebnisse / Zielerreichung 

 
2.1 Ist-Soll Abgleich quantifizierbarer Ergebnisse 

 
Das Projekt „ALARM Informationssicherheit“ hat seine im Projektantrag formulierten Ziele er-
reicht (Abb. 1) und trägt durch die qualitativ hochwertigen und praxiserprobten Endprodukte ent-
sprechend der Aufgabenbereiche (Abb. 2) zur Erhöhung der Informationssicherheit in KMU bei:  
• Sieben analoge Serious Games inklusive vielfältiger Anleitungen (s. Abb. 3);  
• sieben digitale Serious Games mit integriertem Feedback für die spielend Lernenden (s. 

Abb. 4);  
• ein Selbsttest und digitale Ergänzungen (s. Abb. 4 und 3);  
• sieben themenorientierte Informationsblätter und niederschwellige Sicherheitskonzepte für 

KMU (s. Abb. 5);  
• aktive Vernetzung des Projekts mit anderen Mittelstandsaktivitäten;  
• Materialen wie Flyer, Broschüren, Poster für eine aktive Öffentlichkeitsarbeit;  
• Bekanntmachung des Projekts durch Veranstaltungen und in Presse, Rundfunk und Fern-

sehen;  
• umfassende Verwertung durch wissenschaftliche Artikel auf Deutsch und auf Englisch, die 

Studien und Reports des Projekts auf Deutsch sowie Podcasts auf Englisch auch für eine 
internationale Verwertung (s. Abb. 6 - 10) – auch der IHK-Evaluationsbericht (Kapitel 4.2.5) 
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verdeutlicht den Wunsch deutscher KMU mit englischsprachigen Mitarbeitenden nach Ma-
terialien auf Englisch;  

• ein Video auf Deutsch mit Reflexionen von beteiligten Pilotunternehmen und Nutzenden 
enthält eine zusammenfassende Veranschaulichung und Evaluation zum Projekt (Abb. 11). 
 

Für die heterogene deutsche KMU-Landschaft gibt es bei den im Projekt „ALARM Informations-
sicherheit“ entwickelten analogen Serious Games (Abb. 3) einen großen Vorteil (Pokoyski & 
Hauke 2022): Ihr auf Differenzierung ausgelegter modularer Ansatz mit der Möglichkeit indivi-
dueller Adaptierbarkeit unterstützt die KMU, diese große Bandbreite für sich selbst in den Seri-
ous Games durch eigene praktische Beispiele zu ergänzen und damit praxisorientiert und spe-
zifiziert auf ihre eigenen Bedürfnisse anzupassen.6 Insofern hat das Projekt „ALARM Informati-
onssicherheit“ auch seinen Ansatz „Hilfe zur Selbsthilfe“ für KMU erreicht. 
 

 
Abbildung 3 Zielerreichung (Aufgabenbereich 2) durch sieben analoge Serious Games jeweils mit Moderationsanleitung, Kon-
struktionsanleitung, Handout und Druckvorlagen zum Download. Darüber hinaus ein Infoblatt zum Storykonzept der analogen 
Lernszenarien und eine digitale Ergänzung zum Infoklassen-Roulette-Spiel. Quelle: https://alarm.wildau.biz/ 

 
Auch die Befragungsergebnisse und Gesamtevaluation der digitalen Serious Games (Abb. 4) 
fiel insgesamt sehr positiv aus7. Die Charaktere der digitalen Serious Games werden über alle 
Spiele hinweg als realitätsnah beurteilt und die abschließende Auswertung in den digitalen Spie-
len wird von den Testusern als nachvollziehbar empfunden. Allerdings motiviert das gegebene 
Feedback eher weniger dazu, über die getroffenen Entscheidungen nachhaltig nachzudenken, 
weshalb wir dringend eine Nachbesprechung der Thematik empfehlen, wenn nur digitale Spiele 
zur Sensibilisierung eingesetzt werden. 
 
Der "Security Self Check – Selbsttest (SeSeC)"8 (Abb. 4) ist eine niederschwellige Sensibilisie-
rungsmaßnahme, die Daten generiert, den Wissenstand der Teilnehmenden ermittelt, den Ver-
gleich mit anderen Selbsttestusern erlaubt und mit einer Sofortauswertung den Wissenstand 
der Teilnehmenden erweitert bzw. auffrischt. Dies wurde notwendig, weil die Festlegung von 
Tätigkeitsfeldern zeitintensiver als vorgesehen war und vor allem die darauf aufbauenden 

                                                           
6 Pokoyski, D. & Haucke, A.  (2022). Enabling vs. Entmündigung. Scholl, M. (Ed.) (2022b), Wildau: TH Wildau. Download: 
https://alarm.wildau.biz/static/c0e4d00beefe1dc5fac9b50b6087265f/studie-2-master-final.pdf (Studie 2) 
7 Scholl, M., Prott, F. & Küchler, U. (2024). Digitale Serious Games als Sensibilisierungsmethode für mehr Informationssi-
cherheitsbewusstsein. In: Scholl, M. (2024a), S. 57ff. 
8 Koppatz, P. (2024). Security Self Check (SeSeC) – Selbsttest zur individuellen Wissenstandsermittlung. In: Scholl, M. 
(2024a), S. 89ff. 
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Awareness-Messungen erst zu einem späteren Zeitpunkt und nur rudimentär auswertbare Er-
gebnisse bringen konnten. So begann mit dem Selbsttest frühzeitig eine zusätzliche, im Projek-
tantrag nicht vorgesehende, parallele Entwicklung, um grundsätzliche Fragen für automatisierte 
Empfehlungen geben zu können. Damit bilden die gesammelten Daten die Basis für wissen-
schaftliche Betrachtungen (Koppatz, 2024). Zentrales Ziel war die Ermittlung von Indikatoren 
und den daraus berechneten Lernpfaden bzw. Empfehlungen für zielgenaue Sensibilisierungs-
maßnahmen, die sich aus den durch den Selbsttest erkennbaren Wissenslücken ergeben. 
 

 
Abbildung 4 Zielerreichung (Aufgabenbereich 3) durch sieben digitale Serious Games zur Informationssicherheit und ein In-
foblatt zum Storykonzept sowie zwei digitale Ergänzungen (Selbsttest und Passworthacking). Die digitalen Lernszenarien können 
direkt auf der Projektwebseite gespielt werden; Spielende erhalten am Ende ein direktes Feedback. Quelle: 
https://alarm.wildau.biz/ 

 
Das digitale Spiel „Passworthacking“ für KMU (Abb. 4) wurde ebenfalls zusätzlich vom For-
schungsteam der TH Wildau entwickelt und basiert auf der Idee eines schon länger an der TH 
Wildau eingesetzten Lernszenarios aus der „Secrurity Arena“ von known_sense. Seine Neuent-
wicklung wurde vorgenommen, da sich die Entwicklung der digitalen Lernszenarien infolge des 
Insolvenzverfahrens des ursprünglichen Unterauftragnehmers, Experimental Game, dramatisch 
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verzögerte. Das Zeit- und Inhaltsdefizit wurde von dem Nachfolger, Gamebook Studio GmbH, 
souverän behoben. 
 
Der Bedarf und die Notwendigkeit, „Vor-Ort-Angriffe“ innerhalb von Awareness-Programmen 
einzusetzen, belegen unsere Ergebnisse und Erfahrungen innerhalb des Forschungsprojekts. 
Diese Szenarien können auf der einen Seite positive Belege für die langjährige und stetige In-
vestition in die Sicherheitskultur in Unternehmen liefern und zugleich im Gegensatz dazu bei 
Unternehmen, die noch am Anfang einer Sicherheitskulturentwicklung stehen, wichtige Impulse 
und Hinweise liefern, welche relevanten Security-Bausteine verfolgt werden sollten.9 Der Ein-
satz von „Vor-Ort-Angriffen“ ermöglicht es sowohl die technische Perspektive von Sicherheits-
fachkräften innerhalb der Unternehmen mit einzubeziehen als auch die Perspektive der Endan-
wenderinnen und Endanwender zu berücksichtigen (Vogt, 2024).  
 

 
Abbildung 5 Zielerreichung (Aufgabenbereich 4) durch sieben niederschwellige Sicherheitskonzepte und Informationsblätter 
für KMU, die zum Download bereitstehen; entwickelt nach den durchgeführten sieben „Vor-Ort-Angriffen“ bei Pilotunterneh-
men und KMU-Kunden. Quelle: https://alarm.wildau.biz/ 

 
Aus diesem Teilziel / Aufgabenbereich 4 des Projekts „ALARM Informationssicherheit“ (Abb. 1 
und 2) lassen sich wichtige Erkenntnisse ableiten, die für die weitere Entwicklung von Sensibi-
lisierungsprogrammen relevant sind: Menschen profitieren von solchen erfahrungsbasierten 
Lernformaten. Diese sollten sich aber nicht ausschließlich auf Phishing-Simulationen beziehen, 
wie es viele Anbieter von Awareness-Maßnahmen auf dem Markt suggerieren (Vogt, 2024).  
 
Cyberangriffe gelingen auf unterschiedlichen Wegen und als IT-Security-Expertinnen und -Ex-
perten ist es unser Auftrag, die unterschiedlichen Einfallstore zu benennen und umfassende 
Handlungsanweisungen sowohl an Mitarbeitende als auch an die Geschäftsführung und IT-Ver-
antwortliche rauszugeben; ein umfassendes Risikoverständnis bei Mitarbeitenden lässt sich un-
serer Erfahrung nach am besten durch thematisch und methodisch abwechslungsreiche 

                                                           
9 Vogt, M. (2024). Vor-Ort-Angriffe, niederschwellige Sicherheitskonzepte und Handlungsempfehlungen. In: Scholl 
(2024a), S. 77ff. 

https://alarm.wildau.biz/


https://alarm.wildau.biz   
 

 

 

 9 

Informationssicherheit wurden Handlungsempfehlungen / Infoblätter und niederschwellige Si-
cherheitskonzepte für KMU (Abb. 5) erstellt. 
 
In den weiteren Abbildungen (Abb. 6 – 11) werden die zusätzlichen Materialien für eine aktive 
Öffentlichkeitsarbeit im Projekt „ALARM Informationssicherheit“ dargestellt, die auf der Projekt-
webseite – über das Projektende hinaus auch für weitere Jahre – zur Verfügung stehen. 
 

 
Abbildung 6 Zielerreichung (Arbeitsbereiche 5 und 6) durch aktive Pressearbeit. Quelle: https://alarm.wildau.biz/, Stand: 
16.03.2024 

 

 
Abbildung 7 Zielerreichung (Aufgabenbereiche 5 und 6) durch aktive Öffentlichkeitsarbeit (Flyer & Broschüren). Quelle: 
https://alarm.wildau.biz/, Stand: 16.03.2024. 
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Abbildung 8  Zielerreichung (Arbeitsbereich 1 und Arbeitsbereich 5) durch Studien, Reports und weiteren wissenschaftlichen Veröf-
fentlichungen. Quelle: https://alarm.wildau.biz/, Stand: 27.03.2024. 
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Abbildung 9  Zielerreichung (Aufgabenbereiche 5 und 6) durch Initiierung und Durchführung von sowie Beteiligung an Veranstaltun-
gen. Die Projektwebseite zeigt hier nur Beispiele. Quelle: https://alarm.wildau.biz/, Stand: 16.03.2024. 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 
Abbildung 10  Zielerreichung KMU-Sensibilisierung zum Gesamtprojekt: für deutsche KMU mit englischsprachigen Mitarbeitenden 
und insgesamt auch für ein internationales Publikum anhand von fünf Podcasts, produziert von ResearchPod im März 2024. Quelle: 
https://alarm.wildau.biz/, unter der Rubrik „Presse“. Stand: 16.03.2024. 
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Abbildung 11  Zielerreichung KMU-Sensibilisierung des Gesamtprojekts international anhand Vernetzungsaktivitäten bis März 2024. 
Quelle: https://alarm.wildau.biz/, Stand: 18.03.2024. 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Abbildung 12  Zielerreichung des Gesamtprojekts „Awareness Labor KMU (ALARM) Informationssicherheit“ dargestellt anhand 
eines Videos. Quelle: https://alarm.wildau.biz/, Stand: 30.09.2023. 
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2.2 Darstellung inhaltlicher Ergebnisse 
 

2.2.1 Zentrale Projektleistungen 

 
Alle erbrachten Leistungen inklusive Qualitätssicherungsmaßnahmen verdeutlichen die Not-
wendigkeit einer ganzheitlichen Betrachtungsweise von Informationssicherheit und einer in-
tegrativen Verzahnung von verschiedenen Methoden zur Sensibilisierung von KMU-Mitarbei-
tenden. Insgesamt sind folgende Leistungen zu relevanten Themen der Informationssicher-
heit erarbeitet worden: 

3 Wissenschaftliche Studien auf Deutsch zu Informationssicherheit in KMU und Lernsze-
narien aus tiefenpsychologischen Interviews (Abb. 7) 

2 Wissenschaftliche Reports auf Deutsch, zum einen aus der KMU-Onlineumfrage und 
zum andern aus der Evaluationsbefragung (Abb. 7) 

1 Übersicht Storykonzept der analogen Lernszenarien für KMU auf Deutsch (Abb. 3) 
7 Analoge Serious Games für KMU auf Deutsch, jeweils mit Handout, Moderationsanlei-

tung inklusive „Goldene Regeln“, Konstruktionsanleitung und Druckvorlagen (Abb. 3): 
• LS 1: Sicher Zuhause Arbeiten und Wohnen (Homeoffice)  
• LS 2: Passwortschutz und Multi-Faktor-Authentifizierung 
• LS 3: Die 5 Phasen des CEO-Frauds 
• LS 4: Mobile Kommunikation, Apps & Co. 
• LS 5: Cyber Pairs (Social-Engineering-Methoden) 
• LS 6: Daten- und Informationsschutz 
• LS 7: Informationsklassen-Roulette 

1 Übersicht Storykonzept der digitalen Lernszenarien für KMU auf Deutsch (Abb. 4) 
7 Beschreibungen der digitalen Serious Games für KMU auf Deutsch (Abb. 4) 
7 Digitale Serious Games für KMU auf Deutsch, jeweils mit Feedback für die Spielenden 

(Abb. 4): 
• LS 1: Der erste Tag 
• LS 2: Der Hackerangriff: Social-Engineering-Methoden & -Werkzeuge 
• LS 3: Die Spurensuche: CEO-Fraud-Methoden & -Schutzmaßnahmen 
• LS 4: KI im Homeoffice: Schutzmaßnahmen im Homeoffice & Smarthome 
• LS 5: Alles nur geCLOUD: Passwort-Hacking-Methoden & Passwortschutz 
• LS 6: Eine Klassifizierung für sich: Informationsklassifizierung & Verwendungs-

zweck 
• LS 7: Der Ransomware-Angriff: Verschlüsselung & Messenger-Dienste. 

1 Digitaler Security Selbsttest (SeSec) auf Deutsch für KMU-Mitarbeitende (Abb. 4) 
1 Digitales Passwort-Hacking-Spiel auf Deutsch: Social-Media-Profil knacken für KMU 

(Abb. 4) 
7 Infoblätter für KMU aus „Vor-Ort-Angriffen“ zu den Themen CEO Fraud, E-Mail-Check, 

Hacking, Phishing, Smishing, Tailgaiting und Vorfallsmeldung auf Deutsch als Überblick 
und Ergänzung zu den niederschwelligen Sicherheitskonzepten (Abb. 5) 

7 Niederschwellige Sicherheitskonzepte auf Deutsch für KMU aus „Vor-Ort-Angriffen“ 
(Abb. 5): 
• LS 1: Sicherheitskonzept CEO Fraud 
• LS 2: Sicherheitskonzept E-Mail-Check 
• LS 3: Sicherheitskonzept Hacking 
• LS 4: Sicherheitskonzept Phishing 
• LS 5: Sicherheitskonzept Smishing 
• LS 6: Sicherheitskonzept Tailgating 
• LS 7: Sicherheitskonzept Vorfallsmeldung. 

35 Veranstaltungen, Workshops, Demonstrationen bis September 2023 (s. Beispiele in 
Abb. 9) 

2 Moderatorenschulungen (s. Abb. 9) 
1 Video auf Deutsch über das Projekt mit Evaluationsaspekten (Abb. 12) 
1 Projektdokumentation in Buchform (Erstellung und Finalisierung während der KNV; ver-

öffentlicht im März 2024) (Abb. 19) 
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7 Events von Januar 2024 bis zum 22. März 2024 in Wildau, Berlin, Potsdam, Caputh, 
Stuttgart (s. Beispiele in Abb. 13 bis 16) 

5 Podcasts auf Englisch für die internationale Bekanntmachung der Projektergebnisse 
(Abb. 10) 

13 Presseartikel (Abb. 6) 
8 Flyer/Broschüren/Poster (s. Abb. 17 und Abb. 18) 
6 Spezifische Vernetzungsinitiativen (s. Projektwebseite und Abb. 11) 

28 Zusätzliche Artikel/Veröffentlichungen auf Deutsch und Englisch zu allen Teilzielen bzw. 
Aufgabenbereichen des Projekts als wissenschaftliche Verwertung (s. Abb. 7). 

 
 

 
Abbildung 13  Zielerfüllung KNV: Beispiel Standsituation des Projekts „ALARM Informationssicherheit“ beim Event der 
Digitalagentur Berlin am 11. Oktober 2023. 

 

 
 

 
Abbildung 14  Zielerfüllung KNV: Beispiel Standsituation des Projekts „ALARM Informationssicherheit“ beim Event der 
Handwerkskammer in Potsdam am 7. Dezember 2023. 
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Abbildung 15 Zielerfüllung KNV: Beispiel Spielsituation des Projekts „ALARM Informationssicherheit“ beim Event der 
Handwerkskammer in Caputh am 31. Januar 2024. 

  
Abbildung 16  Zielerfüllung KNV: Beispiel Spielsituation des Projekts „ALARM Informationssicherheit“ beim Event „Di-
gitalsalon“ der Digitalagentur Berlin am 19. Februar 2024 in Clubatmosphäre. 

 
Abbildung 17  Zielerfüllung KNV: Beispiel Spielsituation des Projekts „ALARM Informationssicherheit“ beim Event „Cyber-
Angreifende hacken Mitarbeitende und Führungskräfte - was sollten KMU tun?“ der IHK Stuttgart am 22. März 2024. Bild 
von TO. 



https://alarm.wildau.biz   
 

 

 

 16 

Abb. 17   Fortsetzung der Impression von ‚Stuttgart 22.03.2024 
 

  
Abb. 17   Fortsetzung der Impression von ‚Stuttgart 22.03.2024, Serious Game „CEO Fraud“. 

  

  
Abb. 17   Fortsetzung der Impression von ‚Stuttgart 22.03.2024, Serious Game „Cyber Pairs“. 
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Abb. 17   Fortsetzung der Impression von ‚Stuttgart 22.03.2024, Serious Game „Zwei-Faktoren-Authentifizierung“ 

 

 
Abbildung 18  Projekte vielfältig, für KMU, für Studierende, aber auch für Schulen… Quelle: https://wildau.biz 

 
Abbildung 19  Zielerfüllung KNV: Neuer Flyer zu den Ergebnissen des Projekts „ALARM Informationssicherheit“. 
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Abbildung 20  Zielerfüllung KNV: Neues Plakat zu den Ergebnissen des Projekts „ALARM Informationssicherheit“ für die 13. 
Wildauer Wissenschaftswoche vom 11. bis 15. März 2024 (Download siehe Projektwebseite).  
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2.2.2 Gewonnene Erkenntnisse 

 
Bereits in den vorherigen Kapiteln dieses Schlussberichts des Projekts „ALARM Informati-
onssicherheit“ wurde auf die Komplexität des Projekts, die Herausforderungen durch die 
Corona-19-Pandemie und Wechsel bei Unterauftragnehmer und Personal hingewiesen. Ge-
wonnene inhaltliche Erkenntnisse wurden ebenfalls an geeigneter Stelle skizziert. Zusam-
menfassend lässt sich feststellen (Scholl, 2024a): 
 
Die Gefährdungssituation für deutsche KMU hat sich seit Beginn des Projekts nicht verbes-
sert, sondern tendenziell ist sie so hoch wie nie zuvor. Mitarbeitende sind ein wesentlicher 
Bestandteil der Geschäftsprozesse von Unternehmen. Sie sind daher auch ein wesentlicher 
Bestandteil der Sicherheitsinfrastruktur dieser Prozesse, die die Existenz der Unternehmen 
darstellen. Mitarbeitende sind somit ein bedeutender Sicherheitsfaktor für KMU. Und wie 
auch technische Systeme mit Patches, Updates und Upgrades regelmäßig verbessert wer-
den müssen, sind für Menschen Sensibilisierungs- und Schulungsmaßnahmen nicht nur 
sinnvoll, sondern auch regelmäßig notwendig und zudem eine durchaus kostengünstige Va-
riante im Vergleich zu den Investitionen für technische Systeme. Der Einsatz von Technik ist 
für die Informationssicherheit unverzichtbar, aber ohne die Menschen wird ein Sicherheits-
prozess nicht funktionieren bzw. nicht lebbar sein.  Es ist somit eine ganzheitliche Betrach-
tungsweise von Informationssicherheit in den KMU zwingend erforderlich. 
 
Bei der Entwicklung der analogen und digitalen Lernszenarien (Serious Games / realitäts-
nahe Simulationen) für Informationssicherheitsbewusstsein in KMU stellten wir fest, dass der 
Begriff „Gamification“ weitgehend unbekannt ist und zunächst erläutert werden muss. Da-
nach war das Prinzip einsichtig und wurde bei den meisten Befragten als sinnvoll angesehen 
(Pokoyski et al. 2021). Es wird aber immer wieder sehr deutlich, dass das Spielerische bei 
Security Awareness in deutschen KMU nicht zu stark in den Vordergrund treten darf. Dies 
führt ansonsten zu deutlichen Widerständen bei den Sensibilisierungsmaßnahmen (Pokoyski 
et al. 2021). 
 
Unsere Evaluationsergebnisse der entwickelten Lernszenarien sind zusammengefasst (Po-
koyski & Hauke 2022): 
• Gamifizierte Security Awareness in Form der entwickelten Serious Games wird von den 

Teilnehmenden ernst genommen. Sie werden als ein wichtiger Baustein der Informati-
onssicherheit betrachtet und wirken zudem vitalisierend. D. h., im Spielen der Lernsze-
narien waren alle Teilnehmenden motiviert, gut gelaunt und konzentriert, und auch beim 
Feedback in der Nachbetrachtung waren alle bei der Sache. 

• Es ist nach unseren Erfahrungen gelungen, Awareness-Maßnahmen mit Hilfe von Gami-
fication auf ein Niveau zu heben, das Einbindung der Beteiligten schafft. Diese Sensibi-
lisierungsleistung der Lernszenarien übersteigt die bisher üblichen lerntheoretischen An-
sätze deutlich und funktioniert tatsächlich mit allen teilnehmenden Gruppen gut. 

• Das im Projekt „ALARM Informationssicherheit“ für die Lernszenarien zugrunde liegende 
didaktische Konzept — „Talking Security“ — funktioniert auch in KMU reibungslos. Vor 
allem das diskursive Setting und die teamorientierten Interaktionen bei den analogen 
Lernszenarien fördern die Gespräche über „Situationen aus dem wahren Leben“ und 
bestätigen die Passung als Simulation realer Arbeits- und Alltagsszenarien. 

• Unser diskursiver, teamorientierter Story-Telling-Ansatz wird auch international bestä-
tigt. 

 
Eine Security Awareness-Strategie war in KMU laut den Befragungen im Projekt „ALARM 
Informationssicherheit“ nur vereinzelt erkennbar und ist generell in KMU noch nicht etabliert 
– bestenfalls existiert eine gut gemeinte Absicht im Management und bei der Belegschaft. 
Allerdings würde die in Ansätzen in KMU vorhandene „Talking Security“ eine gute Möglichkeit 
bieten, eine solche Strategie zu entwickeln und auch nachhaltig vertreten zu können. 
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Unternehmen müssen dem Informationssicherheitsmanagement (ISM) zunehmend Priorität 
einräumen. Das Projekt „ALARM Informationssicherheit“ erzielt dazu als Gemeinschaftspro-
jekt und integrative Verzahnung unzweifelhaft hervorragende Ergebnisse. Jedoch haben wir 
bereits in der ersten Studie (Pokoyski et al. 2021) erkannt, dass die reine Bereitstellung von 
Online- oder analogen Awareness-Tools (Materialien) vermutlich nicht ausreichen wird. Viele 
Geschäftsführende und Führungskräfte benötigen Unterstützung bei der konkreten Anspra-
che ihrer Kunden und Mitarbeitenden, bei der nicht nur die jeweiligen Maßnahmen, sondern 
auch Idee und Intention dahinter im Kontext mit dem jeweiligen Geschäftsmodell präsentiert 
werden sollten (Pokoyski et al. 2021).  
 
Geschäftsführende und Führungskräfte von KMU müssen die Nähe zum jeweiligen Kunden 
und den Mitarbeitenden für mehr Informationssicherheit nutzen und zugleich das gewünschte 
Sicherheitsverhalten der eigenen Organisation durch konsequentes Feedback steuern. Hier-
bei ist eine Form von Unterstützung nötig, die begleitend zu den geplanten Lernszenarien 
implementiert werden sollte (Pokoyski et al. 2021). Das Management und die Sicherheitstrei-
benden in den KMU müssen in Bezug auf Sensibilisierung erfahren lernen, dass nachhaltige 
ISA vor allem den diskursiven Effekt (Sprechen über Sicherheit) und damit die Auseinander-
setzung mit den Mitarbeitenden benötigt. Dies umfasst auch die Art und Weise, Mitarbeitende 
produktiv anzusprechen. Eine entsprechende als neues Fokusprojekt beim BMWK einge-
reichte Projektskizze wurde jedoch nicht zur Bewilligung ausgewählt. 

 
2.2.3 Beitrag zu den förderpolitischen Zielen 

 
Alle Materialien und Leistungen berücksichtigen die betrieblichen Alltagsszenarien in deut-
schen KMU und sind umfänglich erprobt. In integrativer Verzahnung werden damit die fol-
genden Förderziele unterstützt: 
• Sensibilisierung und Unterstützung von KMU und Handwerk beim Thema IT-Sicherheit 

im Zuge ihrer digitalen Transformation 
• Stärkung von Wettbewerbs- und Innovationsfähigkeit von KMU durch den sicheren Ein-

satz digitalisierter Prozesse und Geschäftsmodelle 
• Förderung technologischer, organisatorischer und arbeitsgestaltender IT-Sicherheits-

kompetenzen sowie Stärkung von Sicherheit und Vertrauen 
• Erhöhung des IT-Sicherheitsniveaus in KMU durch Steigerung der Achtsamkeit und des 

Informationssicherheitsbewusstseins infolge von Sensibilisierungsmaßnahmen mit 
hochwertigen und erprobten Materialien 

• KMU befähigen selbstständig kompetente IT-sicherheitsrelevante Entscheidungen zur 
Sensibilisierung und Schulung zu treffen. 

 
3. Nutzen und Verwertung  

 
3.1 Nutzen 

 

3.1.1 known_sense 

 
Die deutschen KMU unterscheiden sich trotz ähnlicher Probleme in Bezug auf die allgemeine 
Risikolage und trotz Ähnlichkeiten hinsichtlich der Risiken ihrer Sicherheitskultur deutlich von 
den Großunternehmen, die zu 90% den Kundenstamm der Firma known_sense bilden. Her-
kunft, Historie, Besitzverhältnisse, Führungskultur, (Security-)Reifegrad u.v.m. führte bei der 
Projektdurchführung zu besonders komplexen, hermetischen kulturellen Bedingungen, unter 
denen Awareness stattfinden soll. Diese Situation wird erschwert durch die vielfältigen An-
forderungen an Menschen in den jeweiligen Führungs- bzw. Sicherheitsrollen, bei deren Aus-
füllen es häufiger als in Großunternehmens zu Reibungsverlusten zwischen Führung und 
Ansprüchen der Sicherheit (unter dem Motto „Business vs. Defense“) kommt, so dass Si-
cherheitsmanagement und Sensibilisierung auch vor dem Hintergrund ganz unterschiedli-
cher Interessenskonflikten stattfinden. 
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Eine reibungslose, effiziente Nutzung diskursiver Awareness-Tools ist daher ohne vertie-
fende Erläuterung mit Methoden-Inkubation bzw. Begleitung durch Supervision und 
Coaching im KMU-Umfeld kaum realistisch.  
 
Jedoch ist die KMU-Eigenperspektive hinsichtlich des hohen Bedarfs an wertiger (und damit 
geldwerter) Begleitung eher gering ausgeprägt. Da nachhaltige Awareness nicht zum Nullta-
rif oder „low budget“ möglich ist und die Bereitschaft von deutschen KMU, in die Modellierung 
von Sicherheitskultur und Awareness jenseits von Gratis-Formaten zu investieren, offenbar 
immer noch sehr gering ist, wird sich die Firma known_sense auch künftig mit ihren Angebo-
ten eher an Konzerne wenden, denn ohne Fördermittel ist die Durchsetzung nachhaltiger 
Awareness in KMU aus der Projekterfahrung nur schwerlich möglich. Der Kundenstamm der 
Firma verbleibt somit i.d.R. bei großen Unternehmen. 
 
Für den „Awareness-Koffer“ mit den hochwertig produzierten Materialien gibt es regelmäßig 
Anfragen, die jedoch i.d.R. außerhalb von KMU liegen. Diese Anfragen werden gegen Be-
zahlung von dem Unterauftragnehmer known_sense erfüllt. 
 
Da die entwickelten analogen Serious Games laut tiefenpsychologischer Tests des Projekts 
„ALARM Informationssicherheit“ sehr gut funktionieren, ist known_sense bereits dabei, Con-
tent-Fragmente aus dem Projekt entsprechend der sich verändernden Risikolandschaft und 
des sich entwickelnden Bedarfs weiterzuentwickeln und ihren Kunden anzubieten – durch-
aus auf lange Sicht mit immer besserer zielgruppenorientierter Passung und einem wach-
senden Reifegrad. Gleichzeitig kommen auch Neukunden aus Organisationen jenseits von 
internationalen Konzernstrukturen auf die Firma zu – im Wesentlichen technologische Welt-
marktführer mit hohem, Schutzpotenzial ihrer Produkte bzw. Patente, die allerdings mit ihren 
Mitarbeitendenzahlen ebenfalls noch deutlich über der KMU-Definition liegen.  

 
3.1.2 Gamebook Studio GmbH 

 
Das Unternehmen Gamebook Studio GmbH hat seine Beteiligung an dem Projekt „ALARM 
Informationssicherheit“ genutzt, um sich besser zur Information Security aufzustellen und in-
nerhalb ihres Geschäftsmodells, der Erstellung digitaler Serious Games, erweitert zu positi-
onieren. Gamebook Studio hat die erarbeiteten deutschen Serious Games unseres Projekts 
in englischsprachige Versionen transferiert, um diese am Markt neu anzubieten. Insofern 
verspricht sich das Unternehmen damit einen deutlichen Nutzen an neuer Marktpräsenz für 
bezahlte Dienstleistungen auf dem Gebiet der digitalen Spieleentwicklung (s. Abb. 19). 
 

 
Abbildung 21  Neuer Geschäftsimpuls durch das Projekt „ALARM Informationssicherheit“ für das Unternehmen Game-
book Studio GmbH. Quelle: https://www.cyberalarm.training/, Stand: 18. März 2024. 
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3.1.3 Thinking Objects (TO) GmbH 

 
Der Unterauftragnehmer TO weist eine breite Palette von sicherheitsrelevanten Dienstleis-
tungen für KMU auf; seine Expertise lieferte niederschwellige Sicherheitskonzepte aufgrund 
der durchgeführten „Vor-Ort-Angriffe“. TO verdeutlichte allen Akteuren im Projekt, wie be-
deutsam die vertrauensvolle Zusammenarbeit mit der KMU-Geschäftsführung und den Mit-
arbeitenden ist, um überhaupt Vor-Ort-Angriff-Simulationen sinnvoll durchführen zu können. 
Die weiteren kostenfreien Ergebnisse des Projekts bringt TO in seinen Kundengesprächen 
aktiv ein. 
 
Das Projektdesign mit den verschiedenen Schwerpunkten auf analoge, digitale und erlebnis-
orientierte (Vor-Ort-Angriffe) Sensibilisierung für Cyberangriffe hat TO deutlich gezeigt, wie 
wichtig es ist, unterschiedliche Vermittlungsmethoden für eine nachhaltige Awareness anzu-
bieten, um möglichst viele Mitarbeitende in Unternehmen und Organisationen zu erreichen.  
TO strebt eine weitere Zusammenarbeit vor allem mit known_sense und Gamebook Studio 
GmbH an. 

 
3.1.4 sudile GbR 

 
Das Material des Projekts „ALARM Informationssicherheit“ zu sicherheitsrelevanten Themen 
wird dem zentralen IT-Dienstleister des Landes Brandenburg (ZIT BB) für seine interne Lehr-
lings-Ausbildung erläutert. Die Firma sieht dies unter „kostenfreie Kontaktpflege“. 
 
Die Datenbank, auf die der Selbsttest (SeSec) zugreift, wird von sudile weiterhin und kosten-
frei bis 2027 gepflegt. Ebenso wird die Aktualisierung der Kalenderblätter auf das jeweils 
nächste Jahr kostenfrei betreut. Die Firma verspricht sich als Nutzen eine Steigerung der 
Aufmerksamkeit für diese Produkte. 

 
3.1.5 TH Wildau (Zuwendungsempfängerin und Projektkoordinatorin) 

 
Die TH Wildau konnte ihren Ruf als praxisorientierte Forschungsstätte mit hochwertiger, mo-
derner Lehre durch das Projekt „ALARM Informationssicherheit“ national und international 
ausbauen. Intern werden Studierende und Mitarbeitende mit den Materialien des Projekts 
sensibilisiert. Ebenso profitieren die Events und externe Fort- und Weiterbildungssektor der 
Hochschule, indem auf die Ergebnisse verwiesen werden kann. Die TH Wildau hat darüber 
hinaus ihre Projektmanagementfähigkeiten anhand des komplexen Projektes auch außen-
wirksam erneut bewiesen. 

 
Das komplexe Projekt war für alle Beteiligten eine äußerst herausfordernde Situation, zumal 
die Corona-Pandemie noch erschwerend dazu kam. Mit den erreichten Projektergebnissen 
und allen Veröffentlichungen hat das Team diese Aufgabe letztlich souverän gemeistert. Be-
reits vor, aber spätestens mit dem ursprünglich geplanten Ende des Projekts „ALARM Infor-
mationssicherheit“ haben die kompetenten Projektmitarbeitenden attraktive Jobalternativen 
erhalten oder sind in eine freiwillige „Entschleunigungszeit“ mit besserer Work-Life-Balance 
eingetreten. Die Finanzierung eine projektbezogenen Anschluss- und Weiterförderung ist 
derzeit nicht gegeben.  

 
3.2 Für die Region / Branche 
 

Wie in Scholl (2024a) ausgeführt, wurde bereits in der ersten Studie des Projekts „ALARM In-
formationssicherheit“ darauf hingewiesen, dass Security Awareness als Teil von Sicherheits-
kommunikation eine Voraussetzung für erfolgreiches Sicherheitsmanagement in KMU darstellt 
und sicherheitsrelevantes Verhalten der Beschäftigten positiv beeinflusst (Pokoyski et al. 2021). 
Daher reduziert die kontinuierliche Implementierung von Maßnahmen zur Erhöhung des Infor-
mationssicherheitsbewusstseins der Mitarbeitenden in überprüfbarer Weise nicht nur das 
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geschäftliche Risiko von Unternehmen, sondern sie erhöht darüber hinaus deren Attraktivität 
(Pokoyski et al. 2021). Denn sowohl die Zusicherung solcher Maßnahmen gegenüber den Kun-
den mit veränderter externer Kommunikation als auch die Erfüllung von gesetzlichen Auflagen 
oder internationalen Sicherheitsstandards sichern den Unternehmen mit einem aktiven Sicher-
heitsmanagement auch Wettbewerbsvorteile, da sie positive Imagefaktoren generieren und das 
Vertrauen in das Unternehmen erhöhen (Pokoyski et al. 2021). Somit etabliert sich Security 
Awareness zunehmend als ein Reputationsinstrument, das den Vertrauensgrad zwischen 
Dienstleister und Kunde zu beeinflussen vermag (Pokoyski et al. 2021). 
 
Der von dem Projekt „ALARM Informationssicherheit“ initiierte und erreichte Methoden-Mix er-
weitert für KMU die in der Praxis erprobten einsetzbaren Sensibilisierungsmöglichkeiten in einer 
integrativ verzahnten Art und Weise, so dass eine nachhaltige Reputation durch steigende In-
formationssicherheit in deutschen KMU aufgebaut werden kann.  
 
Da das Projekt mit Unternehmenspartnern und Pilotunternehmen überregional ausgelegt war 
und die Veranstaltungen des Forschungsteams bis März 2024 in unterschiedlichen Bundeslän-
dern stattfanden, konnte zudem ein regionübergreifender Austausch zwischen den Projektbe-
teiligten und interessierten Akteuren gesichert werden. Dies hat von Beginn an eine breitenwirk-
same Bekanntheit der Projektziele initiiert. Darüber hinaus hat die TH Wildau und damit auch 
das Land Brandenburg an Bedeutung für betriebliche Information Security Awareness gewon-
nen, vor allem auch, da die Projektziele mit konkreten qualitativ hochwertigen Produkten erreicht 
wurden, die kostenfrei über die Projektwebseite für nicht-kommerzielle Nutzung zur Verfügung 
stehen. Diese werden zudem von Institutionen, die keine KMU darstellen, zunehmend genutzt: 
beispielsweise bindet die Brandenburger Polizei die Lernszenarien des Projekts in ihre eigene 
interne Sensibilisierungskampagne ein, so dass inzwischen auch die Polizei Berlin und das Lan-
deskriminalamt Mecklenburg-Vorpommern Interesse an den existierenden Lernmaterialien ge-
zeigt haben. 

 
3.3 Verwertung / Nachhaltigkeit 

 
3.3.1 Weiterführungsmöglichkeiten 

 
Die Herausforderungen im Projekt waren vielfältig, durch die Covid-16-Pandemie stark be-
einträchtigt und auch geprägt von einem immer wiederkehrenden Personalwechsel in dem 
komplexen Projekt „ALARM Informationssicherheit“: 
• Über die drei Jahre Projektdauer gesehen, wurde der verbundene Aufwand innerhalb 

der Pilot-KMU als zu hoch angesehen. Als agile Unternehmen mit knappen Ressourcen, 
die am Markt bestehen müssen, wurde zunehmend die Forderung laut, für die eigene 
Beteiligung selbst eine finanzielle Förderung erhalten zu müssen. Dies war allerdings im 
Förderprogramm des BMWK ursprünglich nicht vorgesehen. 

• Unsere Erfahrungen mit den Pilot-KMU lassen vermuten, dass in einem Folgeprojekt die 
KMU noch konkreter betreut und an die Hand genommen werden müssen, um eine 
nachhaltige Sensibilisierungsstrategie zu entwickeln und kontinuierliche Sensibilisie-
rungsmaßnahmen in den relevanten Geschäftsprozessen zu etablieren. Dieser Betreu-
ungsbedarf der KMU bedeutet die Berücksichtigung von noch mehr Personalkosten für 
ein durchführendes zukünftiges Projektteam. 

• Der geleistete Beitrag des Projekts „ALARM Informationssicherheit“ wäre ohne das äu-
ßerst engagierte Forschungsteam der TH Wildau, das nur über befristete Teilzeit-Pro-
jektverträge finanziert werden konnte, nicht möglich gewesen. 

• Inhaltlich müssen wir von einer sehr deutlichen sicherheitskulturellen Bandbreite in den 
deutschen KMU und von einer deutlich unterschiedlichen Ausprägung des Awareness-
Reifegrads ausgehen, so dass die einzelnen Lernszenarien nicht überall gleich gut wir-
ken. Jedoch gibt es bei den im Projekt „ALARM Informationssicherheit“ entwickelten 
analogen Serious Games einen großen Vorteil (Pokoyski & Hauke, 2022): Ihr auf Diffe-
renzierung ausgelegter modularer Ansatz mit der Möglichkeit individueller Adaptierbar-
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keit unterstützt die KMU, diese große Bandbreite für sich selbst in den Serious Games 
durch eigene praktische Beispiele zu ergänzen und damit praxisorientiert anzupassen. 

• Die Übertragbarkeit der Serious Games auf andere Bereiche wird in der Projektdoku-
mentation (Scholl, 2024a) skizziert, so dass prinzipiell Weiterführungsmöglichkeiten 
auch in anderen Zusammenhängen bestehen, sei es im Gesundheitswesen und Kran-
kenhäusern, sei es in Landesverwaltungen und Kommunen, sei es in Studiengängen an 
Hochschulen und Universitäten. 

• Leider konnten die Awareness-Messungen und Reifegrad-Bestimmungen als Folge der 
Überlegungen zur Wirkung der Lernszenarien in quantitativer Form durch die verant-
wortliche Projektmitarbeiterin nur rudimentär innerhalb des Projekts „ALARM Informati-
onssicherheit“ durchgeführt werden. Ein kurzer Abriss unserer Erkenntnisse wird in 
Scholl (2024a) gegeben, mit dem Resultat, dass dieser Themenkomplex in weiteren 
neuen Forschungsprojekten behandelt werden muss, denn es ist ein noch offenes, kom-
plexes Forschungsgebiet. Hinsichtlich der Awareness-Messungen und Reifegradaussa-
gen sind viel intensivere Forschungen nötig, um qualitativ hochwertige Ergebnisse lie-
fern zu können. In der Projektdokumentation (Scholl, 2024a) können daher nur Tenden-
zen der Bewusstseinsveränderung skizziert werden. Andere Forschungsgruppen sind 
hier intensiv an der Entwicklung von Modellen, deren Praxistauglichkeit allergings noch 
aussteht. Die verantwortliche Projektmitarbeiterin im Projekt „ALARM Informationssi-
cherheit“ hatte vor, ihre Masterarbeit mit dem Thema zu absolvieren. 

 

3.3.2 Wirtschaftliche Verwertung durch die Projektpartner 

 
Die wirtschaftlichen Erfolgsaussichten der Ergebnisse im Berichtszeitraum haben sich 
gegenüber dem  Projektantrag als unverändert erwiesen und konnten durch folgende Maß-
nahmen des Projekts bestätigt werden: 
• Serious Games sind hochaktuell und werden in verschiedensten Themengebieten ein-

gesetzt. 
• Die Methode Gamification findet in der Gesellschaft und in deutschen Unternehmen im-

mer mehr Zuspruch. 
• Durch die konkrete Präsenz des Themas Informationssicherheit in den Pilot-KMU infolge 

der Aktivitäten des Projekts „ALARM Informationssicherheit“ ist bereits jetzt davon aus-
zugehen, dass deren Mitarbeitenden mehr für Informationssicherheit sensibilisiert sind. 

• Im großen Rahmen sehen sich die deutschen KMU jedoch nach wie vor offenbar nicht 
in der Lage, dafür monetäre Beträge zu bezahlen und in die notwendigen Ressourcen 
(Personal und Zeit) zu investieren. 

 
Die aktuelle Forschungslage zu Gamification ist eine Bestätigung für unser Projekt. Die Un-
terauftragnehmenden werden vermutlich ihre Geschäftsmodelle in diese Richtung stärken. 
Ob dies allerdings ohne neue Fördermittel mit KMU gelingt bleibt unklar: 
• Der Bekanntheitsgrad bzw. die Netzwerkkultur des Unterauftragnehmers known_sense 

war bereits vor dem Projekt ausgeprägt. Die Firma hat nicht das Gefühl, dass dies durch 
das Projekt in Richtung KMU weiter gesteigert werden konnte. Einen wirtschaftlichen 
Benefit muss die Firma selbst durch die Umsetzung der Erfahrungen aus dem Projekt 
erarbeiten. Dies geschieht auch basierend auf den o. g. Content-Fragmenten, die inner-
halb von modularen Remixen anschlussfähig an den Markt sind. 

• Für Gamebook Studio GmbH werden neue Projekte für digitale Serious Games im Be-
reich Informationssicherheit durch etliche Nachfragen wahrscheinlich, allerdings nicht 
unbedingt aus dem KMU-Sektor, sondern vielmehr aus dem Bereich der öffentlichen 
Verwaltung, Gesetzgebung und Sicherheit. Aktuell entwickelt Gamebook Studio eine ei-
gene neue Plattform, die ein Schulungsangebot im Kontext der im Jahr 2024 in Kraft 
tretenden NIS2 Regularien für Unternehmen in ganz Europa schaffen soll. Insofern ver-
spricht sich das Unternehmen damit eine deutliche neue wirtschaftliche Verwertung. 
Weiterhin prüft das Unternehmen aktuell auch eine Erweiterung des Angebots im Rah-
men von Bildungsprogrammen für eine jüngere Zielgruppe. 
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• Der Unterauftragnehmer Thinking Objects (TO) GmbH war bereits vor dem Projekt am 
Markt und bei KMU mit seinem stabilen Sicherheitsgeschäftsmodell bekannt. Einen wirt-
schaftlichen Benefit aus dem Projekt muss das Unternehmen selbst erst durch die Um-
setzung der Erfahrungen aus dem Projekt erarbeiten; Inspiration hat das Projekt dazu 
gegeben: Ausgewählte Vor-Ort-Angriffe sind bereits Bestandteil ihres Awareness Port-
folios und auf Grundlage der Projektergebnisse werden diese kontinuierlich weiterentwi-
ckelt. TO nutzt ebenfalls die Möglichkeit, ihren Kunden die bestehenden Angebote von 
known_sense und Gamebook Studio vorzustellen; ggf. werden sich neue wirtschaftliche 
Kooperationen ergeben. 

• Die kleine Firma sudile gbR sieht derzeit für sich und ohne neue Fördermittel keine wei-
tere wirtschaftliche Verwertung des Erreichten. 
 

3.3.3 Wissenschaftliche Verwertung durch die Projektpartner 

 
Im Projekt „ALARM Informationssicherheit“ wurde von Beginn an eine sehr aktive wissen-
schaftliche Verwertung betrieben und auch hier im Schlussbericht dokumentiert (s. Kapitel 
2.2.1 und Anlage 4).  
 
Die drei im Rahmen des Projektes von known_sense erstellten Studien weisen auf die Be-
sonderheiten im deutschen KMU-Umfeld hin. Wir sehen damit, dass die im Projekt „ALARM 
Informationssicherheit“ kreierten Serios Games und weiteren Materialien/Tools mit hohem 
Impact in Organisationen aller Art funktionieren und Awareness hierdurch auf ein höheres 
Reifegradniveau gehoben wird.  
 
Jedoch bleibt das Problem für die TH Wildau und die Mehrheit der Unterauftragnehmer be-
stehen, dass die KMU in absehbarer Zeit ohne Fördermittel im großen Rahmen keine eigen-
ständige bezahlende Zielgruppe für praxisnahe Forschung und betriebliche Anwendung im 
Bereich Security Awareness darstellen.  
 
Der Unterauftragnehmer Gamebook Studio GmbH sieht seine Arbeit im Projekt „ALARM In-
formationssicherheit“ trotzdem sehr positiv, da dies für ihn einen wichtigen Anknüpfungs-
punkt bot, um einen aktuellen Überblick zu den politischen, wirtschaftliche und akademischen 
Akteuren im Bereich Information Security am Markt zu erhalten und das eigene Netzwerk in 
diesem Bereich zu erweitern. Insbesondere die Beteiligung an Veranstaltungen der TH 
Wildau und Netzpartnern sowie an den wissenschaftlichen Publikationen des Projekts hat 
einen wichtigen Anschlusspunkt für das Unternehmen sowie dessen Sichtbarkeit für die ei-
genen Forschungsaktivitäten in der technischen Entwicklung gegeben. 

 

3.3.4 Anschlussfähigkeit 

 
Das Projekt „Awareness Labor KMU (ALARM) Informationssicherheit“ zeigt mit hervorragen-
den Ergebnissen auch verbleibende KMU-Defizite vor allem in drei Bereichen auf (Scholl, 
2024a):  
• Die Bereitstellung von qualitativ und didaktisch hochwertigen Sensibilisierungsmateria-

lien für Mitarbeitende in KMU reicht nicht aus, um sicherzustellen, dass KMU diese 
tatsächlich innerbetrieblich nutzen; vielmehr müssen KMU intensiver begleitet werden, 
um einen nachhaltigen Transfer zu gewährleisten.  

• Dies bedeutet zum einen, dass Moderatoren und Moderatorinnen für die Sen-
sibilisierungsmaßnahmen in KMU ausgebildet werden sollten („Awareness-Beauftragte 
bzw. -Beauftragter“); diese können intern im KMU rekrutiert werden oder extern über 
Beratungsfirmen einbezogen werden. Die Qualität der Moderation hängt wiederum von 
einer guten Ausbildung ab, die über eine anerkannte Zertifizierung sichergestellt werden 
sollte.  

• Des Weiteren sind ein entscheidender Faktor für die erfolgreiche Sicherheitskommuni-
kation innerhalb eines KMU sein TOP-Management (Geschäftsführende) und seine 
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Führungskräfte; hier können auch externe Beratungsunternehmen eine entscheidende 
Transferfunktion übernehmen. Allerdings benötigt eine solche Unterstützung zur Selbst-
hilfe der KMU bzw. ein solches Coaching andere Materialien für Führungskräfte als die 
bislang entwickelten Sensibilisierungsmaßnahmen für Mitarbeitende.  

 
Es bleibt abschließend für ein neues Awareness-Projekt in KMU festzuhalten, dass eine an-
wendungsorientierte Unterstützung des Top-Managements und ein erlebnisorientiertes 
Coaching der Führungskräfte notwendig ist. Dies bedeutet auch eine zentrale Neuausrich-
tung und Entwicklung von entsprechenden Tools für Führungskräfte, deren Fokus auf die 
interne Sicherheitskommunikation und die Risikowahrnehmung gerichtet sein muss. Da das 
von uns neu eingereichte Fokusprojekt jedoch bislang nicht bewilligt wurde, besteht für die 
TH Wildau derzeit keine Anschlussfähigkeit des Projekts „ALARM Informationssicherheit“. 
 
Auch für die Unterauftragnehmer wäre es interessant und zielführend gewesen, ein Folge-
projekt bewilligt zu erhalten, in dem wir gemeinsam spezifizierte Formate für Führung (Top-
Management und Führungskräfte) und Security-Rollen hätten begleiten können, sei es mit 
Methoden-Inkubation, Supervision, Coaching u.v.m. sowie durch neue bildhafte Tools. Ver-
mutlich hätte ein derartiger Prozess und eine daraus resultierende Unterstützungsexpertisé 
zur Selbsthilfe speziell für das Management zu einer nachhaltigeren Implementierung und 
Nutzung diskursiver Formate in KMU führen können als es jetzt vermutlich der Fall sein 
dürfte. Ohne neue Fördermittel sehen wir uns jedoch nicht in der Lage, derartige Projekte für 
das KMU-Management anzustoßen, selbst zu finanzieren und durchzuführen. 
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4.1.1 Buch-Cover Abschlussdokumentation auf Deutsch: 
 

Scholl, M. (Ed.). (2024a). Neue Wege für mehr Informationssicherheit in KMU: Projektdoku-
mentation Awareness Labor KMU (ALARM) Informationssicherheit. Frankfurt/M.: Buchwel-
ten Verlag. 
 

 
Abbildung 22  Buch-Cover der Projektdokumentation als zugrundeliegende Abschlussdokumentation des Projekts „ALARM 
Informationssicherheit“ bis 30. September 2023. 

ALARM BUCH, EPUB & PDF 
  

https://buchwelten-verlag.de/ebooks.php 

"978-3-945740-75-0","Buch" 
"978-3-945740-76-7","EPUB" 
"978-3-945740-77-4","PDF 
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4.1.2 Zusammenfassung Projektdokumentation auf Englisch 

 
Scholl, M. (2024b). Summary of the project documentation “Awareness Lab SME (ALARM) 
Information Security” doi:10.13140/RG.2.2.20336.64002/1. 
 
Veröffentlicht als Experimental Findings: 
 

 
Abbildung 23  Erste Seite der englischsprachigen Zusammenfassung der Projektdokumentation bis 30. September 2023. 
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4.1.3 Resümee des Projekts „ALARM Informationssicherheit“ auf Englisch 

 
Scholl, M. (2024c). Résumé of the Gamified Increase in Security Awareness in German Small 
and Medium-Sized Businesses after Three Years’ Practice of “ALARM Information Security” 
doi:10.13140/RG.2.2.13519.29600. 
 
Veröffentlicht als Preprint: 
 

 
Abbildung 24  Erste Seite der englischsprachigen Zusammenfassung des Projekts bis 31. März 2024. 
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4.2 Bericht der Abschlussevaluation 
 

4.2.1 Resümee 

 
Sowohl in der umfangreichen Projektdokumentation auf Deutsch (Scholl, 2024a) als auch im 
Resümee auf Englisch (Scholl, 2024c) werden die einzelnen Teilaspekte des Projekts 
„ALARM Informationssicherheit“ eingehend evaluiert und die gewonnen Erkenntnisse doku-
mentiert. 
 

4.2.2 Gemeinsam zum Projekterfolg 

 
Eine besondere Art der Evaluation stellt der Report 3 dar, der die beteiligten Akteure zu Wort 
kommen lässt (von Tippelskirch, Prott, & Scholl, 2023), wodurch der gemeinsam erreichte 
Projekterfolg dokumentiert wird. 
 

 
 

 
  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Abbildung 25  Inhaltsverzeichnis des Reports 3 des Projekts „ALARM Informationssicherheit“(Abschlussevaluation) 
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4.2.3 Video des Projekts als Abschlussevaluation 

 
Nach der Projektabschlussveranstaltung „Awareness Forum“ im Juni 2023, also quasi „am 
Ende des Tages“ haben auch die beteiligten KMU deutlich ihre Anerkennung für das Projekt 
ausgesprochen und die Erfolgsgeschichten im Report 3 (s. Kapitel 4.2.2) bezeugen die groß-
artige Leistung des Forschungsteams und der Unterauftragnehmenden im Projekt.  
 
Mehr noch: Sowohl von beteiligten wie auch externen KMU wurde der Wunsch geäußert, in 
einem neuen Projekt mit einer durchaus dominanten Rolle als Industrie- oder Dienstleis-
tungspartner beteiligt zu werden. Aktuell verbliebene Notwendigkeiten waren bereits von der 
Projektleiterin, Prof. Scholl, beim BMWK als neues Fokusprojekt eingereicht; dieses wurde 
jedoch nicht bei der Auswahl für eine neue Förderung vorgesehen. Das Forschungsteam 
musste und muss sich zu anderen Arbeitsmöglichkeiten umorientieren. 
 
Das Forschungsteam der TH Wildau hat ein Video auf Deutsch mit beteiligten Pilotunterneh-
men und Nutzenden als Abschlussevaluation produzieren lassen. Dieses enthält eine zu-
sammenfassende Veranschaulichung, Reflexion und Abschlussevaluation des Projekts 
„ALARM Informationssicherheit“ (s. Abb. 11). 

 

4.2.4 Fünf aktuelle Podcasts zu den Projektergebnissen zur internationalen Bekanntma-

chung und Evaluationsbilanz 

 
Unser Pionierprojekt „ALARM Informationssicherheit“ mit einem intelligenten Methoden-Mix 
stieß in Deutschland bereits während seiner ursprünglichen Laufzeit auf große Resonanz. 
Dies zeigen auch unsere nachgefragten Aktivitäten in der KNV.  
 
Daher wurden in der KNV anhand der aktuellen englisch-sprachigen Veröffentlichungen auch 
fünf entsprechende Podcasts für den internationalen Markt konzipiert und durch Research 
Publishing International Ltd veröffentlicht, inklusive Social Media und Video Promotion über 
die nächsten vier Monate.  
 
Dies dient der internationalen Bekanntmachung des deutschen Projekts „ALARM Informati-
onssicherheit“, denn deutsche KMU agieren zunehmend international, haben Mitarbeitende 
internationaler Herkunft und Englisch als vereinheitliche Sprache, so dass diesem Umstand 
entsprochen werden muss. Dies wird auch im nachfolgenden Erfahrungsbericht der IHK Ost-
brandenburg deutlich, denn deutsche KMU mit vielen ausländischen Mitarbeitenden wün-
schen sich die entwickelten Serious Games des Projekts „ALARM Informationssicherheit“ 
auch auf Englisch. 
 
Obwohl sich das Projekt und seine hochwertigen Materialien an deutsche Unternehmen rich-
tet, wird es nicht nur von anderen deutschen Institutionen geschätzt, sondern es hat nicht 
zuletzt aufgrund seines neuen Ansatzes in der Informationssicherheitssensibilisierung zu-
dem eine deutliche internationaler Relevanz. Die Podcasts werden ab 26. März 2024 suk-
zessive freigeschaltet. 
 
 
Link: https:// researchpod.org/informatics-technology 
 
1. Podcast, 26.3.2024: https://researchpod.org/informatics-technology/security-sensitization 
 
 

 

Die genauen Links pro Podcast werden auch der Projektwebseite unter „Presse“ zu entneh-
men sein. 

  

https://researchpod.org/
https://researchpod.org/informatics-technology/security-sensitization
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4.2.5  Erfahrungsbericht der IHK Ostbrandenburg zur Nutzung des „Awareness-Koffers“ in 
der KNV des Projekts 
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IHK-Erfahrungsbericht, Fortsetzung: 
 
 
 

 
Abbildung 26  Erfahrungsbericht der IHK Ostbrandenburg, ein sehr aktiver Partner im Projekt, der den „Awareness-Koffer“ mit den 
analogen Serious Games umfangreich und auch weiterhin nutzt.  
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4.2.6  Evaluationsbeteiligung 

 
Am 3. November 2023 hatte Sustainable Society Transformation / Ramboll Management 
Consulting GmbH ein einstündiges Interview mit Prof. Scholl als Projektleiterin angefragt, 
das der Evaluation der BMWK-Initiative „IT-Sicherheit in der Wirtschaft“ dienen soll. Das 
Interview wurde am 29. November 2023 durchgeführt. Im Nachgang wurde eine kurze On-
line-Befragung für KMU im Januar 2024 angekündigt. Die Unterauftragnehmenden und die 
Pilot-KMU wurden darüber informiert und der Link wurde nach Rücksprache weitergeleitet. 
Ein Ergebnis ist der TH Wildau bislang nicht bekannt. 
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Abschluss-Bild des Projekts „ALARM Informationssicherheit“: 
 

 
Abbildung 27  Abschließendes Ergebnisbild für den Schlussbericht. 
 

 
 
Abschluss-Cover des Schlussberichts „ALARM Informationssicherheit“: 
 

 
Abbildung 28  Abschließender Buchumschlag für den Schlussbericht. 
 
 

 
Projektwebseite:    https://alarm.wildau.biz 



Awareness Labor KMU (ALARM) Informationssicherheit hat in enger 

Zusammenarbeit mit der Praxis e ektive Lösungen für Sensibilisierung 

und Qualifizierung in kleinen und mittleren Unternehmen (KMU) zur Stei-

gerung des Informationssicherheitsbewusstseins gescha en: 

Analoge Serious Games mit Anleitungen sowie niederschwellige Sicher-

heitskonzepte für KMU mit Informationsblättern stehen für eine interne, 

nicht-kommerzielle Sensibilisierungsmaßnahme zum Download bereit. 

Digitale Serious Games und ein Selbsttest können unter gleichen Bedin-

gungen direkt über die Projektwebseite durchgeführt werden. Weitere 

Ergänzungen zu Veranstaltungen, Flyer, Poster, Broschüren und wissen-

scha�liche Artikel können genutzt werden.

Weitere Informationen zum Projekt

https://alarm.wildau.biz/

       Projektlaufzeit: 01.10.2020–31.03.2024
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